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konfiguracji 

2FA:



Kody zapasowe



Zaufane przeglądarki



YubiKey NFC

YubiKey NFC to fizyczny klucz 
USB/NFC, który zapewnia 
zaawansowaną ochronę przed 
phishingiem i służy do 
uwierzytelniania. Co więcej, 
eliminuje ryzyko przechwycenia 
kont w systemach 
komputerowych i usługach 
online. Ten klucz sprzętowy 
oferuje silne uwierzytelnianie 
jedno-, dwu- i wieloskładnikowe.



Kluczowe cechy

● Jeden klucz, który zabezpiecza 
wiele usług

● Silne uwierzytelnianie jedno-, 
dwu- i wieloskładnikowe

● Łatwe i szybkie 
uwierzytelnienie przy pomocy 
dotknięcia przycisku na kluczu 
YubiKey lub zbliżenia do 
urządzenia wspierającego NFC

● Wsparcie dla wielu protokołów 
z użyciem jednego klucza

● Cztery razy szybszy niż hasła 
jednorazowe (OTP)



WebAuthn



Założenia

● Możliwość dodania wielu 

kluczy,

● Kody zapasowe

● Zaufane przeglądarki

● TOTP powinno pozostać jako 

jedna z opcji 2FA, na równi z 

kluczami

● Możliwość użycia TOTP 

podczas logowania

● Możliwość wylistowania kluczy

● Możliwość zmiany nazwy 

klucza

● Możliwość usuwania kluczy



Ekran konfiguracji
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