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Witgczenie uwierzytelniania dwusktadnikowego

Proces wigczania drugiego skiadnika uwierzytelniania skiada sie z trzech krokdw: zainstalowania aplikacji do obstugi 2FA, dodania Twojego konta do tej
aplikacji i potwierdzenia za pomoca wygenerowanego przez aplikacje kodu. Postepuj zgodnie z ponizszymi instrukejami.

Instalacja aplikacji 2FA

Aby skorzystac z uwierzytelniania drugim skiadnikiem, nalezy zainstalowac na smartfonie specjalng aplikacje. Ponizej znajduje sie lista najpopularniejszych
aplikacji do obstugi 2FA, wybierz jedna z nich, zainstaluj i skonfiguruj.

o Authy - Android, i0S

o Asgis Authenticator - Android

o Google Authenticator - Android, i0S

o Microsoft Authenticator - Windows, Android, i0S

Dodanie konta do aplikacji 2FA

Dodanie konta w aplikacji 2FA wigZe sig ze zeskanowaniem kodu QR zawierajgeego specjalny klucz konfiguracyjny oraz dodatkowe informacje o konecie
(nazwa ilogin). Jedli nie masz mozliwodci zeskanowania kodu QR, aplikacja powinna urnozliwic reczne wprowadzenie klucza konfiguracyjnego - skopiuj go

korzystajge z przycisku ponize] (nazwe i login musisz wpisac we wlasnym zakresie).

Zeskanu)

ub

I Skopiuj klucz konfiguracyjny

Potwierdzenie

Aplikacja 2FA co pdl minuty generuje nowy szesciocyfrowy kod dia Twojego konta. Aby potwierdzic, ze konto zostalo poprawnie dodane w aplikacji, wpisz
poniZej biezgey kod i zatwierd? formularz.

* Kod drugiego skiadnika @



Kody zapasowe

Poprawnie wigczono uwierzytelnianie dwusktadnikowe na Twoim koncie. Zalecamy wygenerowanie kodow zapasowych.

Wygenerowanie kodéw zapasowych

Kody zapasowe mogg zostad uzyte zamiast kodu wygenerowanego przez aplikacje 2FA w sytuacji, gdy dostep do aplikacji nie jest mozliwy (np. zagubiony smartfon). Zalecamy wygenerowanie koddw zapasowych, jezeli Twoja aplikacja 2FA nie ma opeji przywracania jej ustawien z kopii
zapasowe]. Kody zap powinny byé chroni przed ni i ' na takiej samej zasadzie jak Twoje haslo.

P ¥ F

Aby wygenerowac kody zapasowe, musisz podad biezgey kod wygenerowany przez aplikacje 2FA.

* Kod drugiego skiadnika @




Zaufane przegladarki

Zaufana przeglgdarka to taka, w ktdrej nie trzeba wprowadzac kodu drugiego skiadnika
uwierzytelniania podczas logowania w serwisie eLogin. Informacja ta przechowywana
jest za pomocg mechanizmu ciasteczek (ang. cookies). Diugo nieuzywane przegladarki
bedg automatycznie usuwane Z listy zaufanych. Przegladarke do listy zaufanych mozesz
dodac podczas logowania, na etapie pytania o kod drugiego skladnika uwierzytelniania.



YubiKey NFC

YubiKey NFC to fizyczny klucz
USB/NFC, ktory zapewnia
zaawansowang ochrone przed
phishingiem i stuzy do
uwierzytelniania. Co wiecej,
eliminuje ryzyko przechwycenia
kont w systemach
komputerowych i ustugach
online. Ten klucz sprzetowy
oferuje silne uwierzytelnianie
jedno-, dwu- i wielosktadnikowe.




Kluczowe cechy

Jeden klucz, ktory zabezpiecza
wiele ustug

Silne uwierzytelnianie jedno-,
dwu- i wielosktadnikowe

tatwe i szybkie
uwierzytelnienie przy pomocy
dotkniecia przycisku na kluczu
YubiKey lub zblizenia do
urzgdzenia wspierajgcego NFC
Wsparcie dla wielu protokotow
z uzyciem jednego klucza
Cztery razy szybszy niz hasta
jednorazowe (OTP)



WebAuthn

External authenticator Client / Platform Relying party

Apphication

Internal authanticator



Zatozenla

Mozliwos¢ dodania wielu
Kluczy,

Kody zapasowe

Zaufane przegladarki

TOTP powinno pozostac jako
jedna z opcji 2FA, na rowni z
kluczami

Mozliwos¢ uzycia TOTP
podczas logowania
Mozliwos¢ wylistowania kluczy
Mozliwos¢ zmiany nazwy
klucza

Mozliwos¢ usuwania kluczy



Ekran konfiguracji

Uwierzytelnianie dwusktadnikowe

Uwierzytelnienie do kazdej aplikacji moze skladac sie z kilku etapdw (sktadnikow). W serwisie
elLogin, domysinie wymagany jest jeden skfadnik - hasto (zamiennie z logowaniem Windows oraz
logowaniem certyfikatem). W takiej sytuacji wystarczy, ze ktos niepowotany pozna Twoje hasto i
bedzie mogt zalogowac sie na Twoje konto.

Status: m

Wytgcz drugi skbadnik

Kody zapasowe moga 2ostad uzyte zamiast kodu wygenerowanego przez aplikacje 2FA w sytuacii, gdy dostep do aplikacji nie
jest mozliwy (np zagubiony smartfon). Zalecane jest ich wygenerowanie.

—

Uniewaznij kody zapasowe

Zaufane przegladarki to takie, w ktdrych nie trzeba wprowadzaé kodu drugiego skladnika uwierzytelniania podczas logowania

w serwisie eLogin.
Zaufane przeglgdarki: n

Zarzgdzaj zaufanymi przegladarkami
Lista kluczy:

Nazwa klucza

data utworzenia:
01/01/2022 12:41:05

data ostatniego uzycia: % .
01/01/2022 12:41:05 RENAME W REMOVE

Dodaj nowy klucz



Ekran uwierzytelnienia drugim skladnikiem

Wprowadz kod uwierzytelniajgcy:

Uzyj tego klucza

Wybierz klucz:

Mazwa klucza

data utworzenia:
01/01/2022 12:41:05

. . e
Ekran konfiguracji

Nazwa klucza 2

data utworzenia:
07/02/2022 14:41:05

data ostatniego uzycia: Ui teno kiicza
01/01/2023 19:28:05 Zy) tego klucz

Skorzystaj z kodu zapasowego
T
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