Rodzaje atakow w
komunikacji NFC



Atak eavesdropping

Atak polega na uzyciu specjalnego urzadzenia NFC, ktore jest w stanie odczytac sygnaty radiowe
przesytane miedzy dwoma innymi urzadzeniami NFC.

Atakujacy moze zblizy¢ sie wystarczajaco blisko, aby przechwycic¢ sygnaty radiowe, a nastepnie
zdekodowac je, aby odczytac przesytane dane.

Moze to obejmowac informacje takie jak numer karty ptatniczej, dane osobowe, identyfikatory dostepu
czy inne poufne dane.



Atak eavesdropping

Podstawowg metodg zapobiegania podstuchiwaniu jest
korzystanie réznych metod szyfrowania.

Jednoczesnie odlegtos¢ urzadzen komunikujgcych sie
stanowi dodatkowa przeszkode dla przeprowadzenia
ataku.
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Atak typu Relay

W przypadku ataku relay w NFC, atakujgcy wykorzystuje dwa
urzadzenia.

Pierwsze urzadzenia, zbliza sie do ofiary, ktéra posiada urzadzenie
NFC, takie jak smartfon, karta ptatnicza lub identyfikator dostepu

Drugie urzadzenie, znajduje sie w miejscu, do ktérego ofiara chce
uzyskac dostep lub nawigza¢ komunikacje, na przyktad terminal
ptatniczy lub zamek drzwi.




Atak typu Relay

Przyktadowa sytuacja z przekazaniem
sygnatu do otwarcia zamka

Duzg wadg jest opdznienie ktére mozna
tatwo wykryc
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Atak DoS

Atak typu DoS (Denial of Service) polega na zaktéceniu lub utrudnieniu funkcjonowania urzadzen NFC,
uniemozliwiajac tym samym prawidtowe wykonanie pozadanych operacji.

Atak DoS moze by¢ przeprowadzany na rézne sposoby:

e Atakujacy moze wystac zaktécajgce sygnaty radiowe w poblizu urzadzenia NFC, co moze
prowadzi¢ do zaktdcen w komunikacji NFC miedzy dwoma urzadzeniami. Moze to uniemozliwi¢
prawidtowe wykonanie operacji, takich jak odczyt lub zapis danych.



Atak DoS

e Atakujacy moze manipulowac protokotem NFC, np. poprzez generowanie btedéw w komunikacji
lub wysytanie nieprawidtowych pakietéw danych. To moze prowadzi¢ do awarii w procesie
komunikacji i uniemozliwia¢ prawidtowe wykonanie operacji NFC

e Atakujacy moze prébowac przekroczyé pojemnosé bufora w urzadzeniu NFC, wprowadzajac zbyt
wiele danych na raz. Moze to spowodowac przecigzenie systemu i tym samym zaktécic lub
uniemozliwi¢ dziatanie urzadzenia NFC.



Atak DoS

Metody ochrony:
e Kontrola dostepu
e Limitowanie czestotliwosci transakgcji
e Mechanizmy detekcji anomalii
e Odpowiednie zarzadzanie zasobami



Atak typu replay

Atak typu replay polega na przechwyceniu i pézniejszym powtdrnym przestaniu wczesniej
zarejestrowanych danych NFC

Atakujacy przechwytuje dane NFC, ktore zostaty wczesniej wystane miedzy dwoma urzadzeniami NFC.
Nastepnie atakujgcy wysyta te przechwycone dane ponownie do urzadzenia docelowego, tak jakby
pochodzity one od prawidtowego nadawcy.



Atak typu replay

Sposoby ochrony:

e Zastosowanie unikalnego identyfikatora transakcji
e Woykorzystanie czasowych ograniczen
e Uzywanie szyfrowania danych



Atak MITM

Atak Man In The Middle (MITM) polega na tym ze atakujacy
umieszcza swoje urzadzenie miedzy czytnikiem a karta.

Przyktadowo uzytkownik posiada ukradziong lub zagubiong karte
ptatnicza. Mimo iz zostata ona zablokowana uzytkownik za pomocg
specjalnego sprzetu ktéry znajduje sie miedzy kartg a terminalem

moze wystac sygnat aby terminal przyjat ptatnosc.

Sprzet mozna schowac np. do portfela.

Atak jest mozliwy tylko w przypadku ptatnosci offline
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Atak MITM

Dopiero po dtuzszym czasie gdy dochodzi do
rozliczenia banku ze sprzedawcg, okazuje sie ze
ptatnos$c nie powinna zostac przyjeta. W zaleznosci jak
jednostki sie umoéwia, stratny bedzie bank lub czesciej
raczej sprzedawca.

W celu ochrony przed atakiem oprogramowanie
odbiornika NFC (terminalu) musi zosta¢ odpowiednio
zabezpieczone. Przyktadowo opdznienie przesytania
wiadomosci jest duzo wieksze w przypadku
przeprowadzania ataku.
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Atak typu spoofing

W ataku spoofing na NFC, atakujacy podszywa sie pod inng
jednostke w celu wprowadzenia w btad uzytkownika, aby zblizyt
swoje urzadzenie do tagu NFC.

Przyktadem takiego ataku moze by¢ skompromitowany tag NFC
na inteligentnym plakacie, ktéry przekierowuje nas na
nieodpowiednig strone.

Niektore urzadzenia mobilne sg skonfigurowane do
automatycznego wykonywania polecen - bez wczes$niejszego
potwierdzenia uzytkownika.




Atak typu spoofing

Aby skutecznie przeciwdziatac¢ temu rodzajowi ataku, wazne jest odpowiednie skonfigurowanie
urzadzenia.

Powinno by¢ wyswietlone ostrzezenie lub potwierdzenie przed wykonaniem jakichkolwiek polecen
otrzymanych z tagu NFC. Uzytkownik powinien otrzymac informacje o tym, co zostanie wykonane i mie¢
mozliwos$¢ zaakceptowania lub odrzucenia danego polecenia.

Wazne jest rowniez, aby korzystac z urzadzen i tagéw NFC zaufanych i sprawdzonych.



Literatura

S. Akter, S. Chellappan, T. Chakraborty, T. A. Khan, A. Rahman and A. B. M. Alim Al Islam, "Man-in-the-Middle
Attack on Contactless Payment over NFC Communications: Design, Implementation, Experiments and
Detection," in IEEE Transactions on Dependable and Secure Computing, vol. 18, no. 6, pp. 3012-3023, 1 Nov.-Dec.
2021, doi: 10.1109/TDSC.2020.3030213.

Pierluigi Paganini, Near field communication (NFC) technology, vulnerabilities and principal attack schema,

https://resources.infosecinstitute.com/topic/near-field-communication-nfc-technology-vulnerabilities-and-princ
ipal-attack-schema/

Fahrianto, Feri & Lubis, Muhammad & Fiade, Andrew. (2016). Denial-of-service attack possibilities on NFC
technology. 1-5. 10.1109/CITSM.2016.7577582.


https://resources.infosecinstitute.com/topic/near-field-communication-nfc-technology-vulnerabilities-and-principal-attack-schema/
https://resources.infosecinstitute.com/topic/near-field-communication-nfc-technology-vulnerabilities-and-principal-attack-schema/

