Rejestrowanie czasu pracy w sieci lokalne;

1.

przy pomocy urzgdzenia loT
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Wstep

Projekt ma na celu budowe urzadzenia monitorujgcego czas pracy pracownikéw
identyfikujgcych sie kartami MIFARE wraz z podglagdem czasu pracy i panelem zarzadzania
kartami i pracownikami przez interfejs webowy. Urzgdzenie rejestrujgce przy pomocy czytnika
opartego o ukfad RC522 odczytuje UID karty, a nastepnie poprzez interfejs bezprzewodowy
WiFi przesyta request do lokalnego serwera przez protokdot SMQTT (Secure Message Queue
Telemetry Transport). Aplikacja serwerowa odczytujgc zapytania sprawdza, czy wskazany UID
jest prawidtowy (znany), rejestruje rozpoczecie lub zakonczenie trwania sesji pracy
uzytkownika, a nastepnie zwraca do urzadzenia rejestrujgcego odpowiednig odpowiedz.
Urzadzenie rejestrujgce wyswietla stosowny komunikat na ekranie OLED.

2.

Zatozenia projektowe

Urzadzenie rejestrujgce oparte o procesor ESP32,

Odczyt kart MIFARE przy pomocy modutu z uktadem RC522,
Wyswietlanie czasu pracy na wyswietlaczu OLED,

Monitorowanie czasu pracy pracownikow przez aplikacje w sieci lokalne;j,
Interfejs webowy do przeglagdania czasu pracy pracownikdéw.

3. Wykorzystane komponenty i technologie

4,

Urzadzenie rejestrujgce

e Heltec 32 WiFI Kit — modut deweloperski z procesorem ESP32 (dual core 32bit MCU
+ WiFi + Bluetooth) i ekranem SSD1306 OLED 0.96’ 128x64 (strona producenta),

e Modut RFID oparty na ukftadzie RC522 (strona sklepu),

e Zestaw kart MIFARE,

e Projekt oprogramowania zostat skonfigurowany przy pomocy srodowiska
PlatformlO, kod zrédtowy wykorzystuje zaréwno elementy Arduino-Core dla ESP32
jak i natywny zestaw bibliotek ESP-IDF.

Serwer

e Mosquitto — broker MQTT,

e Aplikacja serwerowa napisana w Pythonie opierajgc sie o micro framework Flask,

e Baza danych SQLite .

Szczegoty urzgdzenia rejestrujgcego

Oprogramowanie wykorzystuje system czasu rzeczywistego FreeRTOS w celu
wykorzystania petnej mozliwosci dwurdzeniowego procesora. Poza watkiem gtéwnym
Arduino-Core wykorzystuje drugi rdzen procesora do obstugi sieci WiFi. Dodatkowo



uruchomione sg dwa kolejne watki do obstugi diody powiadomien oraz sprawdzania stanu
potgczenia WiFi.

W celu kontroli dostepu do warstwy fizycznej urzagdzenia, wykorzystano 3 mutexy, aby
zabezpieczy¢ dostep do portu szeregowego, wyswietlacza i interfejsu WiFi. Kontrola dostepu
do interfejsu SPI nie jest konieczna, poniewaz odczyt kart realizowany jest tylko w watku
gtownym.

Podczas uruchamiania urzgdzenia konfigurowany jest najpierw port szeregowy, nastepnie
interfejs 12C do komunikacji z wyswietlaczem OLED, interfejs SPI do komunikacji z uktadem
RC522, na koniec interfejs WiFi i protokdt SMQTT. Od momentu zainicjowania wyswietlacza,
zostajg na nim przedstawione najwazniejsze informacje z procesu uruchamiania urzadzenia.
Przez caty czas uruchamiania urzadzenia, dioda powiadomien zmienia swdj stan co 100ms.

Uruchomione zostaja watki ledBlinkTask, ktérego zadaniem jest sterowanie diodg
powiadomien oraz WiFiCheckTask sprawdzajgcego okresowo stan pofaczenia WiFi. Do
komunikacji z watkiem ledBlinkTask wykorzystywana jest jedna zmienna globalna ledDelay
typu uint32. Dzieki temu zapis i odczyt jej stanu odbywa sie pojedynczg operacjg atomowaq i
nie ma potrzeby dodawania kolejnych mechanizméw kontroli dostepu czy wykorzystywania
ztozonych struktur do komunikacji miedzy watkami. Ustawienie wartosci ledDelay na O
wytgcza diode powiadomien do czasu zmiany wartosci tej zmiennej. Ustawienie wartosci na 1
wigcza diode do czasu kolejnej zmiany wartosci. Ustawienie wartosci innej niz 0 i 1 przetacza
stan diody na przeciwny co wskazany czas. Watek WiFiCheckTask sprawdza co 30 sekund stan
pofaczenia i w przypadku roztgczenia zmienia stan zmiennej logicznej wifiReconnect na
prawde, co inicjuje mechanizm ponownego potaczenia z siecig bezprzewodowa. W przypadku
nieudanej proby potaczenia przez 15 sekund urzadzenie zostanie zrestartowane
automatycznie.

Parametry potaczenia protokotu SMQTT wraz z certyfikatem sg na state zapisane w kodzie
programu. Po ustanowieniu potgczenia urzgdzenie rejestrujgce subskrybuje temat o wzorcu
mac_address/sub, gdzie mac_address jest adresem mac urzgdzenia w formacie 6 bajtow w
formacie hexadecymalnym oddzielonych dwukropkami. Dane odbierane sg na temacie
request/mac_address, gdzie mac_address jest taki sam jak w przypadku subskrybowanego
tematu.

Do wyswietlania tekstu na wyswietlaczu wykorzystano autorska biblioteke, napisang na
potrzeby prywatnych projektow, opierajgcg sie na bibliotece od Adafruit. Umozliwia ona
wypisywanie tekstu w wybranych miejscach na ekranie, wykorzystywanych np. podczas
wyswietlania komunikatéw dla uzytkownika oraz buforowanie tekstu w trybie konsolowym,
ktory widoczny jest podczas uruchamiania urzadzenia. Przygotowano tgcznie 5 ekrandw z
powiadomieniami dla uzytkownika:

e Ekran ,SCAN CARD” informujgcy o gotowosci urzadzenia i oczekujacy na
zeskanowanie karty,

e Ekran, OK” informujgcy o rozpoczeciu rejestrowania nowej sesji pracy,

e Ekran ,SESSION TIME” informujacy o zakoniczeniu rejestrowania czasu aktualnej
sesji pracy i wyswietlajgcy czas tej sesji,



e Ekran , UNKNOWN CARD"” informujgcy o nierozpoznaniu UID zeskanowanej karty,
e Ekran wyswietlajacy informacje z procesu uruchamiania urzadzenia, tzw. Ekran
konsolowy.
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Rysunek 1 Niektére z ekranow komunikatow dla uzytkownika

W petli gtéwnej programu sprawdzany jest stan urzadzenia. Jezeli jest w trybie
oczekiwania i wyswietla na ekranie napis ,,SCAN CARD”, sprawdzany jest status uktadu RC522.
Jezeli wykryt on karte nastepuje odczyt UID oraz zmienia sie stan diody powiadomien na
wigczony. Nastepnie sprawdzany jest dodatkowo stan potgczenia WiFi, jezeli jest aktywne
wystana zostaje wiadomos¢ do serwera, ktérej zawartoscig jest UID w formacie ciggu znakéw
numeru w postaci hexadecymalnej. Jezeli stan zmiennej wifiReconnect jest ustawiony
naprawde nastepuje procedura ponownego potgczenia do sieci. Na koniec petli wyswietlany
jest odpowiedni komunikat dla uzytkownika.

5. Szczegoty serwera

Oprogramowanie serwera oraz broker MQTT uruchomione zostaty na komputerze z
systemem operacyjnym Windows 10, lecz nie ma przeszkéd w uruchomieniu tej samej
aplikacji na innych systemach umozliwiajgcych uruchamianie skryptéw w jezyku Python3.

Do komunikacji miedzy urzadzeniem rejestrujagcym, a serwerem wykorzystano brokera
MQTT Mosquitto. Dzieki wykorzystaniu protokotu MQTT mozliwe jest podtgczenie wiekszej
liczby rejestratorow do tego samego serwera, co pozwala na rozpoczecie lub zakoriczenie sesji
pracy z uzyciem dowolnego urzgdzenia. Do zabezpieczenia pofgczenia utworzono przy
pomocy OpenSSL certyfikat CA oraz certyfikat serwera podpisany certyfikatem CA dla brokera
MQTT na potrzeby tego projektu. Ze wzgledu na czeste problemy podczas préby podtaczenia
urzgdzenia rejestrujgcego do brokera korzystajgcego z TLS w wersji 1.2, zmieniono wersje na
1.1.



Skrypt serwera wykonuje 3 gtéwne funkcjonalnosci:

e Obstuga bazy danych,
e Obstuga MQTT,
e Obstuga zapytan http.

Serwer wykorzystuje microframework Flask w celu realizacji wszystkich powyzszych zadan.

1. Bazadanych

Do obstugi i zarzadzania bazg danych wykorzystano moduty Flask-SQLAIchemy
zapewniajacy mapowanie obiektowo-relacyjne oraz obstugujacy potaczenia i zapytania
do bazy danych oraz Flask-Migrate umozliwiajgcy migracje bazy danych do kolejnych
wersji w razie rozwoju aplikacji. W projekcie wykorzystano baze SQLite3 ze wzgledu na
szybkos¢ dziatania na niewielkich zbiorach danych oraz brak potrzeby instalowania
dodatkowego serwera.

Baza sktada sie z 3 tabel:

e User,

e Card,

e TimeEntry.

User Card

PK id PK id
firstName t O€pk user_id
lastName cardId

TimeEntry
PK id
O<FK user_id
startDate
endDate

Rysunek 2 Schemat relacji bazy danych

Schemat relacyjny bazy danych zostat przedstawiony na Rysunek 2.
Zastosowany schemat bazy danych pozwala na przypisanie tej samej karty réznym
uzytkownikom, pod warunkiem, ze zawsze bedzie najwyzej jeden uzytkownik tej karty
w danym momencie. Tabela TimeEntry zawiera wszystkie sesje pracy pracownikow. W
momencie rozpoczecia nowej sesji tworzony jest nowy rekord zawierajacy id
uzytkownika oraz date i czas rozpoczecia sesji. W chwili zakoriczenia sesji dodawana
jest data i czas zakonczenia. Skrypt mapujacy schematy bazy danych znajduje sie w
pliku models.py w katalogu app. Baza danych znajduje sie w pliku app.sqlite w katalogu
gtéwnym projektu serwera.

2. MQTT
Do potaczenia z brokerem MQTT wykorzystano modut Flask-MQTT, ktory jest
wrapperem popularnego modutu paho-mqtt dla microframeworka Flask. Parametry
konfiguracji potgczenia z brokerem znajduja sie w pliku config.py w gtéwnym katalogu



projektu serwera. Klient MQTT subskrybuje kanaty request/# umozliwiajgc odbieranie
wiadomosci z potencjalnie wielu urzgdzen rejestrujgcych.

Odbieranie wiadomosci MQTT zostato zrealizowane poprzez
zarejestrowanie eventu na odebranie wiadomosci z kanatu request/# w pliku routes.py
w katalogu app. Funkcja ta wysyta wiadomosé zwrotng o odpowiedniej zawartosci na
kanat mac_address/sub. Po odebraniu wiadomosci z UID zeskanowanej karty funkcja
handle_mqtt_message wyszukuje w bazie danych wskazanej karty. Jezeli karta nie
zostafa znaleziona zostaje wystana wiadomosc¢ o nie rozpoznaniu karty. W przypadku,
gdy karta zostaje rozpoznana, nastepuje przeszukanie tabeli TimeEntry, w celu
znalezienia rekordu o user_id przypisanego uzytkownika do karty oraz nieprzypisane;j
dacie zakonczenia trwania sesji. Jezeli taki rekord istnieje, data i godzina zakoriczenia
sg ustawiane na aktualne, obliczany jest czas trwania sesji i wysytana jest wiadomos¢ z
komunikatem o zakoriczeniu trwania sesji oraz czasie jej trwania. Jezeli nie istniat
rekord ze wskazanym user_id oraz nieprzypisang datg zakonczenia tworzony jest nowy
rekord z aktualng datg i godzing rozpoczecia, a nastepnie wysytana jest wiadomos¢
zwrotna z informacjg o rozpoczeciu nowej sesji pracy.

Http
Serwer http opiera sie na gtéwnym module Flask. Sktada sie tgcznie z 7 stron:

e Strona gtéwna,

e Widok uzytkownikéw,

e Edycja uzytkownika,

e Dodawanie uzytkownika,
e Widok kart,

e Edycja karty,

e Dodawanie karty.

Strona gtéwna wyswietla harmonogram zarejestrowanych sesji. Widok prezentuje
przedziat czasu 24 godzin. Poruszanie sie przyciskami ze strzatkami w prawym gérnym
rogu strony przesuwa o0$ czasu o 6 godzin do przodu lub do tytu. Na paskach
symbolizujgcych czas trwania sesji wyswietlony jest czas trwania. Po najechaniu
myszkg na pasek dodatkowo wyswietlajg sie szczegdétowe dane o dacie i godzinie
rozpoczecia i zakoczenia sesji. Do prezentacji danych wykorzystana zastata ptatna (na
potrzeby projektu zarejestrowano wersje prébng) biblioteka DHTMLX Scheduler. Poza
prezentacjg sesji pracy umozliwia ona dynamiczne tadowanie danych. System zostat
skonfigurowany tak, aby jednorazowo $ciggal z serwera zbiér danych z okresu
tygodnia. Zapytania o dane kierowane sg przez zapytanie typu POST na adres
/scheduler, ktory zwraca odpowiedz typu application/json z odpowiednim plikiem json
generowanym na podstawie parametrow przedziatu czasu przekazanych w zapytaniu.
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Rysunek 3 Prezentacja sesji pracy pracownikow

Widok uzytkownikéw i widok kart przedstawiajg proste tabele z odpowiadajgcymi
danymi zawartymi w bazie danych oraz umozliwiajg przejscie do edycji rekordu lub
dodanie nowego. Podczas dodawania lub edycji uzytkownika mozliwe jest przypisanie
mu karty z listy kart bez przypisanego wtasciciela. Pobieranie odpowiednich danych z
bazy danych oraz generowanie widokdéw odbywa sie w pliku routes.py w katalogu app.
Szablony widokdéw znajduja sie w folderze app/templates.

SAl Project

- Cards
& Main Page
Add Card

‘& Users
ID Card ID

== Cards
1 12BD8D8S [ edit
2 8CB437D5 [ edit
3 S1A637D5 @ edit
4 33103CD5 [ edit
5 E4043CD5S @ edit

Rysunek 4 Widok panelu podglgdu kart




SAl Project

Users
& Main Page
£ Add User

& Users
ID First Name Last Name Card ID

== Cards
1 Barttomiegj Drozd 128D8D85 @ edit
2 Jacek Mazur 8CB437D5 [ edit
3 Julita Walczak 51A637D5 @ edit
4 Pawet Sikora 33103CD5 @' edit
5 Halina Gtowacka E4043CD5 @ edit

Rysunek 5 Widok podglgdu pracownikéw

6. Podsumowanie

Projekt zostat zrealizowany zgodnie z zatozeniami. Przygotowano urzgdzenie rejestrujgce
oparte na procesorze ESP32 odczytujgce karty MIFARE przy pomocy czytnika zrealizowanego
na uktadzie RC522 oraz wyswietlajagce stosowne komunikaty i informacje uzytkownikowi na
ekranie OLED. Przechowywanie sesji pracy oraz podglad i zarzgdzanie pracownikami i kartami
zostaty udostepnione przez interfejs webowy na serwerze w sieci lokalnej. Komunikacja
miedzy urzgdzeniem rejestrujgcym i serwerem zostaty zrealizowane poprzez protokét SMQTT.

Projekt ma miejsce na dalszg rozbudowe i optymalizacje. Mozliwe jest dodanie systemu
logowania do interfejsu webowego, walidacja wprowadzanych danych w formularzach,
zmiana biblioteki prezentujgcej historie sesji pracy na otwartozréodtowag w celu unikniecia
optat licencyjnych, logowanie do brokera MQTT przy pomocy indywidualnych certyfikatow w
celu zwiekszenia bezpieczenstwa transmisji danych, zapis certyfikatow na kartach MIFARE.
Dzieki przemyslanemu sposobowi komunikacji mozliwe jest podtgczenie wiekszej ilosci
urzadzen rejestrujacych.



