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Czym jest NFC?

Krotkozasiegowy,
1 wysokoczestotliwosciowy,
radiowy standard komunikacji.

taczy interfejs kart inteligentnych i

2 czytnik w jednym urzadzeniu,
bedac prostym rozszerzeniem kart
inteligentnych.

System pracuje w dwdch

‘ trybach, aktywnym oraz
pasywnym.
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Zastosowania

Szybkie ptatnosci
zblizeniowe

Zapis i odczyt
"programowalnych"
tagow

Szybkie uwierzytelnianie,
konfiguracja Wi-Fi

y/

</

tatwe parowanie
urzgdzen Bluetooth

Android Beam,
bezprzewodowe
przesytanie plikdow

Smart Home




Zasada dziatania

NFC dziata na zasadzie indukcji magnetycznej gdzie dwie kotowe anteny sg umieszczone w swoim polu bliskim.
Uzywa ogdlnie dostepnej czestotliwosci 13.56 MHz, z szerokoscig pasma 14 kHz. Mozliwe predkosci przesytu
to: 106, 212, 424 oraz 848 kbit/s.
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Zrédto: http://www.mcp.poznan.pl/wp-content/uploads/2014/12/2012_13_zimowy_91007_technologia-NFC-omowienie.pdf




Tryby pracy
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Tryb, w ktérym urzadzenia dziatajg jak tradycyjne
"inteligentne karty" (karty chipowe),
wykorzystywany jest w e-biletach i ptatnosciach
bezstykowych; obecnie jest to najpopularniejszy
tryb stosowania NFC.




Tryb pasywny: Inicjujgce urzgdzenie wytwarza pole elektromagnetyczne a docelowe urzgdzenia odpowiada
modulujgc to pole. W trybie tym urzadzenie docelowe jest zasilane mocg pola elektromagnetycznego
urzgdzenia inicjujgcego, dzieki czemu urzgdzenie docelowe dziata jako transponder.

Inicjator i Urzadzenie
NFC , docelowe

Tryb aktywny: Oba urzadzenia: inicjujgce i docelowe komunikujg sie przez naprzemienne generowania
2 swojego sygnatu. Urzgdzenie wytgcza swoje pole elektromagnetyczne, gdy czeka na dane. W tym trybie oba
urzgdzenia zwykle potrzebujg zasilania.

Inicjator .’ Urzadzenie
NFC (' docelowe

Zrédto obrazéw: http://www.mcp.poznan.pl/wp-content/uploads/2014/12/2012_13 zimowy 91007 _technologia-NFC-omowienie.pdf




Bezpieczenstwo
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Tagi NFC ,tylko do odczytu”

Niewielki zasieg dziatania

Brak ciggtej aktywnosci modutu

Weryfikacja ptatnosci PINem
lub odciskiem palca




Ptatnosci zblizeniowe
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Bezpieczenstwo zapewnia m. in. fakt, ze przy wykonywaniu
poszczegdlnych  transakcji za  pomocg karty z
technologia zblizeniowg jest generowany jednorazowy kod.
Zostaje on przypisany wyfgcznie to tej jednej transakcji. Nie
ma wiec mozliwosci, aby ktos skopiowat sygnat z
naszej karty i wykorzystat go do wykonania innej pfatnosci.

Raz na kilka ptatnosci wymagany jest PIN, nawet przy
ptatnosciach zblizeniowych. Ponadto, aby nie zniechecad
nas do nowej technologii, banki zwracajg klientom utracone
wskutek kradziezy pienigdze.




Bezpieczenstwo

Zatozenia:

Da sie przeprowadzi¢ transakcje z odlegtosci 10m.

Kroki:

Rejestracja firmy / dziatalnosci gospodarczej

Proces weryfikacji i podpisanie umowy z firmg posredniczgcg w ptatnosciach

Fizyczne znalezienie sie w okolicy ofiary, mozliwos¢ utrwalenia wizerunku
Przeprowadzenie ataku, przyjecie ptatnosci

Oczekiwanie na wptyw pieniedzy na konto (czas, w ktorym ofiara moze zgtosié reklamacje)

Whnioski:

DU g B e

Zaden rozsadnie myslacy przestepca nie bierze sie za ten biznes. Dlaczego? Bo to sie zwyczajnie nie optaca.
Niewielkie zyski, duze ryzyko identyfikacji oraz duze ryzyko, ze zyskdw nie bedzie wcale, bo po fali reklamacji
posrednik moze zablokowac konto.




Wady i zalety

* Wygodna obstuga

* Niewielki zasieg * Szybkos¢ uzytkowania
* Niewielka predkos¢ transmisji * Bezpieczenstwo

* Podatnos$¢ na ataki hakerskie * Niewielki pobor energii
 Natadowany smartfon * Niskie koszty

* Réznorodnosc¢




NFC & Bluetooth

Rodzaj Eluetooth 2.1 Eluetooth 4.0 Low Energy
Wymaganie zasilania Nie Tak Tak
Koszt 0,10 USD 5,00 USD 5,00 USD
Kompatybilnos¢ z RFID Zgodna ze standardem IS0 18000-3 | Tak Tak
Standaryzacja ISO/IEC Bluetooth SIG Bluetooth SIG
Standaryzacja sieciowa ISO 13157 etc. IEEE 802.15.1 (no longer maintained) | IEEE 802.15.1 (no longer maintained)
Typ sieci Protocol (PPP) WPAN WPAN
Zasieg <20 cm =100 m (class 1) =50 m
Czestotliwosc 13.56 MHz 24-25GHz 2425 GHz
Szybkosc transmisji 424 kbit/s 2.1 Mbit/s 1 Mbit/s
Predkos¢ nawigzania potacznia | <0.1s <6s < 0.006 s

Zuzycie pradu < 15 mA (odczyt) Rozni sie w zaleznosci od klasy < 15 mA (odczyt i transmisja)

Zrédto: https://pl.wikipedia.org/wiki/Komunikacja_bliskiego_zasiegu
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13,56 Mhz
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NFC - Komunikacja bliskiego
zasiegu

RFID - technologia, ktéra
wykorzystuje fale radiowe do
przesytania danych oraz
zasilania elektronicznego

MIFARE - bezdotykowy
standard karty opracowany
przez firme Philips




