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Czym są karty Mifare?



Rodzaje kart 
Mifare

• MIFARE Classic

• MIFARE Plus

• MIFARE Ultralight

• MIFARE DESFire



Przegląd podatności kart Mifare

Ataki na Mifare Classic 

• 2007 – Henryk Plötza i Karsten Nohl – Chaos Communication Congress –
częściowa inżynieria wsteczna

• 2008 - Radboud University Nijmegen  - Digital Security Group – kompletna 
inżynieria wsteczna – możliwość sklonowania i manipulowania zawartością chipa 
OV-Chipaart

• 2009 - Eurocrypt – sklonowanie dowolnej karty Mifare Classic w niecałe 10 
sekund

• 2011 – wydanie edycji kart MIFARE Classic EV1- edycja niewrażliwa na znane 
wówczas ataki i wstecznie kompatybilna z dotychczasowymi systemami

• 2015 – odkrycie ataku pozwalającego na odzyskanie kluczy z wzmocnionej wersji 
i ostateczna decyzja o migracji systemów opartych na Mifare Classic do 
produktów o wyższym poziomie bezpieczeństwa



Ataki na Mifare Ultralight i Mifare DESFire

• 2010/11 – David Oswald and Christof Paar of 

Ruhr-University in Bochum

• 2012 – EU SecWest Amsterdam – Interpidus –

manipulacja kartą przy pomocy aplikacji 

dostępnej w systemie Android 



Analiza sygnału podczas 
uwierzytelnienia – inżynieria wsteczna



Sposoby ochrony przed 
podatnościami

W celu uniknięcia manipulacji i klonowania kart chipowych należy podjąć odpowiednie 

działania:

• Korzystanie z zróżnicowanych kluczy zalecanych przez NPX

• Wielopoziomowe środki zaradcze – bezpieczeństwo systemu końcowego dla indywidualnej 

infrastruktury

• Blokowanie skradzionych i zgubionych kart przez operatora – konieczność implementacji 

mechanizmów, które to umożliwiają po stronie właściciela systemu

• Implementacja mechanizmów detekcji manipulacji

• Korzystanie z usług firm zajmujących się certyfikacją np. Arsenal Testhouse



Przykładowa lista 
certyfikowanych 
produktów Mirfare 
za strony firmy 
Arsenal Testhouse
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