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Plan prezentacji

1. Czym sg karty Mifare?

2. Rodzaje kart Mifare

3. Przeglad podatnosci kart Mifare
4. Omdwienie wybranej podatnosci

5. Sposoby ochrony przed podatnosciami




Czym sg karty Mifare?

Karta Mifare

Mikroprocesor

Uzwojenie stuzgce
do komunikacji bezprzewodowej
i zasilania karty (antena)

RF Interface

Antenna

Digital Control Unit

Control & ALU
Anticolision
EEFROM
Interface
Authentication Crypto

EEPROM




Rodzaje kart
Mifare

» MIFARE Classic

* MIFARE Plus

* MIFARE Ultralight
* MIFARE DESFire

L/

MIFARE DESFire




Przeglad podatnosci kart Mitare

Ataki na Mifare Classic

« 2007 - Henryk Plotza i Karsten Nohl - Chaos Communication Congress -
czesciowa inzynieria wsteczna

« 2008 - Radboud University Nijmegen - Digital Security Group - kompletna
inzynieria wsteczna - mozliwos¢ sklonowania i manipulowania zawartoscig chipa
OV-Chipaart

« 2009 - Eurocrypt - sklonowanie dowolnej karty Mifare Classic w niecate 10
sekund

* 2011 - wydanie edycji kart MIFARE Classic EV1- edycja niewrazliwa na znane
wowczas ataki i wstecznie kompatybilna z dotychczasowymi systemami

» 2015 - odkrycie ataku pozwalajgcego na odzyskanie kluczy z wzmocnionej wersji
i ostateczna decyzja o migracji systemow opartych na Mifare Classic do
produktéw o wyzszym poziomie bezpieczenstwa




Ataki na Mifare Ultralight i Mifare DESFire

« 2010/11 - David Oswald and Christof Paar of
Ruhr-University in Bochum

* 2012 - EU SecWest Amsterdam - Interpidus -
manipulacja kartg przy pomocy aplikacji
dostepnej w systemie Android




Analiza sygnatu podczas
uwierzytelnienia - inzynieria wsteczna
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Sposoby ochrony przed
podatnosciami

W celu unikniecia manipulacji i klonowania kart chipowych nalezy podjg¢ odpowiednie
dziatania:

o Korzystanie z zréznicowanych kluczy zalecanych przez NPX

o Wielopoziomowe $rodki zaradcze - bezpieczenstwo systemu koncowego dla indywidualne;
infrastruktury

e Blokowanie skradzionych i zgubionych kart przez operatora - koniecznos¢ implementac;ji
mechanizmow, ktére to umozliwiajg po stronie wtasciciela systemu

e Implementacja mechanizmow detekcji manipulacji

o Korzystanie z ustug firm zajmujgcych sie certyfikacjg np. Arsenal Testhouse




Przyktadowa lista
certyfikowanych
produktéw Mirfare
za strony firmy
Arsenal Testhouse
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1. https://pl.wikipedia.org/wiki/Mifare

2. https://en.wikipedia.org/wiki/MIFARE

2. https://www.mifare.net/en/about-mifare/

3. https://www.emsec.ruhr-uni-bochum.de/media/crypto/veroeffentlichungen/2011/10/10/desfire_2011_extended_1.pdf
4. https://www.theregister.com/2011/10/10/mifare_desfire_smartcard_broken/

5. https://www.trojmiasto.pl/wiadomosci/Luka-w-systemie-pozwala-ladowac-karty-miejskie-biletami-na-wiele-lat-i-za-darmo-
n65714.html

6. https://uitspraken.rechtspraak.nl/#zoekverfijn/ljn=BD7578&so=Relevance
7. http://arsenal-testhouse.com/certified-mifare-products/
8. https://blog.cryptographyengineering.com/2011/10/11/desfire/

9. http://www.cryptotech.com.pl/Produkty/karty_Mifare,content.html




