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Plan prezentacji

● Wstęp teoretyczny

● Kwantowa dystrybucja klucza

● Algorytm faktoryzacji Shora

● Kryptografia postkwantowa



Wstęp teoretyczny



Pojęcia

● Kubit, superpozycja

[https://towardsdatascience.com/grokking-quantum-computing-a-quirky-guide-for-curious-people-8cea6eb67803]
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Pojęcia

● Kubit, superpozycja

● Pomiar kubitu

● Twierdzenie o nieklonowaniu 

(zakaz klonowania)

Nie można wykonać kopii nieznanego 

stanu kwantowego
[Wootters William, Zurek Wojciech, A Single Quantum Cannot 

be Cloned, 1982]



Jak technologie 
kwantowe zwiększają 
bezpieczeństwo?



Kwantowa dystrybucja klucza (QKD)

● Kryptografia kwantowa ≠ QKD

● Teoretycznie umożliwia w pełni bezpieczną 

wymianę klucza

● Próba podsłuchu powoduje zakłócenia, 

które mogą zostać wykryte

● Wymaga bezpiecznego kanału 

klasycznego - uprzednia wymiana kluczy

● Protokoły BB84, E91

● Czy warto?

Koszty Bezpieczeństwo

QKD Wysokie Całkowite
(teoretycznie)

Klasyczne 
rozwiązania Niskie Bardzo wysokie



Sieci QKD

● 2001, USA - DARPA Quantum Network
● 2003, UE - sieć QKD w Wiedniu w ramach projektu SECOQC
● 2009, Japonia - sieć QKD w Tokio
● 2009, Chiny - hierarchiczna sieć w Wuhu
● 2010, Szwajcaria - SwissQuantum w Genewie - połączenie CERN z 

uniwersytetami
● 2016, Chiny - Quantum Experiments at Space Scale - pierwszy “kwantowy” 

satelita, wymiana kluczy między Pekinem a Wiedniem (dystans 7500 km)
● 2017, Chiny - połączenie między Pekinem a Szanghajem o długości 2000 km
● 2021, Chiny - połączenie sieci ponad 700 światłowodów z dwoma satelitami - 

zasięg 4600 km



Otwarta europejska 
platforma testowa dla 
technologii Kwantowej 
Dystrybucji Klucza

[https://openqkd.eu/partners/]



Plany PCSS

● High performance computing - With use case #01 we intend to connect the PSNC datacenters (primary 
and backup) in Poznań.

● High performance computing  - With use case #06 we intend to connect the VSB and PSNC datacenters 
in Ostrava and Poznań. 

● Healthcare - With use case #07 we intend to connect the PSNC datacenter in Poznań and hospital where 
PSNC delivers a number of IT services.

● e-Government - With use case #08 we intend to connect the PSNC datacenter in Poznań and Poznan city 
hall branches that provide critical IT services for citizens.

● Banking - With use case #09 we intend to connect the PSNC datacenter in Poznań and banking datacenter 
that provide critical digital banking services for citizens.

● Police - With use case #10 we intend to connect the PSNC datacenter in Poznań and local police 
datacenter that provide critical services for police infrastructure.

● Time signal reference distribution - With use case #11 we intend to connect one of the PSNC nodes and 
PoPs that include devices and infrastructure for the distribution of the reference time and frequency signals.

[https://openqkd.eu/]



[http://wwwold.man.poznan.pl/online/zampub.php?co=offers&za_id=13047&wydzial=pcss]



Jak technologie 
kwantowe zagrażają 
bezpieczeństwu?



Algorytm faktoryzacji Shora

● Peter W. Shor, Algorithms for quantum computation: discrete logarithms and 

factoring, 1994

● Faktoryzacja liczb całkowitych,

logarytmy dyskretne

● Niemalże wykładniczy przyrost 

wydajności względem najlepszego

algorytmu klasycznego



Algorytm Shora a kryptografia

RSA Faktoryzacja dużych liczb

DSA Logarytmy dyskretne

ECDSA Logarytmy dyskretne na 
krzywych eliptycznych

AES Szyfr blokowy
                         

SHA Funkcje jednokierunkowe

* Pod warunkiem korzystania z wersji 256-bitowej - algorytm Grovera

*

*



Czy komputery kwantowe zagrażają kryptografii?

Klucz RSA-2048 Największa liczba rozłożona na czynniki pierwsze 
za pomocą algorytmu Shora

2519590847565789349402718324004839857142928212620
4032027777137836043662020707595556264018525880784
4069182906412495150821892985591491761845028084891
2007284499268739280728777673597141834727026189637
5014971824691165077613379859095700097330459748808
4284017974291006424586918171951187461215151726546
3228221686998754918242243363725908514186546204357
6798423387184774447920739934236584823824281198163
8150106748104516603773060562016196762561338441436
0383390441495263443219011465754445417842402092461
6515723350778707749817125772467962926386356373289
9121548314381678998850404453640235273819513786365
64391212010397122822120720357

21



Czy komputery kwantowe zagrażają kryptografii?

● Wystarczająco zaawansowane 

komputery kwantowe - co najmniej 

20 lat

● Kwantowe wyżarzanie - faktoryzacja 

liczby 1005973, ale brak dowodów na 

większą wydajność

● Złamanie RSA, DSA, ECDSA ≠

koniec kryptografii



Kryptografia postkwantowa

● Algorytmy kryptograficzne oparte na kratach (ang. lattice-based cryptography) 

- NTRU

● Algorytmy  oparte na kodach korekcyjnych (ang. code-based cryptography)

- Algorytm McEliece’a

● Kryptografia wielu zmiennych (ang. multivariate cryptography) - HFE

● Algorytmy oparte na funkcji skrótu (ang. hash-based cryptography) - Drzewo 

hash

● Kryptografia symetryczna - AES
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