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Plan prezentacji

e \Wstep teoretyczny
e Kwantowa dystrybucja klucza
e Algorytm faktoryzacji Shora

e Kryptografia postkwantowa
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Wstep teoretyczny

DEAD & ALIVE
SCHRODINGER'S CAT
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[https://towardsdatascience.com/grokking-quantum-computing-a-quirky-guide-for-curious-people-8ceabeb67803]
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Pojecia

e Kubit, superpozycja
e Pomiar kubitu

e Twierdzenie o nieklonowaniu

(zakaz klonowania)
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Nie mozna wykonac kopii nieznanego

stanu kwantowego

[Wootters William, Zurek Wojciech, A Single Quantum Cannot
be Cloned, 1982]



Jak technologie
kwantowe zwiekszaja
bezpieczenstwo?



Kwantowa dystrybucja klucza (QKD)

e Kryptografia kwantowa # QKD Fé Classical Channel ;”
e Teoretycznie umozliwia w petni bezpiecz / 6 \
wymiane klucza ey E G
) , __ Alice e / Bob
e Proba podstuchu powoduje zaktocenia, \ nan— lo
ktére moga zostaé wykryte Quantum Channel
e Wymaga bezpiecznego kanatu
klasycznego - uprzednia wymiana kluczy Koszty  |Bezpieczenstwo
e Protokoty BB84, E91 -
Y QKD Wysokie Ca’fkowne_
e Czywarto? (teoretycznie)
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Sieci QKD

2001, USA - DARPA Quantum Network

2003, UE - sie¢ QKD w Wiedniu w ramach projektu SECOQC

2009, Japonia - sie¢c QKD w Tokio

2009, Chiny - hierarchiczna sie¢c w Wuhu

2010, Szwaijcaria - SwissQuantum w Genewie - potgczenie CERN z

uniwersytetami

e 2016, Chiny - Quantum Experiments at Space Scale - pierwszy “kwantowy”
satelita, wymiana kluczy miedzy Pekinem a Wiedniem (dystans 7500 km)

e 2017, Chiny - potgczenie miedzy Pekinem a Szanghajem o dtugosci 2000 km

e 2021, Chiny - potgczenie sieci ponad 700 sSwiattowoddéw z dwoma satelitami -

zasieg 4600 km



OPLI| < QKD

Otwarta europejska
platforma testowa dla
technologii Kwantowej
Dystrybucji Klucza

Tafonica

-
UNIVERSITE
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w Pelerin

[https://opengkd.eu/partners/]



Plany PCSS

e High performance computing - With use case #01 we intend to connect the PSNC datacenters (primary
and backup) in Poznan.

e High performance computing - With use case #06 we intend to connect the VSB and PSNC datacenters
in Ostrava and Poznan.

e Healthcare - With use case #07 we intend to connect the PSNC datacenter in Poznanh and hospital where
PSNC delivers a number of IT services.

e e-Government - With use case #08 we intend to connect the PSNC datacenter in Poznan and Poznan city
hall branches that provide critical IT services for citizens.

e Banking - With use case #09 we intend to connect the PSNC datacenter in Poznan and banking datacenter
that provide critical digital banking services for citizens.

e Police - With use case #10 we intend to connect the PSNC datacenter in Poznan and local police
datacenter that provide critical services for police infrastructure.

e Time signal reference distribution - With use case #11 we intend to connect one of the PSNC nodes and
PoPs that include devices and infrastructure for the distribution of the reference time and frequency signals.

[https://opengkd.eu/]
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Zestawienie zlozonych ofert

POZNANSKIE CENTRUM

7 SUPERKOMPUTEROWO - SIECIOWE

Dot. postgpowania PN 10/05/2020 — system transmisyjny QKD o zasiegu miejskim

Zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamoéwienia: 5.596.500,00 zlotych brutto

Lp.

Nazwa (firma) oraz adres
Wykonawcy

Cena PLN brutto

Okres gwarancji
i wsparcia
technicznego

Termin
Realizacji

Warunki platnosci

Konsorcjum firm:

ICsec Spotka Akcyjna —
lider konsorcjum

ul. Wichrowa nr la
60-449 Poznaniu
ALMA S.A. - czlonek
konsorcjum

ul. Wichrowa nr la
60-449 Poznaniu

4.922.460,00 zt

60 miesigcy

Zgodnie z SIWZ

Zgodnie z SIWZ

[http://wwwold.man.poznan.pl/online/zampub.php?co=offers&za_id=13047&wydzial=pcss]




Jak technologie
kwantowe zagrazajg
bezpieczenstwu?



Algorytm faktoryzacji Shora

Peter W. Shor, Algorithms for quantum computation: discrete logarithms and

factoring, 1994

Faktoryzacja liczb catkowitych,
logarytmy dyskretne

Niemalze wyktadniczy przyrost
wydajnosci wzgledem najlepszego

algorytmu klasycznego

Number of operations

1 035

classical '
record: |
230 digits

50 100 150 200

Number of digits d

250 300



Algorytm Shora a kryptografia

RSA Faktoryzacja duzych liczb

Logarytmy dyskretne na

ECDSA krzywych eliptycznych

DSA Logarytmy dyskretne d-‘

*

AES Szyfr blokowy a

%
SHA Funkcje jednokierunkowe a

* Pod warunkiem korzystania z wersji 256-bitowej - algorytm Grovera



Czy komputery kwantowe zagrazajg kryptografii?

Klucz RSA-2048

2519590847565789349402718324004839857142928212620
4032027777137836043662020707595556264018525880784
40691829064 12495150821892985591491761845028084891
2007284499268739280728777673597141834727026189637
5014971824691165077613379859095700097330459748808
4284017974291006424586918171951187461215151726546
3228221686998754918242243363725908514186546204357
6798423387184774447920739934236584823824281198163
8150106748104516603773060562016196762561338441436
0383390441495263443219011465754445417842402092461
6515723350778707749817125772467962926386356373289
9121548314381678998850404453640235273819513786365
64391212010397122822120720357

Najwieksza liczba roztozona na czynniki pierwsze
za pomocg algorytmu Shora

21



Czy komputery kwantowe zagrazajg kryptografii?

e Wystarczajgco zaawansowane
komputery kwantowe - co najmniej
20 lat

e Kwantowe wyzarzanie - faktoryzacja
liczby 1005973, ale brak dowodow na

wieksza wydajnosc¢

e Ztamanie RSA, DSA, ECDSA #

koniec kryptografii



Kryptografia postkwantowa

e Algorytmy kryptograficzne oparte na kratach (ang. lattice-based cryptography)
- NTRU

e Algorytmy oparte na kodach korekcyjnych (ang. code-based cryptography)
- Algorytm McEliece’a

e Kryptografia wielu zmiennych (ang. multivariate cryptography) - HFE

e Algorytmy oparte na funkcji skrétu (ang. hash-based cryptography) - Drzewo
hash

e Kryptografia symetryczna - AES
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Dziekuje za uwage




