Blometria
Szansa czy zagrozenie?
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Czym jest biometria?

,Biometria jest technikg rozpoznawania i identyfikacji organizméw zywych, ktéra opiera sie
zarowno na mierzalnych cechach fizycznych, jak i behawioralnych cztowieka”

" Y o cEym jestes - blometra

Cos, oo masz - karta magnetyczna, karta z
chipern lub token

Znos co wiesz - hasto, numer PIRN
lub osobista informacia (na przykiad imie

twojego psa
- jego psaj

=
Droga do ultra bezpieczenstwa




Co moze nas identyfikowac

Cechy fizyczne: Cechy behawioralne:

- linie papilarne - sposdb chodzenia

- siatkdwka, teczowka

- charakterystyka pisania na

- uktad naczyn krwionosnych klawiaturze

- ksztatt dtoni - gtos

- wyglad twarzy - podpis odreczny
- ksztatt i rozmieszczenie zebow

- reakcje mozgu na bodzce
- DNA

- ksztatt ucha

- zapach




/astosowanie biometrii

- uwierzytelnianie

- autoryzacja dostepu

- automatyczna identyfikacja
- poszukiwanie osob

- identyfikacja sprawcow
przestepstw




Bezpieczenstwo
Cechy ALE Cechy

- uniwersalne cechy - nie u wszystkich oséb cechy wystepuja

- unikalne cechy - ryzyko spreparowania cechy

- mierzalnos¢ - zalezna od warunkow, moze byc¢ inwazyjna
- trwate - ryzyko utraty, zmiennosci w czasie

- trudne do przechwycenia - ale mozliwe

- brak mozliwosci zmiany , hasta” po
kompromitacji




Niedoskonaty pomiar

Metody pomiaru optymalizowane sg w aspektach:
- Czas pomiaru

- Akceptowalnoéé spoteczna Spetnienie wszystkich kryteriéw wptywa na
- BezpieczeAstwo pomiaru obnizenie poziomu bezpieczenstwa.
_ Koszt i dostepnoé¢ urzadzerh pomiarowych Cechy biometryczne sg trudne w analizie i

ich wykorzystanie wymaga zastosowania
wielu uproszczen.

Poréwnanie z
zapisanym
wzorcem

Unikalna . Uproszczony
Pomiar
cecha model cechy




Biometria — zagrozenie prywatnosci

* Mozliwos¢ analizowania ogdlnie dostepnych cech takich jak: wyglad twarzy, sposéb chodzenia
* Tworzenie systemow nadzorujgcych spoteczenstwo i kontrolujgcych zachowanie ludzi
* Analiza danych udostepnianych w sieci przez prywatne koncerny

* Kamery sg obecnie wszechobecne, Poznan - 990 kamer, Warszawa - 18 416 kamer

* Sami dobrowolnie sprzedajemy swojg prywatnosc




Kontrola spoteczenstwa w Chinach

- system monitoringu Skynet - od 2015r

- system oceny obywateli — kary za niepostusznos¢ wtadzy
- analizowanie zachowan, zakupow
- inteligentny monitoring rozpoznawajgcy osoby, oraz wykrywajgcy przestepstwa

- analiza chodu - firma Watrix zaprezentowata rozwigzanie pozwalajace na rozpoznanie z 50m bez
widocznych cech twarzy

,Liczbe kamer nadzoru w Chinach szacowano w 2018 r. na okoto 200 mlin, czyli jedna przypadata na siedmiu
mieszkancow”

,0d 1 grudnia zakup nowego smartfonu przez obywatela ChRL wigze sie z konieczonoscig skanowania twarzy. Scany
zasilajg baze danych Ministerstwa Bezpieczeristwa Publicznego, ktére ma ambicje rozpoznawaé, za pomocg systemu
wdarazanego od 2015 r. wspdlnie z firmg Isvision, w ciggu kilku sekund wizerunek kazdego z 1,3 mld mieszkancow

Panstwa Srodka.”

Kiedy takie systemy zostang zastosowane u nas?




Technologia blisko nas

- Rozpoznawanie gtosu przez ,,inteligentnych asystentow

- Rozpoznawanie twarzy na lotniskach — np. system w Australii,
bramki rozpoznajgce twarz, linie papilarne i teczowke.

- Rozpoznawanie twarzy na zdjeciach — np. Google Photos




Biometria uktadu krwionosnego

- Uznawany za jeden z najbezpieczniejszych systemow

- Wykorzystanie efektu absorpcji fal podczerwonych przez komorki
ciata/skére/ttuszcz/hemoglobine

- Cecha niezmienna przez cate zycie (stabilna od 18 roku zycia)

- Trudno o uszkodzenie

- Wykrywanie natlenionej krwi w celu uniemozliwienie fatszerstwa

- Coraz powszechniejsze czytniki i malejgcy koszt | - }




Przyktad: Fujitsu PalmSecure

Czas rozpoznawania: min 3s
Cena okoto 325S




Bezpieczenstwo

Teoretycznie bardzo wysoki poziom bezpieczenstwa

Wedtug firm podrobienie uktadu krwionosnego jest praktycznie niemozliwe

Oszukanie systemu wymagatoby odwzorowania modelu zyt w trojwymiarowym modelu reki,
wraz z zastosowanie materiatow o podobnej absorbcji swiatta jak krew i tkanka miesniowa.

Problemem jest implementacja systemu przez producentdéw, minimalizacja kosztéw wptywa na
bezpieczenstwo.

Znane sg przypadki oszukania systemow biometrii uktadu krwionosnego za pomocg dtoni z
wosku z modelem zyt pozyskanym ze zdjecia. Producent dementuje mozliwos¢ oszukania
urzadzenia w ten sposob.

Czy mozna ufac firmom zapewniajgcym o nadzwyczajnym bezpieczenstwie swoich produktow?




DLSR :: Bilder



Alternatywne metody biometrii

- Analiza DNA — pierwszy przenosny analizator DNA MinlON

- Biometria ksztattu ucha - Yahoo Labs Bodyprint — przytozenie
ucha do powierzchni ekranu dotykowego — 99.8 dokfadnosci
identyfikacji (tylko 12 testowanych uzytkownikow)

- Analiza podpisu odrecznego — analiza wygladu podpisu oraz
techniki — nacisk, pochylenie, predkos¢

- Rozpoznawanie zapachu ciata
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