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Wprowadzenie do kart SIM
SIM = Moduł identyfikacji abonenta

Struktura:

• Mikroprocesor (CPU)

• Pamięć programu (ROM)

• Pamięć robocza (RAM)

• Pamięć danych (EPROM lub E2PROM)

Typy:

• Pełnowymiarowa karta SIM

• Mini SIM

• Mikro SIM

• Nano SIM

• Karta eSIM



Ataki na COMP128
COMP128 – algorytm implementowany na kartach SIM

Nieoczekiwany wyciek kodu źródłowego

Przykłady ataków:

• Atak czarnej skrzynki

• Atak szyfrogramem



Klonowanie kart SIM
Klonowanie – duplikacja kart SIM

Obecnie trudne w realizacji

Wymagania:

• IMSI – identyfikator karty

• Ki – klucz uwierzytelniający 



Funkcjonalności związane z 
bezpieczeństwem kart
Atrybuty bezpieczeństwa obsługiwane przez SIM:

• Algorytm uwierzytelniający (A3)

• Algorytm szyfrujący (A5)

• Algorytm generowania klucza szyfrującego (A8)



Ewolucja kart SIM
• USIM – aplikacja używana w UMTS

• UICC – uniwersalna karta z układem scalonym która może zawierać kilka 
aplikacji
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