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PASSWORD VERIFY

n

Username

sssnense

2FA (ang. two factor authentication)

UWIERZYTELNIANIE DWUSKLADNIKOWE | vvierzytetnianic wictopoziomowe

weryfikacja wieloetapowe




UWIERZYTELNIANIE - SKLADNIKI

* Cos, co wiem FETFE

* Co$, co mam @

* Cos, czym jestem . — L_'_
) , Step 2 Step 3
Username and Token or PIN entered Fingerprint or other

password entered biometric verified



JEDNORAZOWE KODY WYSYLANE SMS'EM

weryfikacyjny to:
ddddd

2 @
a
LOGOWANIE DO SERWISU




APLIKACJA MOBILNA

Citrix 880

Account added

246858

876 789
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# hare The code Changes Yecuerty, 50 no
read 15 marrorige n

ATO AN

Microsoft Google



TOTP (TIME-BASED ONE-TIME PASSWORD)

Secret key Moving factor r

Something you | |
have . EER
1, _ B3

|

|

Phone Time Passcode
User Device

Pre-shared Key

]
]
TOTP :

Infrastructure



KLUCZ BEZPIECZENSTWA (U2F)

* Niewielkich rozmiardow

* Nie wymagajq sterownikéw /specjalnego
oprogramowania

* Rézne modele: USB, NFC, Bluetooth

* Bazujq na otwartym standardzie U2F
(ang. Universal 2nd Factor)

* Wysoki koszt

* Nie wszedzie obstugiwane




JAK UZYWAC(?

‘e

ENTER NAME TAP OR TOUCH DONE!
AND PASSWORD REGISTERED DEVICE

Bluetooth HLIS

U2F for mobile

®
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ENTER NAME INSERT KEY AND DONE!
AND PASSWORD TOUCH BUTTON




JAK TO DZIALA?

_________________
-------
......
_______

o Registration request ;
Appld, 3
9 s Client Relying Party
eertrnes .. Authenticator channel 1D (e.g. web @ Appld, Challenge (e.g. web
. (e.g. YubiKey) e sl browser) s ree, .. service/site)
Generate »
X o private key,
o public kay,
key handle
‘ e, B .Y
Public key, key o PK,KH, sig, Verify dient data,

Private key handie, signature verify signature,

[per servica/siie) 0 store public kay
and key handie

''''''''
---------
..................
---------------

o Succassiul

reaistradon



SECURITY KEY NFC BY YUBICO

* NFC, USB

* Koszt: 150zt

- U2F, FIDO?2

* Krypto-algorytmy: ECC p256

* Rozmiar: 18 mm x 45 mm x 3,3 mm, 3¢

Standard NFC
* Zasieg 20 cm
* Szerokosé pasma: 2 MHz

* Czestotliwosé: 13,56 MHz
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