+Podstuchiwanie” komunikacji z
kartg — usbpcap I wireshark

126432



Agenda

Instalacja Srodowiska

Konfiguracja

Odczytanie przechwyconej komunikacji

Analiza komunikatow

Mozliwosci wykorzystania przechwyconych informacji



WireShark
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OpenSource
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GUI




USBpCap

e OpenSource
e USB sniffer
e Windows



Instalacja

NEWS GetAcquaintedv  GetHelpv Developv  ProjectHost —SharkFest

N (S
WIRESHARK

Kansas City, MO

° https://www.wireshark.org/#download
e Mozliwos¢ automatycznej instalacji Download Wireshark

pakietu USBpCap o ettt skt 2.2
e Wymagany restart ey

& Windows Installer (64-bit)
Windows Installer (32-bit) a
Windows PortableApps® (32-bit) MAXIMIZE YOUR DIGITAL
macOS Intel 64-bit .dmg PERFORMANCE
Source Code >

ri

RETHINK POSSIBLE |

EHRED)

Old Stable Release (3.0.9) « F<0

Documentation

More downloads and documentation can be found on Network TAP For Less

the downloads page. GOT A TAP?

'/ BUY ONLINE

Trusted By Wireshark Users Worldwide



https://www.wireshark.org/#download

Konfiguracja

i FOR(C)

M The Wireshark Network Analyzer
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

rIEIE Al

T RE] e

(W 2poly a display fiter

Welcome to Wireshark
Capture

...using this filter: ([ [Enter a capture fiter

hd ] All interfaces shown ¥

VirtualBox Host-Only Network JNTY A

Potaczenie lokalne* 8

Potaczenie lokalne* 7

Potaczenie lokalne* 6

Ethernet A A h A A A A AN A A A AN A A A Nhn At A A p N
Adapter for loopback traffic capture AnanastabeddnmtastathartmmtimrhotbastmmtardatbardammtadarMahardambs

{USBPcap1

USBPcap2

USBPcap3

Cisco remote capture

Random packet g

SSH remote capture

(ONCRONOCRORONC)

UDP Listener remote capture

Learn
User's Guide - Wiki * Questions and Answers * Mailing Lists
You are running Wireshark 3.2.2 (v3.2.2-0-ga3efece3d640). You receive automatic updates.

7 Ready to load or capture

|| No Packets

Profile: Default




Konfiguracja

M Wireshark . Interface Options: USBPcap1

Default

Snapshot length
Capture buffer length

Attached USB Devices

65535

| 1048576

Capture from all devices connected
Capture from newly connected devices
Inject already connected devices descriptors into capture data

v []i[3] USB Composite Device

Vv USB Input Device
HID Keyboard Device
Vv USB Input Device
HID-compliant mouse
HID-compliant consumer control device

Save parameter(s) on capture start

?Rgstore Defaults|

Start Close




Odczytywanie

przechwyconej komunikacji

& "UsBPcap3 o X
PY An a |yze -> Decode AS File Edt View Go Copture Anslyze Statistics Telephony Wireless Tools Help
[ eC) RE QR e= SEeaQq H
ctrl-/> -]+
Source Destination Protocol  Length Info A
host 3.2.e UsB 36 GET DESCRIPTOR Request DEVICE
3.2.0 host usB 46 GET DESCRIPTOR Response DEVICE
host 3.2.e USB 36 GET DESCRIPTOR Request CONFIGURATION
3.2.0 host uss 62 GET DESCRIPTOR Response CONFIGURATION
host 3.2.e UsB 36 SET CONFIGURATION Request "
S i Y R o LY
£ Wireshark - Decode As... X >
Frame 4: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface wireshark_extcaplsd, id @
USB URB
- CONFIGURATION DESCRIPTOR
Fleld Value Type DefaUIt Current INTERFACE DESCRIPTOR (@.8): class HID
> HID DESCRIPTOR
USB CCID payload (none) <none> (none) 1SO 7816 OO CeachrToR
USB product 0x093a2510 Integer, base 16 (none) USBCCID
0000 1c oo LRI RIRIRTRIIRTICL 0o 00 00 00 03 00 - ]
9010 @1 03 @0 02 00 30 02 22 00 00 00 03 @9 02 22 00 Cd ®
2 ©1 01 00 a0 32 09 04 00 00 01 03 01 02 00 09 21 2 1
11 @1 90 @01 22 2e @0 @7 @5 81 03 04 00 0a 5
+|[=| [H
o e | [
@ 7 UsB endpoint address (usb.endpoint_address), 1byte Packets: 17608 - Displayed: 17608 (100.0%) Profile: Default




CCID (ang. Chip card interface device)

e  Wspdlny protokot komunikacyjny USB do komunikacji miedzy czytnikiem kart a komputerem
e Utatwienie dla producentow
e 14komand

[ )
—




ISO/IEC 7816

e Miedzynarodowy standard okreslajacy normy dla kart elektronicznych
e Definicja polecen APDU



Analiza komunikatow - polecenie APDU

Pole Dtugos¢ (w bajtach) Opis
CLA 1 okresla klase instrukcji, do ktorej nalezy polecenie
INS 1 okresla konkretng instrukcje do wykonania na karcie, np.: ,zapisz dane”
P1-P2 2 okresla parametry instrukcji, np. offset w pliku, do ktérego majg by¢ zapisane dane
L, 0,11ub3 okresla liczbg (N,) bajtow z danymi
Dane instrukgji N, N, bajtow z danymi

L 0,1,20r3 okresla maksymalng liczbe (N,) bajtow spodziewanych w odpowiedzi



Analiza komunikatow - odpowiedz APDU

Odpowiedz APDU
Dane odpowiedzi. | N (max. N,) | Dane zwrécone przez kartg na zadang instrukcje z parametrami.

SW1-sw2i 2 Kody statusu odpowiedzi, np 90 00 (szesnastkowo) oznacza prawidiowg odpowiedz


https://pl.wikipedia.org/wiki/Application_Protocol_Data_Unit#cite_note-2
https://pl.wikipedia.org/wiki/Szesnastkowy_system_liczbowy

Analiza Komunikatow - instrukcje

READ BINARY command
WRITE BINARY command
UPDATE BINARY command
ERASE BINARY command
READ RECORD(S) command
WRITE RECORD command
APPEND RECORD command
UPDATE RECORD command

GET DATA command

PUT DATA command

SELECT FILE command

VERIFY command

INTERNAL AUTHENTICATE command
EXTERNAL AUTHENTICATE command
GET CHALLENGE command

MANAGE CHANNEL command



Mozliwosc wykorzystania przechwyconych
komunikatow

e Analiza prawidtowego dziatania urzadzenia
e Odtworzenie wykonywanych dziatan
e Przeprowadzanie atakow



Zrodta

https://cardwerk.com/smart-card-standard-iso7816-4-section-6-basic-interindustry-commands/

https://ludovicrousseau.blogspot.com/2014/10/ccid-usb-spy-using-wireshark.html

https://ludovicrousseau.blogspot.com/2019/08/iso-7816-4-spy-using-wireshark.html

https://pl.wikipedia.org/wiki/Application_Protocol_Data_Unit



https://cardwerk.com/smart-card-standard-iso7816-4-section-6-basic-interindustry-commands/
https://ludovicrousseau.blogspot.com/2014/10/ccid-usb-spy-using-wireshark.html
https://ludovicrousseau.blogspot.com/2019/08/iso-7816-4-spy-using-wireshark.html
https://pl.wikipedia.org/wiki/Application_Protocol_Data_Unit

je za uwage

ku

e

Dz

'

P

AN e e, i

»

M i

VA D e




