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Uwierzytelnianie — co to jest?

» Proces polegajgcy na potwierdzeniu zadeklarowane] tozsamosci
podmiotu biorgcego udziat w procesie komunikacii.

» Celem uwierzytelniania jest uzyskanie okreslonego poziomu
pewnosci, ze dany podmiot jest w rzeczywistosci tym, za ktory sie
podaje

Zrodto: hitp://i.uwb.edu.pl/rudnicki/wp-content/uploads/2016/02/21 .odf



http://ii.uwb.edu.pl/rudnicki/wp-content/uploads/2016/02/21.pdf

Uwierzytelnianie — klasyfikacjo

» Jedng z funkcjonalnych klasyfikacji uwierzytelniania jest podziat na
metody wykorzystujgce:

» COS CO wiesz
» COS CO masz

» COS czym jestes



Uwierzytelnianie — poziomy

wiarygodnosc

» Poziom wiarygodnosci okresla stopien zaufania dopuszczalny
I akceptowalny biorgc pod uwage straty, jakie mogg byC poniesione
w przypadku btednego uwierzytelnienia.

» Poziomy:
» LoA 1 — minimalna wiarygodnosc lub jej brak - serwisy infernetowe;

» LOA 2 - ograniczona wiarygodnosc deklarowanej tozsamosci - serwis
instytucji ubezpieczeniowej;

» LoA 3 —wysoka wiarygodnos¢ deklarowanej tozsamosci - dostep do
rachunku inwestycyjnego;

» LOA 4 - bardzo wysoka wiarygodnosS¢ deklarowanej tozsamosci - serwis
umozliwiajgcy aptekarzowi wydanie lekow.

Zrédto:
https://zbp.pl/public/repozytorium/dia bankow/rady i komitety/technologie bankowe/publikacje/Przewodnik Identyfikacja i uwierzytelnianie strona FIB.pdf



https://zbp.pl/public/repozytorium/dla_bankow/rady_i_komitety/technologie_bankowe/publikacje/Przewodnik_Identyfikacja_i_uwierzytelnianie_strona_FTB.pdf

Rodzaje uwierzytelniania

» Podziat ze wzgledu na strone uwierzytelniania:
» jednokierunkowe;
» dwukierunkowe;
» z udziatem zaufanej trzecigj strony.

» Podziat ze wzgledu na ilos¢ etapow:
» jednosktadnikowe;

» dwusktadnikowe.



Rodzaje uwierzytelniania —
jednokierunkowe

» Polega na uwierzytelnieniu jednego podmiotu (uwierzytelnianego),
np. klienta aplikacji, wobec drugiego (uwierzytelniajgcego) -
serwera.

» Jest [} prosta weryfikacja przekazanych danych
uwierzytelniajgcych np. hasto.

Dane uwierzytelniajgce

Klient
Serwer



Rodzaje uwierzytelniania —
dwukierunkowe

» Polega na kolejnym Ilub jednoczesnym uwierzytelnieniu obu
podmiotdow (ktdre sg wzajemnie i naprzemiennie uwierzytelnianym
oraz uwierzytelniajgcym).

» Jezeli wzajemne uwierzytelnianie nastepuje sekwencyjnie mowimy
O uwierzytelnioniu  dwuetapowym, natomiast jednoczesne
uwierzytelnienie obu stron nazywamy jednoetapowym.

Serwer Uiy Klient uwierzytelnia
X Y serwer

klienta



Rodzaje uwierzytelniania - z

udziatem zautanej trzeciej strony

» Wtgcza w proces uwierzytelniania trzecig zaufang strone, kitdra
bierze na siebie ciezar weryfikacji danych uwierzytelniajgcych
podmiofu uwierzytelnionego. Po pomysine] weryfikacji podmiot
uwierzytelniany  otfrzymuje  poswiadczenie, kitére nastepnie
przedstawia zarzgdcy zasobu, do ktorego dostepu zgda

Klient 1. Dane uwierzytelniajgce

Zaufana frzecia strona

3. Poswiadczenie 2. Poswiadczenie

Serwer



Rodzaje uwierzytelniania —
jednosktadnikowe

» Polega na uwierzytelnianiu uzytkownika za pomocqg tylko jednego
mechanizmu np. hasta.

» Nie ma dodatkowych zabezpieczen.



Rodzaje uwierzytelniania —
dwusktradnikowe

» Dwusktadnikowe uwierzytelnianie polega na wprowadzeniu przez
wtasciciela ustugi dodatkowego, opcjonalnego etapu podczas
procesu uzyskiwania dostepu do konta.

» Po jego wtgczeniu, logujgc sie do serwisu, oprocz hasta bedziemy
musieli wpisywac takze kod wygenerowany przez token - moze nim
by¢ nasz smartfon albo zdalny serwer, ktory przysle nam kod za
pomocqg SMS-a.



Metody uwierzytelniania

W zaleznosci od kanatu komunikacyjnego stosuje sie rézne metody i
protokoty uwierzytelniania.

» w stosunku do dokumentow papierowych:
» podpisy,
» pieczecie,
» parafowanie,
» znak wodny (metody),

» poswiadczenie notarialne (protokdt);



Metody uwierzytelniania

» w stosunku do osdb iinnych istot zywych:
zabezpieczenie biometryczne,

dokument tozsamosci,

hasto,

karta elektroniczna (smart card),

biochip,

vV v v v Vv Y

token (generator kodow);



Metody uwierzytelniania

» w stosunku do wiadomosci i dokumentow elekironicznych:
» podpis cyfrowy,
» kod uwierzytelniania wiadomosci (ang. message authentication code);
» w stosunku do podmiotow w komunikaciji elektronicznej:
» metody oparte na dowodzie posiadania hasta lub klucza prywatnego,
» dowdd z wiedzqg zerowq,

» hasto jednorazowe;



Podpis elekironiczny — co to jeste

» Sg fo dane w postaci elekironicznej, ktore sg dotgczone Iub
logicznie powigzane z innymi danymi w postaci elektronicznej,
| ktore uzyte sq przez podpisujgcego jako podpis.

» Jest odpowiednikiem  podpisu odrecznego w  procesie
elektronicznej wymiany danych.

» Dane ktore uzyte sg przez podpisujgcego jako podpis, ale
jednoczesnie sg dotgczone lub logicznie powigzane z innymi
danymi w postaci elektroniczne;.

(Dz.U.UE.210/2014, Dz.U.2019.162)



http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32014R0910
http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20190000162

Podpis elektroniczny — procedura
sktadania podpisu

» Uzycie podpisu nastepuje poprzez wydanie komputerowi polecenia
ztozenia podpisu elektronicznego, co prowadzi do obliczania skrotu
podpisywanego dokumentu. Jest on okreslany indywidualnie dla
danego dokumentu.

» Nastepnie przy uzyciu ofrzymanego oprogramowania nastepuje
szyfrowanie kluczem prywatnym.

» Dokument z bezpiecznym podpisem elekironicznym przesytany jest
do adresata.



Podpis elektroniczny — procedura
sktadania podpisu
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http://smurf.mimuw.edu.pl/external_slides/W13_Ochrona_danych_w_sieci/Ochrona_danych_w_sieci_M13.html

Podpis elektroniczny — funkcje
podpisu

» |dentyfikacja:

» podpisy i certyfikaty stuzg w tym przypadku tylko do uwierzytelnienia
w systemie i identyfikacji osoby starajgcej sie o dostep, np. do serweraq,
bazy danych;

» Uwierzytelnienie:

» podpisy sg sktadane catkowicie automatycznie bez Swiadomosci
i ingerencji osoby sktadajgcej i nie stuzg do sktadania oswiadczen woli;

» OSswiadczenie wiedzy:
» nie stuzqg do sktadania oswiadczen woli;
» Oswiadczenie woli:

» stanowig dowdd ztozenia oswiadczenia woli;



/astosowania podpisu
elektronicznego — B2A

» Relacje z administracjqg i urzedami:

» Zaktad Ubezpieczen Spotecznych — e-korespondencja z ZUS jest mozliwa
wytqgcznie z uzyciem podpisu elekironicznego, ktory jest potrzebny do

przekazania dokumentow w formie elekironicznej w ramach aplikaciji
Ptatnik.

» e-PUAP - szybsze uzyskanie dostepu do systemu e-PUAP dzieki
zastosowaniu podpisu elekironicznego do potwierdzenia danych
uzytkownika

» Krajowy Rejestr Sgdowy - przesytanie wnioskow rejestrowych i
aktualizacja informaciji mozliwa jest drogqg elektroniczng wytgcznie przy
uzycCiu podpisu elekironicznego, ktory jest wymagany do rejestracji w
platformie e-KRS.



/astosowania podpisu
elektronicznego — B2B

» Relacje biznesowe:

» Zdalne zawieranie umow cywilno-prawnych. Podpis elekironiczny jest
rownowazny odrecznej sygnaturze dlatego umozliwia podpisywanie
wszelkiego rodzaju umow miedzy przedsiebiorstwami.

» Udziat w zabezpieczonych aukcjach | przetargach elektronicznych
organizowanych  za posrednictwem  odpowiednich platform
internetowych. W przypadku zamowien publicznych istnieje obowigzek
ztozenia zgtoszenia opatrzonego bezpiecznym podpisem
elektronicznym.



/astosowania podpisu
elektronicznego — B2C

» Kontakty biznesu z klientami:

» E-faktury — wygodne przesytanie faktur elektronicznych drogg online.
Obowigzujgce prawo wymaga odpowiedniego zapewnienia
wiarygodnosci e-faktur, ktore mozna zapewnicC poprzez potwierdzenie
dokumentu podpisem elektronicznym.

» Wiarygodna korespondencja elektroniczna z klientami dzieki
podpisywaniu dokumentdow i korespondencji elekironiczne,i.



el

DAS — Cco 1o jeste

» Przepisy Electronic Identification and Trust Services Regulation

(eIDAS, 210/2014/EC) to zunifikowane, standardowe reguty majgce
zastosowanie we  wszystkich  panstwach cztonkowskich — Unii
Europejskiej, ktore  zapewniajg spojng  strukture  prawng
przyjmowania tozsamosci i podpisow elektronicznych.
Wprowadzono w nich rowniez pieczgtki cyfrowe dla firm.

W projekcie elDAS oddzielono funkcje ,identyfikacji” do osobnej
kategorii, a pozostate rodzaje podpisow elekironicznych podzielono
na ,,podpis elekironiczny”, ktory jest zawsze sktadany przez osobe
fizyczng i ,,pieczec elekironiczng”, ktora jest sktadana przez osobe
prawng (,,automatycznie” przez sprzet i/lubb oprogramowanie)



Definicje wg elDAS

» identyfikacja elekironiczna - oznacza proces uzywania danych
identyfikujgcych osobe w formie elekironiczne], w sposdb
jednoznaczny reprezentujgcy osobe fizyczng lub prawng;

» uwierzytelnianie — oznacza proces elektroniczny, ktéry umozliwia
weryfikacje identyfikacji elektronicznej osoby fizycznej lub prawnej
lub pochodzenia i integralnosci danych elektronicznych;

» podpis elekironiczny - oznacza dane w formie elektronicznej
dodane do innych danych elekironicznych lub logicznie z nimi
powigzane i stuzgce podpisujgcemu do sktadania podpisu;



el

DAS - Srodki identyfikacji

elektroniczne]

srodek identyfikacji elektronicznej to materialna lub niematerialna
jednostka zawierajgca dane identyfikujgce osobe i uzywana do
celéw uwierzytelniania dla ustugi online.

musi zostaC wydany w ramach systemu identyfikacji elektronicznej
wymienionego w wykazie opublikowanym przez Komisje Europejskg

musi  odpowiadac¢ poziomowi bezpieczenstwa rownemu lub
wyzszemu od poziomu bezpieczenstwa wymaganego przez
odpowiedni podmiot sektora publicznego na potrzeby dostepu do
tej ustugi online



elDAS - rodzaje podpisow

Pieczec elektroniczna

Podpis kwalifikowany

Podpis elektroniczny

Zaawansowany podpis
elektroniczny

Podpis niekwalifikowany




elDAS - Pieczec elektroniczno

» W sensie fechnicznym niczym nie rozni sie w dziataniu i sposobie
generacji od podpisu elektronicznego poza tym, ze nie stawia jej
cztowiek, lecz system informatyczny, w wyniku jakiegos wczesniej

zdefiniowanego zdarzenia.



elDAS — Podpis kwalifikowany

» Jest to podpis, ktory w dawniejszych regulacjach prawnych
nazywany oyt bezpiecznym podpisem elekfronicznym
weryfikowanym za pomocg waznego kwalifikowanego certyfikatu.

» Teraz jest to zaawansowany podpis elekfroniczny, ktory jest sktadany
za pomocqg kwalifkowanego urzgdzenia do sktadania podpisu
elekironicznego i kidry opiera sie na kwalifikowanym certyfikacie
podpisu elektronicznego.

Podpis wewnetrzny
(otoczony)

Podpis elektroniczny Podpis kwalifikowany Podpis otaczajacy

Podpis zewnetrzny




elDAS — Zaawansowany podpis
elektroniczny

» Jest sktadany przy uzyciu danych stuzgcych do sktadania podpisu
elekironicznego, ktérych podpisujgcy moze, z duzg dozg pewnosci,
uzyC pod wytgczng swojg kontrolg.

» Jest powigzany z danymi podpisanymi w taki sposob, ze kazda
pozZNniejsza zmiana danych jest rozpoznawalna.

Profil zaufany w systemie
dostawcy ustugi
elektroniczne]

Zaawansowany

Podpis elektroniczny Profil zaufany ePUAP

podpis elektroniczny

Profil zaufany w systemie
lokalnym




elDAS — Podpis niekwalifikowany

» Handlowa nazwa podpisu elekironicznego stuzgcego do
sygnowania roznych dokumentow mniejszego znaczenia niz podpis
kwalifikowany.

» Potoczna nazwa kazdego podpisu elektronicznego innego niz
kwalifikowany.



