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Na technologie Java Card sktadaja sie

Budowa Java Card OS

nastepujace komponenty:

Maszyna wirtualna (Java Card
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Budowa Java Card OS

Maszyna wirtualna (Java Card Virtual Machine)

Wirtualna maszyne Java definiuje sie jako maszyne, ktdra taduje pliki
klasy Java i wykonuje je z okreslonym zestawem semantyki. Pelna
implementacja maszyny Java jest jednak zbyt duza, aby zmiescita sia
na urzadzeniach, o ograniczonych zasobach pamieci, jakimi sa karty

elektroniczne.

Stad maszyna wirtualna Java Card stanowi jedynie zawezony podzbior

maszyny wirtualnej Java.



Budowa Java Card OS

Maszyna wirtualna (Java Card Virtual Machine)

Maszyna wirtualna Java Card nie posiada zatem wielu elementdéw, ktore
sq3 zaimplementowane w normalnej maszynie wirtualnej Java. Naleza
do nich:

* dynamiczne tadowanie klas

e Security Manager

 finalizacja

* Wielowatkowos¢

* klonowanie obiektow

* typy enum

« ulepszona petla for



Budowa Java Card OS

Maszyna wirtualna (Java Card Virtual Machine)

Java Card VM nie obstuguje réwniez typéw zmiennych:

* char
* double
+ float
* long

* tablice wielowymiarowe



Budowa Java Card OS

Maszyna wirtualna (Java Card Virtual Machine)

Do elementow zaimplementowanych w maszynie wirtualnej Java Card
naleza z kolei:

« pakiety

* dynamiczne tworzenie obiektéw

* metody wirtualne

* interfejsy

* wyjatki

 struktury generyczne

e import statyczny



Budowa Java Card OS

Maszyna wirtualna (Java Card Virtual Machine)

Java Card VM obstuguje rowniez nastepujace typy zmiennych:
* boolean

* byte

* short

* int (opcjonalnie)

* obiekty



Budowa Java Card OS

Srodowisko uruchomieniowe (Java Runtime Enivronment)

Java Card Runtime Environment stanowi zestaw elementow
niezbednych do uruchomienia apletow napisanych w Java Card.
Srodowisko to odpowiada za wiele aspektow pracy: nadzoruje cykl
zycia apletu, obstuguje kanaty logiczne, zapewnia bezpieczennstwo i
atomowos$¢ przeprowadzanych operacji oraz dostarcza wiele funkcji i

mozliwosci, z ktorych aplet moze korzystac.



Budowa Java Card OS

Srodowisko uruchomieniowe (Java Runtime Enivronment)

Cykl zycia instancji apletu rozpoczyna sie, gdy zostanie on pomys$lnie
zarejestrowany w Java Card RE za pomoca metody Applet.register.
Aplety zarejestrowane za pomocg tej metody istniejg az do momentu

usuniecia ich przez Menadzera usuwania apletéow.

Java Card RE inicjuje interakcje z apletem za pomocg publicznych

metod apletu: install, select, deselect i process.



Budowa Java Card OS

Srodowisko uruchomieniowe (Java Runtime Enivronment)

a) Install - glownym zadaniem metody install jest utworzenie nowej
instancji apletu za pomoca jej konstruktora oraz zarejestrowanie
tej instancji (metoda Applet.register).

b) Select - metoda ta pozwala na wybranie apletu, dzieki czemu
kolejne komendy APDU beda przesylane bezposrednio do metody
process.

c) Deselect - dezaktywuje aktualnie wybrany aplet. Umozliwia jednak
wykonanie pewnych operacji konczacych aktualnga sesje.

d) Process - powoduje przestanie do apletu komendy APDU i jej

obstuzenie.



Budowa Java Card OS

Srodowisko uruchomieniowe (Java Runtime Enivronment)
Java Card w wersji 3 posiada wsparcie dla obstugi kanatéw logicznych.
Pozwala ono na otwarcie maksymalnie 20 potaczen poprzez dowolny
terminal wejscia/wyjscia (1/0).

Funkcjonalno$¢ kanatdow logicznych pozwala m.in. na obstuge wielu
sesji, rownolegly wybodr kilku apletéw lub kilkukrotny wybodr jednego

apletu na réznych kanatach jednoczesnie.



Budowa Java Card OS

Srodowisko uruchomieniowe (Java Runtime Enivronment)

Inng dostepna funkcja w Java Card RE sa obiekty tymczasowe (ang.
transient object), ktore istniejg jedynie przez okreslony czas. Po
zakonczeniu wykonywania apletu (np. wybranie innego apletu) ich

wartos¢ bowiem jest kasowana.

Obiekty tymczasowe sa idealne dla niewielkich ilos$ci tymczasowych
danych apletow, ktére sg czesto modyfikowane i nie musza by¢ danymi

trwalymi podczas sesji CAD (Card Acceptance Device).



Budowa Java Card OS

Interfejs API (Java Card Application Programming Interface)

Podczas tworzenia aplikacji dla kart najczesciej korzysta sie z

nastepujacych pakietow jezyka Java:

* java.lang - zawiera podzbior podstawowych klas jezyka Java
przeznaczonych dla kart

* java.io - wykorzystywany jest jedynie podzbidr tego pakietu
zwigzany z wyjatkami

* java.rmi - pakiet uzywany do zdefiniowania zdalnego interfejsu
karty czyli metod wywoltywanych przez CAD (Card Acceptance

Device)



Budowa Java Card OS

Interfejs API (Java Card Application Programming Interface)

javacard.framework - dostarcza strukture klas i interfejsow
uzywanych przy tworzeniu i komunikowaniu sie z apletami
kartowymi

javacard.framework.Applet - jest to abstrakcyjna klasa bazowa dla
wszystkich apletow

javacard.framework.JCsystem - zawiera szereg statycznych metod
przeznaczonych do obstugi wykonywanego apletu, zarzadzania
zasobami, wspotdzielenia obiektéw pomiedzy aplikacjami, usuwania

obiektow oraz realizacji transakcji atomowych.



Budowa Java Card OS

Interfejs API (Java Card Application Programming Interface)

* javacard.framework.AID - uzywana jest do przechowywania AID
(ang. application identifier) aplikacji

* javacard.framework.Util - zawiera zestaw przydatnych
statycznych metod (kopiowanie i porownywanie tablic,
konkatenacja i rozdzielanie bajtow)

* javacard.framework.OwnerPIN - klasa przeznaczona do
przechowywania i zarzadzania kodem PIN wtasciciela karty; zawiera
mechanizmy chronigce kod PIN tj. licznik niepoprawnych

wprowadzen oraz mechanizm blokujacy



Srodowisko GlobalPlatform

GlobalPlatform definiuje elastyczna i wydajng specyfikacje wspodlna

dla wszystkich wydawcow kart elektronicznych.

Specyfikacja pozwala im wybra¢ technologie, ktére obecnie
potrzebuja, jednoczesnie zapewniajac mozliwos¢ ewentualnej migracji
na inna technologie w przysztosci, bez znaczacych zmian w

infrastrukturze karty.



Srodowisko GlobalPlatform

Do podstawowych komponentéw, z jakich ztozona jest karta zgodna z

GlobalPlatform naleza:

srodowisko uruchomieniowe ztozone z systemu operacyjnego karty,
maszyny wirtualnej oraz APl umozliwiajacego dostep do systemu
operacyjnego z poziomu aplikacji wykonywanych przez maszyne
wirtualna

API GlobalPlatform, ktdore jest zestawem komend pozwalajacym na
zarzadzanie kartami wieloaplikacyjnymi podczas ich eksploatacji
oraz na korzystanie z kluczy kryptograficznych do zabezpieczenia

przesylanych informacji w ramach aplikacji od jednego dostawcy



Srodowisko GlobalPlatform

zarzadca karty (ang. Card manager), ktéry jest odpowiedzialny za:

* przekazywanie komend do okreslonych aplikacji,

* zarzadzanie zawarto$ciami (aplikacjami) w karcie,

* zarzadzanie bezpieczenistwem aplikacji (przechowywanie
wspotdzielonych kodow PIN oraz kluczy kryptograficznych)

* zarzadzanie domenami bezpieczenstwa (ang. security domains)

domeny bezpieczenstwa, ktore umozliwiaja logiczne rozdzielenie

zasobow wspodtdzielonych przez okreslone aplikacje

aplikacje kartowe o r6znej funkcjonalnos$ci



Srodowisko GlobalPlatform

GlobalPlatform szczegdétowo okresla jakie komendy i w jaki sposob

powinny by¢ zaimplementowane w karcie. Naleza do nich m.in.:

* DELETE - usuniecie instancji aplikacji, aplikacji lub klucza z karty

* GET DATA - pobranie danych o okreslonych obiektach z karty (np.
numer identyfikacyjny wydawcy, informacje o kluczach)

* GET STATUS - umozliwia odczytanie aktualnego stanu obiektéw
takich jak aplikacja czy plik wykonywalny (zwracane s3 np.
informacje o AID aplikacji i jej przywilejach)

e INSTALL - przeznaczona do zarzadzania zawarto$cia karty np.

poprzez tworzenie instancji apletow w karcie



Srodowisko GlobalPlatform

LOAD - wykorzystywana do przekazywania blokow danych do karty
MANAGE CHANNEL - przeznaczona do zarzadzania komunikacja z
wykorzystaniem kanatow logicznych

PUT KEY - pozwala na umieszczenie w karcie nowego klucza/y lub
podmiane starego klucza/y na jego nowa wersje

SELECT - pozwala wybra¢ aktualna aplikacje z karty poprzez jej AID
SET STATUS - przeznaczona do zarzadzania cyklem zycia karty lub
aplikacji

INITIALIZE UPDATE - inicjalizacja kanatu do zabezpieczonego

przesytania danych



Mozliwosci wykonania appletu
w Java Card 2.2.2



rackage com.sun.javacard.samples.HelloWorld:

import javacard.framework.*;
echoOffset += bytesRead;
byresRead = apdu.receiveByces (I507816.0FFSET_CDATR) !
public class HelloWorld extends Applet 1
{
private byte[] echoBytes: apdu.secOutgoing() ;
private static final short LENGTH ECHC BYTES = apdu.setCutgoinglength( (short) (echolffset + ) ):

i // echo header
# Cnly this class's install method should create the applet object. apdu.sendBytes( (short)o, (short) =) s
i //{ echo data
protected HelloWorld () apdu.sendBytesLong( echoBytes, (short) 0, echoCffset );

t }
echoBytes = new byte [LENGTH ECHO BYTIES]
register();

JE=
# Installs this applet.
* @param bArray the array containing installation parameters
* @param bOffset the starting offset in bArray
# @param bLength the length in bytes of the parameter data in bArray

=/
public static woid install{byte[] biArray, short b0ffset, byte bLength)
{
new HelloWorld() :
}
S

* Processes an incoming ZPDU.
* Esee LEFDU
# @param apdu the incoming APDU
# @exception ISCException with the response bytes per IS0 T7816-4
=/
public void process(APDU apdu)
{
byte buffer[] = apdu.getBuffer():

short bytesRead = apdu.setIncominghAndReceive() !
short echoOffset = (short)l:

while ( bytesRead > 0 ) {
Util.arrayCopyNonfAtomic(buffer, ISCTE16.0FFSET CDATA, echoBytes, echolffset, bytesRead);



Ul

Omowienie kodu

M e t O d a p r O C e S S public void process(APDU apdu)
{

Pobranie buf‘ora APDU byte buffer[] = apdu.getBuffer():

short bytesRead = apdu.setIncomingAndReceive();
. . . short echoCffset = (short)l:

(Application Protocol Data Unit)
while ( bytesRead > 0 ) {

. . Util.arravCopyNonAtomic(buffer, ISCT7E816.C0FFSET_CDATA, echoBytes, echoCffset, bvtesRead);
UStanenle APDU w tryb echo0ffset += bytesRead:

bytesRead = apdu.receiveBytes(IS07816.0FFSET_CDATA) ;

}

odczytywania danych
W petli while:

apdu.setOutgoing () ;
apdu.setOutgoinglength( (short) (echoOffset + 5) ):

// echo header

apdu.sendBvtes( (short)(0, (short) 3):r
a ) W C Z y t a n i e d a. HYC h 0 I' a. Z O ffs e t u ;;di?;:nigizesLong: echoBvtes, (short) O, echoCffset ):

i zapisanie ich w polu echoBytes
Zmiana trybu APDU na wysytanie danych
Wysytlanie nagtéwka wiadomosci
Wystanie przez aplet tej samej

wiadomosci, ktorg otrzymat wczesniej.



Mozliwosci wykonania appletu
w Java Card 3.1



package com.oracle.jcclassic.samples.helloworld;

import javacard.framework.RPDU:
import javacard.framework.Applet;

%mport javacard.framework.ISO?Slé: ) @Ovirride
import javacard.framework.ISCException; public void process(BEDU apdu) {
import javacard.framework.Util: byte buffer[] = apdu.getBuffer():
I // check SELECT APDU command
* if ((buffer[IS07816.0FFSET CLA] = 0) &&
({buffer[IS0TE816.0FFSET INS] — (bvte) (O {
public class HelloWorld extends Zpplet { return; B
private byvte[] echoBytes; }

private static final short LENGTH ECHO BYTES =

short bytesRead = apdu.setIncomingindReceive ()
VAL short echolffset = (short) 07
# Only this class's install method should create the applet object.
=/ while (bytesRead > 0) {
protected HelloWorld() { Util.arrayCopyNonAtomic (buffer, ISCT7816.0FFSET_CDATA, echoBytes, echolffset, bytesRead):

echoBytes — new byte [LENGTH ECHO BYTES] ; echaOffset += bytesRead;
register(): - - bytesRead = apdu.receiveBytes (IS07816.C0FFSET_CDATA) ;

apdu.setCutgoing()

apdu.setOutgoingLength( (short) (echoOffset + 5)):
* Installs this applet.

// echo header

* @Bparam bArray apdu.sendBytes ( (short) O, (shorc) 5):

bl the array containing installation parameters // echo data

= @param bOffset apdu.s=sendByteslong (echoBytes, (short) 0, echolCffser):
bl the starting offset in blArray }

* @param bLength

bl the length in bytes of the parameter data in bArray t

=/

public static woid install (byte[] bArray, short bOffset, byte bLength) {
new HelloWorld():

# Processes an incoming AFDU.

* @see LFDU

# @param apdu

= the incoming APDT

# Bexception ISCException

= with the responses bytes per I50 T8l6-4



Omowienie kodu
Metoda process
1. Pobranie bufora APDU (Application Protocol Data Unit)
2. Sprawdzenie, czy poleceniem w buforze jest SELECT FILE.

Jesli tak, to nastapi wyjscie z metody process.

// check SELECT AFDU command
if ((buffer[ISO7816.0FFSET CLA] — 0) &&
(buffer[I507816.0FFSET_INS] = (byte) (0xzL2))) {
return;

1
W przeciwnym razie wykona sie:

3. Ustawienie APDU w tryb odczytywania danych

4. W petli while:
a) wczytanie danych oraz offsetu i zapisanie ich w polu echoBytes
Zmiana trybu APDU na wysytanie danych

6. Wysytanie nagtowka wiadomosci

7. Wyslanie przez aplet tej samej wiadomosci, ktérg otrzymat

wczesniej.



Mozliwosci wykonania appletu
w Java Card 3.05 Classic oraz Connected



Java Card 3.05 Classic

package com.oracle.jcclassic.samples.helloworld;

*/
BOverride
public void process (APDU apdu) {
byte buffer[] = apdu.getBuffer();

import javacard.framework.APFDU;

import javacard.framework.hpplet:
import javacard.framework.ISCTE816;
import javacard.framework.ISCException:

import javacard.framework.Util; // check SELECT AEDU command

if ((buffer[IS0TE816.0FFSET CLR] = () &&
U (buffer[I507816.0FFSET INS] — (byte) (O {
*/ return;
public class HelloWorld extends Applet { !
private byte[] echoBytes; short bytesRead = apdu.setIncominghAndReceive ()
private static final short LENGTH ECHO BYTES = short echoOffset = (short) O;
Vi while (byvtesRead > 0) {
# Cnly this class's install method should create the applet object. Util.arrayCopyNonAtomic (buffer, ISCT7816.0FFSET_CDATA, echoBytes, echolffset, bytesRead):
LT echoCffset += bytesRead;
protected HelloWorld() { bytesRead = apdu.receiveBytes (IS07816.C0FFSET_CDATA) ;
echoBytes = new byte [LENGTH ECHO BYTES]: }
register():
} apdu.setCutgoing () 7

apdu.setOutgoingLength( (short) (echoOffset + 5)):

* Installs this applet. // echo header

apdu.sendBytes((short) 0, (short) 5):
. N // echo data
* Eparam bhrray apdu.sendBytesLong (echoBytes, (short) 0, echoOffser):
= the array containing installation parameters }
* @param bOffset
= the starting offset in bArray 1
* @param bLength
= the length in bytes of the parameter data in bArray
=/

public static void install (byte[] birray, short bOffset, byte bLength) {
new HelloWorld() :

# Processes an incoming APDU.

* Bsee LPDU

* @param apdu

bl the incoming APDT

# @Gexception ISOException

bl with the response bytes per IS0 T7816-4



Java Card 3.05 Connected

package com.sun.jcclassic.samples.helloworld;

import javacard.framework.APDU:

import javacard.framework.hpplet;
import javacard.framework.ISCTE16;
import javacard.framework.ISCException;
import javacard.framework.Util;

&L
*/

puklic class HelloWorld extends Applet {
private byte[] echoBytes;

private static final short LENGTH ECHO BYTES =

fE*

# Only this class's install method should create the applet obij

*/
protected HelloWorld() {

echoBytes = new byte[LENGTH ECHO BYTES]:

register():

# Installs this applet.

* Eparam bArray

public wvoid process (APDU apdu) {
byte[] buffer = apdu.getBuffer():

// check SELECT APDU command

if ((buffer[ISOT816.0FFSET_CLA] — 0) &&
(buffer [ISO7816.0FFSET_INS] — (byte) (C
return;
}

apdu.setIncomingAndReceive () ;

byte namelength = buffer[I507816.0FFSET_LC]:
byte[] greeting = {(byte)'H', (byte)'=", (byte) 'l , (byte)'1l", (byte) "o’ , (byte) "', (byce) " '}:

short offset = Util.arrayCopy(buffer, I507816.0FFSET CDATZA, buffer,
(short) (IS07816.0FFSET_CDATA+greeting.length), nameLength) :
Util.arrayCopy(greeting, (short)C, buffer, IS07816.0FF5ET CDATR, (byte) (greeting.length));

apdu.setOutgoing() ;
apdu.=setOutgoinglength ( (byte) (namelength+greeting. length))
apdu.sendBytes (IS07816.0FFSET_CDATA, (byte) (namelLengthtgreeting.length));

= the array containing installation parameters

* @Gparam bOffset

= the starting offset in barray

* @param bLength

= the length in bytes of the parameter data in blArray
*/

puklic static void install (byte[] bArray,
new HelloWorld();

fE*

# Processes an incoming APDU.

* Esee APDU

* @param apdu

= the incoming APDUT
* Bexception ISCException

short bCOffset,

byte blength) {



Omowienie kodu - réoznice miedzy Classic a Connected

1. W wersji Connected wiadomos$¢ ,Hello!” jest zdefiniowana bezposrednio w
aplecie.
byte [] greeting = {(byte)’H’, (byte)’e’, (byte)’l’, (byte)’l’, (byte)’o’, (byte)’!’, (byte)’’};
Natomiast w Classic odpowiedzia jest odestanie otrzymanej
wiadomosci.
(najpierw do echoBytes zapisywana jest odebrana wiadomos¢ -
Util.arrayCopyNonAtomic(buffer,ISO78160FFSET_CDATA,echoBytes,echoOffset,
bytesRead);

nastepnie w sendBytes odsytane jest echoBytes z powrotem)



Omowienie kodu - réoznice miedzy Classic a Connected

2. W wersji Connected kopiowanie wczytanych danych odbywa sie za jednym
wykonaniem metody Util.arrayCopy().

short offset = Util.arrayCopy(buffer, IS07816.0FFSET_CDATR, buffer,
(short) (IS07816.0FFSET_CDATA+greeting.length), namelength):

Util.arrayCopy(greeting, (short)0, buffer, I507816.0FFSET_CDATA, (byte) (greeting.length));

W wersji Classic natomiast wiadomos¢ moze by¢ odczytywana w czesciach w

petli while i przy uzyciu metody Util.arrayCopyNonAtomic().

while (bytesRead > 0) {

Util.arrayCopyNonAtomic(buffer, I507816.0FFSET CDATR, echoBytes, echoOffset, bytesRead):
echo0ffset += bytesRead:

bytesRead = apdu.receiveBytes (IS07816.0FFSET_CDATA) ;



Omowienie kodu - réoznice miedzy Classic a Connected

3. W wersji Connected wiadomos$¢ jest wysylana razem z offsetem jedna metoda

apdu.sendBytes().

apdu.setfCutgoing () ;7
apdu . setfutgoinglength ( (byvte) (namelength+greeting. length) ) ;
apdu.sendBytes (I507816.0FFSET CDATA, (byte) (namelLength+greeting.length)):;

Natomiast w wersji Classic najpierw wywolywana jest najpierw metoda

apdu.sendBytes() w celu wystania offsetu, a nastepnie metoda

sendBytesLong(), ktora wysyta wtasciwg odpowiedz.

// echo header

apdu. sendBytes {{short) O, (short) Z):

// echo data

apdu. sendBytesLong (echoBytes, (short) 0, echolffset):
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