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Certyfikaty

* Przygotowanie do zajec
— aktywne eKonto
— wygenerowany certyfikat
— sprawna legitymacja studencka (lub inna karta)

* Potrzebne wiadomosci
— mechanizm podpisu elektronicznego (X.509)

— umiejetnosc konfigurowania klienta poczty,
wysytania poczty elektronicznej

— umiejetnosc korzystania z AdobeReader,
OpenOffice Writer, Microsoft Word



Stowniczek”

* ustawy i rozporzadzenia
— od 2001 r. do 2016 r. ,,0 podpisie elektronicznym”

— od 2014 r. Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) w sprawie identyfikacji
elektronicznej i ustug zaufania (elDAS)

— od 2016 r. ,,0 ustugach zaufania oraz identyfikacji
elektronicznej”



Stowniczek”

* podpis elektroniczny

— dane w postaci elektronicznej (...) stuzace do
identyfikacji osoby sktadajgcej podpis (4o 2016)

— (...) ktére uzyte sg przez podpisujacego jako podpis
e zaawansowany podpis elektroniczny
— oznacza podpis elektroniczny, ktory spetnia wymogi

okreslone w art. 26 (einas)

* unikalne przyporzqgdkowanie, mozliwosc ustalenia
tozsamosci, uzyte dane znajdujgce sie pod wytgczng
kontrolg, powigzany z danymi podpisywanymi sposob
umozliwiajqcy rozpoznanie zmiany



Stowniczek”

e certyfikat

— elektroniczne zaswiadczenie ... dane ... sg
przyporzgdkowane do osoby sktadajgcej podpis
i ktore umozliwiajg identyfikacje tej osoby (do 2016

» certyfikat podpisu elektronicznego

— poswiadczenie elektroniczne, ktore
przyporzagdkowuje dane ... do osoby fizycznej
| potwierdza co najmniej imie i nazwisko lub
pseudonim tej osoby



Stowniczek”

e Middleware

— oprogramowanie umozliwiajgce wspotprace
systemu operacyjnego komputera z kartg

* PKI (Public Key Infrastructure)

— ... Swiadczenia ustug ... _

CA s g .ﬁ
e uwierzytelniania, L e |
« szyfrowania, 1 _,ﬁ Ik
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By Chris i - [1] and OpenCliparts.org, CC BY-SA 3.0,
https://commons.wikimedia.org/w/index.php?curid=
2501151



Stowniczek”

* Kryptografia symetryczna

— w algorytmach symetrycznych klucz stuzy do
szyfrowania i deszyfrowania wiadomosci




Stowniczek”

¢ Kryptografia asymetryczna
— w algorytmach asymetrycznych wyrozniamy
klucz publiczny oraz prywatny:
e prywatny — powinien znac tylko wtasciciel
* publiczny — moze by¢ jawny
— klucza powigzane zaleznosciag matematyczng
(Diffie W., Hellman M., 1976)

— znajomosc¢ jednego nie pozwala na obliczenie
drugiego, mozna upublicznic¢ jeden z kluczy bez
obnizenia poziomu bezpieczenstwa



Stowniczek”

* Kryptografia asymetryczna c.d.

— najwazniejsze funkcje kryptografii asymetrycznej:

» szyfrowanie — klucz publiczny stuzy do szyfrowania,
a prywatny do deszyfrowania

* podpisy cyfrowe — klucz prywatny stuzy do generowania
podpisow, klucz publiczny do ich weryfikacji




Stowniczek”

* ELS

— Elektroniczna Legitymacja Studencka
* ELD

— Elektroniczna Legitymacja Doktorancka



Certyfikaty

e Zadania
— podpisanie wiadomosci elektronicznej
— zaszyfrowanie wiadomosci elektronicznej
— podpisanie dokumentu .pdf, .odt lub .doc(x)
— weryfikacja podpisu kwalifikowanego

* Przestanie na adres:
— marek.goslawski@put.poznan.pl

Zadanie 1: podpisanie wiadomosci elektronicznej wystac na adres:

Zadanie 2: zaszyfrowanie wiadomosci elektronicznej marek.goslawski@put.poznan.pl
Zadanie 3: podpisanie dokumentu .pdf, .odt lub .doc(x)

Zadanie 4: weryfikacja podpisu kwalifikowanego



Certyfikaty

* Aktywacja funkcjonalnosci PKI na ELS

— oprogramowanie AuthentlC WebPack lub

ClassicClient
* eProgramy
* middleware

— znajomosc PUK karty
— import certyfikatu

* eLogin

Zadanie 1: podpisanie wiadomosci elektronicznej
Zadanie 2: zaszyfrowanie wiadomosci elektronicznej
Zadanie 3: podpisanie dokumentu .pdf, .odt lub .doc(x)
Zadanie 4: weryfikacja podpisu kwalifikowanego

"fé? AuthentlC Manager

Informacje l

4

Manager

“Ohotthur

Wwita) w AuthentlC Manager

Aplikacia umozlivia skorzystanie 2e wazystkich zalet
karty Authent! C.

Witaz karte aby rozpoczac.

LTSI LI IT ST ST SIS

Skanowanie caytnika...

Authent|C Manager wergia  3.7.0.0
Oberthur Techhologies




Certyfikaty

* Logowanie certyfikatem na stronie eLogin

— certyfikat musi by¢ umieszczony w zasobniku
systemu operacyjnego lub przegladarki

— klucz prywatny moze by¢ na karcie

Formularz logowania =
_ . _ Wybdr certyfikatu
Uzy] ponizszego formularza w celu uwierzytelnienia sie w systemie podajac nazwe konta oraz hasto ¢
Nazwa konta @ Wybierz certyfikat, aby uwierzytelnic sie na serwerze elogin.put.poznan.pli443
Podmiot Whystawca Mumer seryjny
Hasto @ marekgoslawski@put.poznan.pl  EMPLOY-CA 16955817000200004545

Zaloguj sie

Inne sposoby logowania

o logowanie certyfikatem - logowanie sie za pomoca certyfikatu wystawionego przez Politechnike

Infarmacje o certyfikacie E Anuluj



Certyfikaty

* Bezptatne certyfikaty S/MIME
— do podpisywania poczty
— wystawcy certyfikatow, przyktady (s.201s

e Actalis
* Instant SSL (Comodo?)
* Comodo

— https://www.comodo.com/home/email-security/free-email-
certificate.php



https://www.comodo.com/home/email-security/free-email-certificate.php
https://www.comodo.com/home/email-security/free-email-certificate.php
https://www.comodo.com/home/email-security/free-email-certificate.php
https://www.comodo.com/home/email-security/free-email-certificate.php
https://www.comodo.com/home/email-security/free-email-certificate.php
https://www.comodo.com/home/email-security/free-email-certificate.php
https://www.comodo.com/home/email-security/free-email-certificate.php
https://www.comodo.com/home/email-security/free-email-certificate.php

Certyfikaty

* Konfiguracja klienta poczty (Thunderbird)

— konfiguracja konta
imie.nazwisko@student.put.poznan.pl

* dane konfiguracyjne: ePoczta

Zadanie 1: podpisanie wiadomosci elektronicznej wystac na adres:

Zadanie 2: zaszyfrowanie wiadomosci elektronicznej marek.goslawski@put.poznan.pl
Zadanie 3: podpisanie dokumentu .pdf, .odt lub .doc(x)

Zadanie 4: weryfikacja podpisu kwalifikowanego



Certyfikaty

* Konfiguracja klienta poczty (Thunderbird)

— konfiguracja konta do wspotpracy z karta

» ustawienia konta = zabezpieczenia = urzadzenia
zabezpieczen = ,wczytaj” (wersja 32bit i 64bit!)

— C:\Program Files (x86)\Oberthur Technologies\AuthentIC
Webpack\DLLs\OCSCryptoki.dll

— C:\Program Files (x86)\Gemalto\Classic Client\BIN\gck2015x.dll
— konfiguracja konta do podpisania wiadomosci

* wybor certyfikatu, wskazanie certyfikatu na karcie

Zadanie 1: podpisanie wiadomosci elektronicznej wystac na adres:

Zadanie 2: zaszyfrowanie wiadomosci elektronicznej marek.goslawski@put.poznan.pl
Zadanie 3: podpisanie dokumentu .pdf, .odt lub .doc(x)

Zadanie 4: weryfikacja podpisu kwalifikowanego



Certyfikaty

* Konfiguracja klienta poczty (Thunderbird)

— konfigurowanie konta do szyfrowania wiadomosci
 https://elogin.put.poznan.pl/

* manager certyfikatow

— ,urzedy certyfikacyjne” = dodanie certyfikatu
ADENA/EMPLOY - ,zaufaj ... wiadomosci”!

— twoje certyfikaty”

— ,inne osoby” = dodanie certyfikatu
marek.goslawski@put.poznan.pl =2 ,zaufaj ...”

Zadanie 1: podpisanie wiadomosci elektronicznej wystac na adres:

Zadanie 2: zaszyfrowanie wiadomosci elektronicznej marek.goslawski@put.poznan.pl
Zadanie 3: podpisanie dokumentu .pdf, .odt lub .doc(x)

Zadanie 4: weryfikacja podpisu kwalifikowanego


https://elogin.put.poznan.pl/

Certyfikaty

e Certyfikat w zasobniku Windows

— mmg, ,dodaj przystawke”, , certyfikaty”

— |E, ,Narzedzia”, ,,Opcje internetowe”,

,Zawartosc”, ,Certyfikaty”

Zadanie 1: podpisanie wiadomosci elektronicznej
Zadanie 2: zaszyfrowanie wiadomosci elektronicznej
Zadanie 3: podpisanie dokumentu .pdf, .odt lub .doc(x)
Zadanie 4: weryfikacja podpisu kwalifikowanego

[ Certyfikaty

=5c)

Zamierzony cel:

<WWszyscy >

h |

Osobisty | Inne osoby | Posrednie urzedy certyfikacji | Zaufane giéwne urzedy certyfikacii| * | *

Wystawiony dla

Srlmarek.goslawski@p. ..
Srlmarek.goslawski@p. ..
Srlmarek.goslawski@p. ..
marek.goslawski@p. ..
[ marek.goslawski@p. ..
[ marek.goslawski@p. ..

Wystawiony przez

PUT Root Certification. ..
PUT Root Certification. ..
PUT Root Certification. ..
PUT Root Certification. ..
PUT Root Certification. ..
PUT Root Certification. ..

Data wyg...
2010-06-10
2012-02-10
2013-02-10
2011-02-10
2014-01-11
2009-11-06

Przyjazna nazwa

<Brak:>
<Brak:=
<Brak:=
<Brak:=
<Brak:=
<Brak:=

Impartuj... Eksportuj

Zamierzone cele certyfikatu

Dowiedz sie wiecej o certyfikatach

Zaawansowans




Certyfikaty

* Podpisanie dokumentéw

e 01. podpisywanie dokumentu AdobeReader (0/1/2).pdf
e 01. podpisywanie dokumentu OpenOffice Writer.odt

e 01. podpisywanie dokumentu MsWord.docx

Wiaiciwoici doku

Opis_ |2

Zabezpi ia dokumentu

Metoda zabezpieczania doekumentu ogranicza mozl

Metoda zabezpieczeni

a:  Brak zabezpieczen

liwosci edycji dokumentu.

Moze by¢ otwarty przez:  Wszystkie wersje programu Acrobat

Zadanie 1: podpisanie wiadomosci elektronicznej
Zadanie 2: zaszyfrowanie wiadomosci elektronicznej
Zadanie 3: podpisanie dokumentu .pdf, .odt lub .doc(x)
Zadanie 4: weryfikacja podpisu kwalifikowanego

Podsumowanie ograniczen dokumentu
Drukowanie:
Zestaw dokumentdw:
Kopiowanie zawartosci:
Kopiowanie zawartosci ze wzgledu na lepsza dostepnosc:
Wydzielanie stron:
Komentowanie:
Wypetnianie pol formularza:
Podpisywanie:

Tworzenie stron szablonowych:

Depuszczone
Nie dopuszczalny
Dopuszczone
Dopuszczone
Dopuszczone
Dopuszczone
Depuszczone
Dopuszczone

Nie dopuszczalny




Certyfikaty

* Weryfikacja podpisu kwalifikowanego
* 03_zweryfikowanie podpisu kwalifikowanego.txt.XAdES

Whynik weryfilkacji *
Flik. zawierajacy podpisy

03_zweryfikowanie podpisu kwalifikowanego.bxt, XadES

Weryfikacja podpisdw

B Cr=Marek Ernest Gostawski, 0=Politechnika Poznarska, C=PL

eynik weryfikacii

/ Podpis zostal popravmie zweryfiko

kwali fikowanym

Seczegdty podpisu Podglad darych Zapisz podpisane dane

Zamknij

Zadanie 1: podpisanie wiadomosci elektronicznej wystac na adres:

Zadanie 2: zaszyfrowanie wiadomosci elektronicznej marek.goslawski@put.poznan.pl
Zadanie 3: podpisanie dokumentu .pdf, .odt lub .doc(x)

Zadanie 4: weryfikacja podpisu kwalifikowanego



Certyfikaty

* Weryfikacja podpisu kwalifikowanego

— jak?

— podac kroki weryfikacji

1. Weryfikacja integralnosci dokumentu

2. Weryfikacja certyfikatu
CN=Marek Ernest Gostawski,O=Politechnika
Poznanska,C=PL

Zadanie 1: podpisanie wiadomosci elektronicznej
Zadanie 2: zaszyfrowanie wiadomosci elektronicznej
Zadanie 3: podpisanie dokumentu .pdf, .odt lub .doc(x)
Zadanie 4: weryfikacja podpisu kwalifikowanego

Szezeqoly weryfikag)i padpisu

Wynik weryfikacii - Tredé podpisanych darych

2016-09-24 12:13:08: Weryfikujz referencie XAJES: ID-320c7 aea-1013-411c-9408-351 ca2beBadh do URI 03_zweryfikowanie® 20podpizus 20kwalifikn ™
2016-09-24 12:13:08: Referencia zweryfikovwana popravenie

2016-08-24 12:13:08: Weryfikuig referencie XAJES: ID-Th394h33-2e50-4945-a9a1-a52602b5C355 do URI #ID-db1 42663-af1 3-4a0b-811d-d0431799d3
2016-09-24 12:13:08: Referencja zweryfikovwana popravnie

2016-09-24 12:13:08: Weryfikuig podpis RSA

2016-08-24 12:13:08: Weryfikacia podpisu RSA zakonczona pomysinie

2018-09-24 12:13:08: Weryfikuig certyfikat == CH=Marek Ernest Gostawski O=Poltechnika Poznanska,C=PL

2016-00-24 12:13:08: Pobieram certyfikat C4 7 pliku 7 podpisem == C=PL, O=Krajowa Izba Roziczeniowa 5.4  CN=COPE STAFIR - Kwalifikowany, st
2016-08-24 12:13:08: Certyfikat pobrany 7 pliku 7 podgisem poprawnie == C=PL, O=Krajowa lzba Rozliczeniows 5.4, CN=COPE STAFIR - Kyvalifikow
2016-00-24 12:13:08: Werylikujg czas warnosci certyfikatu

2016-09-24 12:13:08: Certyfikat wazny w weryfikowanym czasie

2016-00-24 12:13:08: Weryfikuje atrybut okreslaigey uzycie kucza

2016-09-24 12:13:08: Atrybuty okreslajgce uycie kiucza Tweryfikowane pomyinie

2016-09-24 121 3:08: Weryfikuig podpis RSA

2016-09-24 12:13:08: Weryfikacia podpisu RSA zakohczona pomysinie

2016-09-24 12:13:08: Pohieram listg CRL == CA; ChN=COPE SZAFIR - Kuralifikowany O=Hrajowa Izha Rozliczeniowa S .4, C=PL URL: hitp: ifelektronicz
2016-08-24 12:13:08: Dekodujg listg CRL

2016-09-24 12:13:08: Lista CRL zdekodovrana poprawnie

2016-08-24 12:13:08: Weryfikuig listy CRL z numerem seryinym: 5891 wystawions przez. SERIALNUMBER=Nr wpisu §, CN=COPE SZAFIR - Kwalifikc
2016-09-24 12:13:08: Lista CRL zweryfikowana prawichenwo

2016-08-24 12:13:08: Spravwdzam waznosc certyfikatu == Ch=Marek Ernest Goskavski O=Politechnika Poznanska, C=PL na CRL z numerem seryjnym
2016-09-24 1201 3:08: Certyfikat jest wwarny == Chl=Marek Ernest Gostavvski O=Poltechnika Poznafiska C=PL

2016-09-24 12:13:08: Werytikacis certyfikatu zakohczona pomysinie == Chl=Marek Ernest Gostavvskl O=Poltechnika Poznariska C=PL

2016-09-24 12:13:08: Werytikujg cartyfikat == CN=COPE SZAFIR - Kwalifikowany O=Krajowa Izba Rozliczeniowa 5.4 C=PL

2016-00-24 12:13:08: Pobieram certyfikat C4 7 pliku 7 podpisem == C=PL, O=Minister wiasciwy o spraw gospodarki, Chi=harodowe Centrum Certyfi
2016-03-24 1211308 Certyticat pobrany 2 piku 2 pockisem popravris =» C=PL, O=tinister vwiasciwy do spraw gospodard, CN=Narodowe Certrum
AMRNA24 11 T Wimreib s ~7as weatnndei carfiksh

< >

Pomoc Zamknij

wystac na adres:
marek.goslawski@put.poznan.pl




Certyfikaty

* ePUAP, P/
— https://obywatel.gov.pl/



https://obywatel.gov.pl/
https://obywatel.gov.pl/

Certyfikaty

e Konfigurowanie oprogramowania VeraCrypt

— Ustawienia = Tokeny bezpieczenstwa

— wskazanie biblioteki PKCS#11

Haslo: Ok

PKCS-5 PRF:  Autodetekcja ¥ [JTryb TrueCrypt Anuluj

— ,uzyj plikow kluczowych”

I:| Przechowuj w pamieci hasta i pliki-klucze

( Uzyj plikéw-kluczy 3 Pliki-klucze... Opdje...

- V) d O d aj to ke n/ Oi | et ” VeraCrypt - Ustawienia bezpieczeﬁ;vm//

Sciezkadsistt C#11

< ‘ 3rogram Files\Oberthur Technologies\AWP\DLLs\OcsCryptoki.dl| | Wybierz biblioteke...

W“i

Aby pozwoli¢ VeraCrypt na dostep do tokena bezpieczenstwa lub karty pamieci, musisz
najpierw zainstalowaé oprogramowanie biblioteki PKCS #11 dla tego tokena lub karty
pamieci. Poszukiwana biblioteka moze by¢ na urzadzeniu lub moze by¢ dostepna na
stronach internetowych producenta lub firm trzecich.

Po instalacji biblioteki, mozesz dopiero jg recznie wybrac przez klikniecie 'Wybierz
. . . . ;. . . biblioteke' lub mozesz pozwoli¢ VeraCrypt znalezé i wybraé automatycznie klikajac
Zada nie 1: pOd plsa nie W|ad0mOSC| e|ektr0nlczn6J "Autowkrywanie biblioteki' (tylko katalog systemowy Windows bedzie przeszukany).
Zadanie 2: zaszyfrowanie wiadomosci elektronicznej Oocie berpiecsen

pcje bezpieczenstwa
Zadan e 3: pOdplsa nie dOkumentU pdf; Odt |U b .dOC(X) []Zamknij token sesji (wylogowanie), gdy wolumen zostanie pomyélnie podtaczony

Zadanie 4: weryfikacja podpisu kwalifikowanego




Certyfikaty

* Nie zapomnij usungc:
— konta z klienta poczty (Thunderbird’a)!
— certyfikatu z zasobnikow!



marek.goslawski@put.poznan.pl
+48 61 665 3680
+48 694 949 750

pl. Marii Sktodowskiej-Curie 5 (Wilda)
Budynek B1 (Rektorat), pok. 405

http://mcp.poznan.pl/



