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Czym jest Proxmark3e

» Proxmark3 jest czytnikiem RFID ogdlnego przeznaczenia, ktory
potrafi odczytac niemal kazdy rodzaj znacznika RFID

» Oryginalnie stworzony/zbudowany prze Jonathana Westhuesa
» Mozliwosci:

v Odczytanie tagdw niskiej czestotliwosci (125 kHz),

v Odczytanie tfagow wysokiej czestotliwosci (13,56 MHz),

v Dodatkowo: mozliwos¢ analizy sygnatdw odbieranych,

v Mozliwos¢ udawania, ze sam jest targiem.



Czym jest Proxmark3e

Technical Specifications
» CPU Variants of AT?1SAM73512
» Storage 512Kb SPI flash

» HF tags: Mifare Ulfralight, Mifare 1K, Mifare 4K,
Mifare Desfire 4K and HID iClass 2000. = A% ¢

» LF Tags: HID 1326, EM4100, T5577. " #
» Interface Typically, 1x mode LEDs, 1x button. = e

» Antennas
» LF Untuned, external

» HF Untuned, external




Czym jest Proxmark3e

Proxmark3
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Inne rodzaje Proxmark

» Proxmark 3 RDV 2
» Firma: Elechouse
» Cena: 200%
» Ulepszony uktad FPGA i pamiec flesh

» Proxmark 3 Easy
» Firma: Elechouse 8
» Prostszy nie potrafigcy wielu atakow

» Nowe kompaktowe, dostrojone anteny HF i LF
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Inne rodzaje Proxmarko

» Proxmark 3 RDV4
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» Firma: RRG
» Cena: 90%
» Kompatybilny z Androidem &
» Mozliwosc rozbudowy (WiFi)
» Proxmark 3 EVO f\ﬁR%&ﬁ{}%@

» Cena: 270%

» Iminiaturyzowany poprzednik

em

ELECHOUSE c €

» Wbudowane anteny ELECHOUSE



Konfiguracja w Windows 10

» Konfiguracja jest nieintuicyjna i wymaga wspierania sie wiedzq z
Internetu

» Windows10 sam wykrywa nowy sprzet i sam instaluje odpowiedni
sterownik (starsze wersje systemu wymagajqg recznej instalacii)

» Moja konfiguracja dostepna w osobnym PDF



Pierwsze uruchomienie

» Uruchomienie srodowiska - Sprawdzenie wersji proxmark3

Komeda ,,hw version”

proxmark3> hw version
[[[ Cached information ]]]

Prox/RFID mark3 RFID instrument

bootrom: master/v3.0.1-465-gc8a0f55-suspect 2018-10-26 22:46:27
os: master/v3.0.1-465-gc8a@f55-suspect 2018-10-26 22:46:30
ftpga_lf.bit built for 2s5306vql0® on 2015/03/06 at 07:38:04

tpga _hf.bit built for 2s5308vql00 on 2018/89/12 at 15:18:46
SmartCard Slot: not available

uC: AT915AM75256 Rev B

Embedded Processor: ARM7TDMI

Nonvolatile Program Memory Size: 256K bytes. Used: 193411 bytes (74%). Free: 68733 bytes (26%).
Second Nonveolatile Program Memory Size: None

Internal SRAM Size: 64K bytes

Architecture Identifier: AT91SAM7Sxx Series

Nonvolatile Program Memory Type: Embedded Flash Memory




Testowanie anteny

» Testowanie anteny LF - Sprawdzenie wersji proxmark3

Komeda ,,hw tune”

Prox/RFID mark3 RFID instrument
bootrom: master/v3.0.1-465-gc8a@f55-suspect 2018-10-26 22:46:27
os: master/v3.@.1-465-gc8a@f55-suspect 2018-10-26 22:46:30
fpga_1f.bit built for 2s30vql0@ on 2015/83/06 at ©7:38:84
fpga_hf.bit built for 2s530vql0@ on 2018/09/12 at 15:18:46
SmartCard Slot: not available

uC: AT91SAM7S256 Rev B

Embedded Processor: ARMZTDMI

Nonvolatile Program Memory Size: 256K bytes. Used: 193411 bytes (74%). Free: 68733 bytes (26%).
Second Nonvolatile Program Memory Size: None

Internal SRAM Size: 64K bytes

Architecture Identifier: AT91SAM7Sxx Series

Nonvolatile Program Memory Type: Embedded Flash Memory

proxmark3> hw tune

Measuring antenna characteristics, please wait.......

# LF antenna: 7.42 V@ 125.00 kHz
# LF antenna: 9.49 V@ 134.00 kHz
# LF optimal: 10.24 V @ 130.43 kHz
# HF antenna: ©.14 V @ 13.56 MHz

# Your LF antenna is marginal.
# Your HF antenna is unusable.
Displaying LF tuning graph. Divisor 89 is 134khz, 95 is 125khz.

proxmark3>

Enter the hw tune command to run it.

max=—88
@0 dt=0 [0.00]
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Testowanie anteny HF

» Testowanie anteny HF - Sprawdzenie wersji proxmark3

Komeda ,,hw tune”

proxmark3> hw tune

Measuring antenna characteristics, please wait.......
# LF antenna: @0.00 V@ 125.00 kHz

# LF antenna: 0.0 V @ 134.80 kHz

# LF optimal: 0.00 V @ 12000.00 kHz

# HF antenna: 17.85 V @ 13.56 MHz

# Your LF antenna is unusable.

proxmark3>



Komendy podstawowe HF

» Komenda , hf search”

proxmark3> hf search

UID : 9b ab fd 5c¢

ATOA : 00 B4

SAK : 08 [2]

TYPE : NXP MIFARE CLASSIC 1k | Plus 2k SL1

pPoprletaPy non is0l4443-4 card found, RATS not supported
#db# halt error. response len: 1

Answers to chinese magic backdoor commands: YES

Valid IS014443A Tag Found - Quiting Search

proxmark3> hf search

UID : f5 98 71 14
ATQA : 006 84
SAK : 81 [2]
TYPE : NXP TNP3xxx Activision Game Appliance
SAK 1ncoPPect1y claims that card doesn't support RATS
ATS - 13 78 80 72 02 80 31 80 66 bl 84 Oc 81 6e 01 83 00 99 0@ 11 d8
- TL : length is 19 bytes

- T@ : TAl1l is present, TB1 is present, TC1 is present, FSCI is 8 (FSC =

- TA1 : different divisors are NOT supported, DR: [], DS: []
- TB1 : SFGI = 2 (SFGT = 16384/fc), FWI = 7 (FWT = 524288/fc)
- TC1 : NAD is NOT supported, CID is supported
- HB : 80 31 80 66 bl 84 Oc @1 6e 01 83 9@ 90 00

Answers to ch1ne5e magic backdoor commands: NO

256)



Komendy podstawowe HF

» /miana UID na inny
Komenda: ,,hf mf csetuid ID”

proxmark3> hf 14a read

VIb : 77 77 77 77
ATQA : 00 04

SAK : 08 [2]

TYPE : NXP MIFARE CLASSIC 1k | Plus 2k SL1
proprietary non iso0l4443-4 card found, RATS
Answers to chinese magic backdoor commands:
proxmark3> hf mf csetuid leae5aeb

--wipe card:NO uid:le ae 5a eb6

old block @: 77 77 77 77 9@ 88 04 00 00 00
new block @8: 1e ae 5a e6 @c 88 04 00 00 00
old UID:77 77 77 77

new UID:1e ae 5a eb

proxmark3> hf 14a read

UID : le ae 5a eb
ATQA : 80 64

SAK : @8 [2]

TYPE : NXP MIFARE CLASSIC 1k | Plus 2k SL1
proprietary non 1s014443-4 card found, RATS
Answers to chinese magic backdoor commands:

monmaemnnle 3w

not supported
YES

00 06 60 60 60 00
00 08 00 00 00 00

not supported
YES




Komendy podstfawowe LF
Symulacja dowolnego taga

» Wyszukiwanie taga
» Komenda ,If search”

proxmark3> 1f hid sim 284ed@ffb
Emulating tag with ID 2 8dedaffb
Press pm3-button to abort simulation

proxmark3> 1f search

Reading 30000 bytes from device memory
Data fetched
WARNING: Command buffer about to overwrite command! This needs to be fixed!
Samples @ 8 bits/smpl, decimation 1:1
NOTE: some demods output possible binary
if it finds something that looks like a tag
False Positives ARE possible
Checking for known tags:

HID Prox TAG ID: 20@4e2068a (837) - Format Len: 26bit - FC: 113 - card: 837

Valid HID Prox ID Found!

» Symulacja dowolnego taga

» Polecenie If hid sum ID




omendy podstawowe LF

» Odczytywanie sygnatu oraz
rysowanie jego przebiegu

» Komenda ,If read” oraz ,,data
plot”

max=127 I neanm=-6 nmd e ursorBva
83885 dt=-83668 [-8368.00] zoom=4.00 CursorAFo cursorBPos=0 GridX=50 Gridy¥=64 (Locked) Gridxoffset=35

proxmark3> 1f read
Hdb# LF Sampling config:

Htdb# [q] divisor: 95
wdb# [b] bps: 8
Htdbit [d] decimation: 1
Htdb# [a] averaging: 1

Htdb# [t] trigger threshold: @

#db# Done, saved 40000 out of 4000@ seen samples at 8 bits/sample
Htdb# buffer samples: 73 73 74 73 73 74 73 73 ...

Reading 39999 bytes from device memory

Data fetched

Samples @ 8 bits/smpl, decimation 1:1
proxmark3> data plot

proxmark3> data samples 20000

Reading 20000 bytes from device memory

Data fetched
Samples @ 8 bits/smpl, decimation 1:1

proxmark3> data plot




Mifare

» MIFARE - bezdotykowy standard karty opracowany przez
firme Philips w roku 2006

» 2 mld kart MiFare Classic na catym swiecie

» Najwazniejszg wadg kart RFID zgodnych ze standardem MiFare
Classic jest stabe zabezpieczenie kryptograficzne tfransakcii



Mifare - tamanie kart

» W marcu 2008 r. Grupa badawcza Digital Security [27] z

>

Uniwersytetu Radboud w Nijmegen ogtosita, ze przeprowadzita
catkowitqg inzynierie odwrofng i byta w stanie klonowac |
manipulowac zawartosciqg chip-chipu OV, ktdry wykorzystuje chip
MIFARE Classic - Do demonstracji wykorzystano urzgdzenie Proxmark

Wystarczy czytnik NFC w potgczeniu z bibliotekq libnfc.

» Szyfrowanie MIFARE Classic Crypto-1 moze zostac przerwane w

>

okoto 200 sekund na laptopie

Proxmark3, powinny byc¢ w stanie sklonowac¢ dowolng karte MIFARE
Classic w nie wiecej niz 10 sekund.




Mifare - tamanie kart

» MIFARE DESFire attacks
» Schematy tamania w artykutach oraz na stronie GitHub
» Rok 2010

» MIFARE Ultralight attack

» Aplikacja na Androida, umozliwiajgc podroznym zresetowanie salda
karty i podrézowanie za darmo.

» Atak nie na uktad scalony, tadowanie rejestru
» Wyktad: ,,NFC For Free Rides and Rooms (on your phone),,
» Rok 2012

» Nested attack

» Darkside attack



Mozliwosci urzgdzenia — przeglgd
sieCl

» Wtamanie Szwedzkiej firmy F-Secure do hotelowych pokoi oraz wind

Attacker gets keycard for target hotel Keycard’s data
(even old/expired keycard will work) is scanned/copied by a small device

.
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Small device generates more Master key bypasses any lock in
keys and produces a master key targeted hotel to grant
after a few minutes unrestricted access to facility




Mozliwosci urzgdzenia — przeglgd
sieCl

Wtamania Mifare(poprzednie slajdy)

Klonowanie kart roznego rodzaju

Wtamania za pomocg kart do budynkow
Odczytywanie danych z karty kredytowe]

Ny VvV VvV Vv

Ptacenie kartami ¢



PrzysztoSC proxmark

» Bezprzewodowe urzgdzenie
majgce wszystkie mozliwosci
proxmarka

» Bezprzewodowa

Bateria
Mozliwosci proxmark3
Czerwiec 2019

Menu ze wszystkimi opcjami :Ioning a Tag Wit|
ProxmarkPro
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Dziekuje za uwage



