Karty bezkontakitowe 125 kHz
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Czym jest karta bezkontaktowae

» Nosnik informacji graficznych oraz danych zapamietanych w
zintegrowanym chipie.

» Podstawowa cecha: unikalny numer seryjny uzywany do
identyfikacji uzytkownika.

» Odczyt oraz zapis danych wykonywany za posrednictwem transmisji
fal elekfromagnetycznych.

» bezkontaktowa komunikacja dzieki drodze radiowej, z odlegtosci
zalezne] od mocy czytnika oraz pasma pracy RFID.



Czym jest technologia RFID?

» Wykorzystuje fale radiowe do identyfikacji osob i przedmiotow na
odlegtosc.

» Pozwala zaoszczedziC czas i pienigdze.

» Do przedmiotdw przyczepione sq specjalne urzgdzenia: tagi/chipy/
znaczniki, zawierajgce uktady elekironiczne z zakodowanymi
danymi i antene odbiorczo-nadawczq .

» Zapisiodczyt danych odbywa sie z pomocq fal radiowych przy
uzyciu czytnika RFID wraz z anten.
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Standardy RFID

Podziat w zaleznosci od czestotliwosci dziatania znacznikdw i czytnika.
Istniejg trzy standardy RFID dziatajgce w niskiej, wysokiej lub ultra wysokiej
czestotliwosci:

» LF (125kHz) — pasmo niskich czestotliwosci (ang. low frequency) zakres:
30 - 300 kHz,

» HF (13,56MHz) — pasmo wysokich czestotliwosci (ang. High frequency)
zakres: 3-30 MHz,

» UHF (860-956 MHz) — pasmo ultra wysokich czestotliwosci (ang. Ultra
high frequency) zakres: 300 - 3000 MHz.



Standardy kart — czestotliwosc 125 kHz

» Budowa kart zblizeniowych regulowana jest przez rodzine
standardow :

> SO 14223,
» ISO/IEC 18000-2.

» LF wykorzystywany jest przez dwa standardy RFID uzywajgce
znacznikdw pasywnych o matym zasiegu:

» Unigque,
» Hitag.



Standard Unigue

Rodzaj karty pasywnej matego zasiegu z mozliwosciqg tylko odczytu.
Pamiec¢ catkowita: 64 bity (tylko do odczytu).

Dane przesytane sg z szybkoscig 2 kib/s.

Unikalny 64 bitowy unikalny numer identyfikacyjny.
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Karta prosta w obstudze, frwalsza od innych typow kart
(magnetycznych lub chipowych) dzieki komunikacji bezprzewodowe;.
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Przecietny czas eksploatacji: kilkka laf.
» Wspotpracuje z czytnikami w odlegtosci od 1 do 10cm.



Przyktady postaci identyfikatorow
Unique

» Karta zblizeniowdad
Clamshell 125 kHz

» Karta zblizeniowa ISO g < \\\
Unique 125kHz | \\
N

( / » Tagizblizeniowe
/o 125kHz
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Standard Hitag
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Rodzaj karty pasywne] matego zasiegu.
Standard bardziej zaawansowany od standardu Unigue.
Dane przesytane sqg z szybkosciq 4 kb/s.

Pozwala na odczyt | zapis, a takze zdalne kodowanie.
Rozmiar pamieci od 64 bitow do 2048 bitow.
MozliwosC ochrony hastem.

tatwa integracja systemow.

Wyposazone w systemy antykolizyjne (odczyt wielu kart
jednoczesnie).



Przyktady postaci identyfikatorow
alifefe

» HID Tear Shape
alifelel

» ISO Card Hitag 1

» RFID Wristband Silicone Tag



/astosowania kart 125 kHz

Przyktadowe zastosowania:

system znakowania i Sledzenia zwierzgt,
system konftroli dostepu,

system parkingowych,

system optat drogowych,
rejestracja czasu pracy,

karty rabatowe,

karnety na basen/sitownie

karty lojalnosciowe (statego klienta),
znakowanie towarow,

SKI-pass'y.
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Mozliwosci kart 125 kHz:

» predkosc odczytu jest wolniejsza niz w czestotliwosciach HF i UHF, ale nie jest
podatna na zaktdcenia fal radiowych,

» mozliwos¢ odczytu (Unique oraz Hitag) oraz zapisu danych (Hitag),

» zaleznie od typu wykorzystanego uktadu scalonego, karta ID spetnia dodatkowe
funkcje nosnika do wymiany i aktualizacji danych,

» najczesciej wykorzystywane wewngtrz budynkow Jednck sprawdzajg sie rowniez
W zastosowaniach zewnetrznych, o ile nie sg narazone na warunki arktyczne,

» odporne na niesprzyjajgce czynniki zewnetrzne i mogqg byc¢ stosowane nawet
przy wysokich femperaturach,

» zdalna identyfikacja niewymagajgca dotyku — wszystko odbywa sie na
odlegtose,

» btyskawiczny odczyt z szybkoscig ponad 100 tagow na 1 sekunde,
» zasieg do kilkunastu cm.



Mozliwosci w porownaniu do
kodow kreskowych:

>
>

identyfikacja wielu elementdw jednoczesnie,

znaczniki RFID sg doktadnigejsze, lepiej | szybcie] odczytywane od
kodow kreskowych,

znaczniki RFID przechowujg wiecej informaciji niz kody kreskowe,
czytniki RFID mogqg zarowno odczytywad, jak i z zapisywac dane,

przytwierdzone do narzedzi i urzgdzen, jak formy odlewnicze,
matryce, uchwyty, elektronarzedzia i nie ulegajq zatarciu czy
Zniszczeniu,

etykiety RFID sg w praktyce trwalsze od kodu kreskowego.



Bezpieczenstwo/kopiowanie

» Systemy RFID narazone sg na roznego rodzaju ataki, ktorych celem
moze bycC

» uzyskanie nieautoryzowanego dostepu do informaciji zapisanych
W znacznikach,

» wprowadzenie w btgd operatorow lub uzytkownikow systemu przez
wprowadzenie do niego fatszywych danych,

» uniemozliwienie spetniania funkcji przez identyfikator.

W drugim i trzecim przypadku numer identyfikacyjny pozostaje
niezmieniony, przez co czytnik rozpoznaje go prawidtowo i przestane
przez niego informacje traktuje jako wiarygodne.



Bezpieczenstwo/kopiowanie

» |Innym rozwigzaniem jest odczyt numeru ID tfagu, a nastepnie uzycie
go do podszycia sie pod ten znacznik z wykorzystaniem urzgdzenia
potrafigcego symulowac jego dziatanie.

» Dostep do danych mogg rowniez probowac uzyskac czytniki spoza
systemu.

» Atfakujgcy moze wydac komende znaczniki.

» Inne sposoby to: podstuchanie lub zaktdcanie tfransmisji
miedzy znacznikiem a czytnikiem.



Bezpieczenstwo/kopiowanie

Do skopiowania karty tak na prawde EM4100 RFID Writer Copier
potrzebne sg dwie rzeczy:

POWER READ WRITE

» czysta kartq, e = (LED Light Show)
» czytnik z mozliwoscig programowania.

W celu skopiowania karty, nalezy potozycC jg na
zO0ttym sensorze. Nastepnie nalezy wcisngc
przycisk ,Read”. W tym momencie nastepuje ) . =
odczytanie numeru karty oraz zapisanie jej w IS ~ e
pamieci czytnika. Nastepnym krokiem jest STV, S 1 2 )
umieszczenie czyste] karty w obrebie sensora.
Naciskajgc przycik ,,Copy” przesytamy Oupy
wczesnie] zapisane dane karty do nowego PRS-
taga. Jest to jeden z najprostszych sposobow

nakopevEESERIINIE » Czytnik z mozliwoscig kopiowania
kart koszt ok 50 dolarow




Bezpieczenstwo/kopiowanie

» Aby zapobiec atakom/kopiowaniu, konieczne jest wzajemne
uwierzytelnienie znacznika i czytnika. Ten drugi rozpoznaje pierwszy na
podstawie jego numeru ID.

» Czytnik moze przesytac pewng, losowo wybrang liczbe, ktdrg znacznik,
korzystajgc z takiego samego klucza szyfrujgcego, co nadawca, musi
odestac zakodowanag.

» Najpopularniejszg metodq jest zabezpieczenie dostepu do tagu
hastem.

» Nagjpowszechnie|szg metodq zabezpieczenia przed podstuchaniem
transmisji jest szyfrowanie informaciji. Najskuteczniejszym sposobem na
unikniecie tego jest jednak po prostu niezapisywanie
w znaczniku zadnych waznych informacji oprocz jego numeru
identyfikujgcego.



Koszty zakupu identyfikatora:

karta zblizeniowa ISO Unique 125kHz 1-2 zt,
tagi zblizeniowe 125kHz 1-4 zt,

transponder zblizeniowy Unique 125KHz 6-9 71,
ISO Card Hitag 1 9-10 zt,

HID Tear Shape Hitag1 9-10 zt,

RFID Wristband Silicone Tag 18-20 zt,
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Koszty zakupu czytnikd
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» Czytnik kart Unigue — USB » Netronix PAC-Dux

30-70zt 155 -190 z



[alety

» System prosty w obstudze oraz skuteczny.

» Karty i breloki majg obudowy zabezpieczajgce ochrone
wewnetrznych uktadow elekironicznych przed cieczami i
uszkodzeniami mechanicznymi.

» Przewaga technologii RFID nad systemami kodow kreskowych —
kontakt wizyjny karty i czytnika nie jest wymagany, dzieki czemu nie
zawsze jest koniecznosSc wyjmowania identyfikatora z
plecaka/torebki.

» Do dyspozycji programowalne tagi.

» Wybrane czytniki zblizeniowe umozliwiajg przetwarzanie danych, np.
obliczenie czasu spedzonego przez pracownika w miejscu pracy.



Wady

» Ze wzgledu na liczbe wyprodukowanych na swiecie kart, mozliwe
jest dublowanie sie indywidualnych numerdow kart.

» Brak zabezpieczenia/szyfrowania danych zapisanych w pamieci
tagow, co umozliwia osobom postronnym nieautoryzowane
skopiowanie karty.

» W przypadku zblizenia dwoch kart Unigue do czytnika zadna z nich
nie zostanie odczytana, (wzajemne zaktdocanie), w przypadku
standardu HITAG (z systemem antykolizyjnym) odczyt danych z kilku
kart jednoczesnie).
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