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Plan prezentacji

● wstęp
● gotowe rozwiązania
● podobne zagrożenia
● metody obrony
● “eksperyment”



Wstęp

relay - przekazać, retransmitować

normal relay



Gotowe rozwiązania

● NFCProxy
● RFIDiot
● NFCGate



Podobne zagrożenia

● Signal Amplification Relay Attack (SARA) tzw. kradzież na walizke
● replay/playback attack
● tylko dane



Metody obrony

● użytkownik
○ wymiana karty
○ rozwiercenie/nacięcie
○ klatka Faradaya

● producent
○ algorytmy



Eksperyment



Koniec


