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Technologia RFID — co to takiego®e

RFID(ang. Radio Frequency IDentification)
Wykorzystuje fale radiowe do identyfikacji oséb i przedmiotow na odlegtosc

Bezprzewodowo rozpoznaje obiekty oznakowane mikroprocesorem

Mikroprocesor wraz z podtgczong do niego anfeng jest roznie nazywany,
najczesciej mozna spotkac okreslenia: tag, etykieta, chip, fransponder

Dla systemow opartych na starszej i powszechniejszej technologii (LF i HF)
przeznaczonej do rozpoznawania pojedynczych, oznakowanych chipem RFID
obiektow bedzie to otwarcie bramki na stoku narciarskim, czy szafki na basenie,
zarejestrowanie czasu pracy, otwarcie szlabanu na parkingu

» Dla najnowszych systemow RFID UHF rozpoznajgcych setki oznakowanych obiektow
W ciggu jednej sekundy bedzie to na przyktad btyskawiczne policzenie zawartosci
towaru na magazynie lub identyfikacja zawodnikbw na mecie.




Technologia RFID - jak dziatae

» Aby odczytac bezprzewodowo numer z pamieci taga RFID trzeba sie postuzyc
czytnikiem RFID i podtgczone] do niego anteny

» Taki system skanuje przestrzen przed antenqg i w czasie utamkow sekundy
przekazuje do oprogramowania informacje o odczytach

» W pamieci uktadu elekironicznego jest zapisany unikalny numer, ktory
jednoznacznie jest przyporzgdkowany do oznakowanej rzeczy czy osoby

» Pole magnetyczne wytwarzane przez antene czytnika indukuje napiecie
W wielozwojowe] cewce znajdujgcej sie w transponderze. Zasila ono
mikroprocesor, ktory po krotkiej chwili niezbednej do zgromadzenia porciji
energii zasilajgce] wymaganej do dziatania, rozpoczyna wysytanie informacii.




Technologia RFID — normy | standardy

Organizacjami normalizujgcymi i standaryzujgcymi fechnologie RFID w pasmie
UHF sg ISO i EPCGlobal Inc

Standard EPC Gen 2 - to globalny standard, zapewniajgcy mozliwosc odczytu
danych z identyfikatora RFID w dowolnym kraju na swiecie.

Standard EPC Gen2 wcigz jest rozwijany, na dzien dzisiejszy frwajg m.in. prace
nad tym, by z uwagi na rozne pasma UHF w jakich mogg pracowac czytniki
RFID w roznych regionach Swiata, identyfikatory RFID byty uniwersalne i mogty
byc odczytywane zardwno przez urzgdzenia pracujgce w Europie ( 865-869
Mhz), w USA (915 MHz) jak i na przyktad w Japonii (952-954 MHz).

|dentyfikatory takie zostaty juz opracowane (obejmujqg zakres 860 Mhz - 960 Mhz
I pokrywajqg wszystkie pasma czestotliwosci, UHF jakie sq zatwierdzone w
poszczegolnych krajach dla tej fechnologii).




Technologia RFID -
clekawostki

= Branza RFID przezywa globalny gwattowny
wzrost na poziomie 25% w skali roku*

= RFID uwaza sie za technologicznego
nadstepce kodu kreskowego, ktory wymaga
precyzyjnego odczytu kodu umieszczonego na
produkcie. Dzigki identyfikacji bezprzewodowe;
tq samq prace, ktora zajmuje kilka minut
mozna wykonac w kilka sekund, bez
angazowania operatora.

» RFID posiada nawet zastosowania jako
Implanty w ciele cztowieka.

*nitps://www.rfidpolska.pl/technologia-rfid-co-to-jest/
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/astosowania RFID

Towar Z oznaczeniem Odcayt taga Loaika biznesowa
RFID RFID

= Punkty dostepu/identyfikacja osob

» RFID jako kontrola dostepu i identyfikacja osdb jest obecna juz od kilkunastu
lat. Kazdy uzytkownik jest wyposazony w indywidualny znacznik lub karte,
ktdra uprawnia go do dostepu do wybranego obiektu, bgdz przestrzeni.
Przytozenie karty do czytnika zwalnia zamek i rejestruje zdarzenie w
systemie.

= Rozwiqgzania magazynowe/logistyka

» Wykorzystanie tfagdow RFID do znakowania fowardw w magazynie jest coraz
czesciej spotykane. W zaleznosci od wariantu znakowanie moze odbywac
sie¢ na efapie produkcii lub w momencie, gdy towar frafi do wtasciwego
magazynu. Etap przyjecia i wydania odbywa ncjczesaej przy wykorzys’ronlu
stacjonarnych bramek RFID, co pozwala na usprawnienie procesow
logistycznych.




/astosowania RFID

» Systemy parkingowe

= [ntegracja czytnikdw RFID z systemami parkingowymi (kontrola
wyjazdu/wyjazdu) umozliwia identyfikacje pojazdu z odlegtosci do ok. 6
metrow. Rozpoznany i zweryfikowany w systemie pojazd jest automatycznie
wpuszczany na parking. Tagi RFID mogqg zostac umieszczone np. na szybie
pojazdu lub w ramce tablicy rejestracyjne;.

» Sklepy/punkty sprzedazy

= RFID w sklepach moze petnicC funkcje kontroli asortymentu, ale rowniez systemu
antykradziezowego. W sieci Decathlon wszystkie produkty sg oznakowane
wszytymi metkami wraz ze znacznikiem RFID. Sfanowisko kasowe nie jest
wyposazone w standardowe czytniki kodow kreskowych, ale w wbudowane w
stanowisko. Wystarczy przesungc towar nad czytnikiem, aby zostat on
zarejestrowany w systemie. Jesli tak sie nie stanie, wéwczas przejscie przez drzwi
aktywuje alarm.
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= |nwentaryzacja

= RFID w znaczqgcy sposdb przyspiesza proces inwentaryzaciji. W odroznieniu od
klasycznego spisu recznego, %;dme nalezy odczytac kazdy kod kreskowy, jakim
sq oznaczone towary. Identyfikacja radiowa pozwala na odczytanie tagow z
kilku metrow bez |<omecznos<:| ich doktadnej lokalizacji. W praktyce etykiety
znajdujq sie czesto w frudno dostepnych lub stabo oswietlanych miejscach.
Technologia eliminuje wspomniane frudnosci i sprawia, ze inwentaryzacja
przebiega szybko i sprawnie.

= |mprezy sportowe - biegi

Rejestracja uzytkownikdw oraz pomiar czasu najczesciej bazuje na
wykorzystaniu fechnologii RFID. Kazdy zawodnik posiada swoj unikalny tag RFID,
ktory najczesciej znajduje sie na numerze starfowym lulb mocowany jest np. do
butow uczestnikdw. Odpowiednie bramki RFID/czytniki RFID umieszczone w
wybranych punktach trasy oraz na starcie i mecie gwarantujq perfekcyjny
pomiar czasu wszystkich uczestnikdw - niezaleznie od ilosci uczestnikow.

/astosowania RFID




11 popularnych chipéw RFID

KARTA PLASTIKOWA NA POWIERZCHNIE METALOWE
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Karta zblizeniowa RFID 2N wysoka sprawnos¢
identyfikacja pracownikow
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ETYKIETY

NA POWIERZCHNIE NIEMETALOWE
Confidex Steelwave Micro Il

- maly chip na metal
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Miniweb - do zadruku

/ Confidex Silverline Slim
- etykieta na metal

Dogbone - duzy zasieg

Omni ID Fit 200 9

OPASKI SAMOZACISKOWE - bardzo maly chip

Tag na metal Steel
- znakowanie maszyn
i urzadzen

\}’ Linka zaciskowa RFID




Zalety i wady RFID - zalety

/

Wygodny odczyt na odlegtosc - nawet gdy tag jest schowany
wewnqtrz przedmiotu

W pamieci kart mozna zapisac wiecej informaciji niz na kodzie
kreskowym lub etykiecie

Tagi RFID sg bardzie] odporne na uszkodzenia
ldentyfikacja wielu elementdw jednoczesnie

Btyskawiczny odczyt z szybkoscig ponad 100 tagdw na 1 sekunde



/alety i wady RFID - wady

» Kilka roznych standardow protokotu RFID

» Wrazliwe dane muszg byc¢ szyfrowane, aby nie mogtyby zostac
przechwycone przez niepowotang osobe

» Aby uzyskac 100% pewnosci odczytu nalezy doktadnie okreslic
warunki pracy

» Koszt wdrozenia




Koszty i korzysci wynikajgce z
uzycia RFID - koszty

» Czytniki: 2000-5000 zt
» Tagi:

» Karty: 5-10 zt

» Efykiety: ok. 1 zt

» Chipy: 5-25 7t

®» |nne:

» Antfeny:. 500-600 zt

» Gotowe systemy(inwentaryzacja, kontrola dostepu,

ewidencja sprzetu): 1000-10 000 zt ‘




Koszty i korzysci wynikajgce z uzycia
RFID - korzysci

» zwiekszenie efektywnosci pracy
®» 0szczednosSC czasu, ktory mozna poswiecic na inne zadania
» wyeliminowanie fzw. bteddw ludzkich

® przyspieszenie procesu przyjmowania, wydawania oraz kompletacji towaru

» kontrola przeptywu towarow w czasie rzeczywistym

®» ograniczenie kosztow dodatkowych




Bezpieczenstwo RFID - zagrozenia

» /byt tatwy dostep do danych osobowych klienta. Wystarczy, ze koto
samochodu dostawczego przejdzie osoba z czytnikiem, a od razu pozna
zawartos¢ paczek, ich przeznaczenie oraz odbiorcow. (Logistyka)

» /byt tatwy dostep do danych osobowych uzytkownika, ktory korzysta z kart
miejskie] komunikaciji.(Komunikacja i transport)

» RFID, podobnie jak sieci WLAN, wykorzystuje elekiromagnetyczne spektrum.
Dlatego osoby dysponujgce odpowiedniqg wiedzg oraz sprzetem sg w
stanie zablokowac jej dziatanie.

» W sytuacji, w ktdrej jednoczesnie do taga dochodzg sygnaty z dwoch lub
wiecej czytnikdw, znacznik nie jest w stanie odpowiedzie¢ na naktadajgce
sie na siebie zapytania. W rezultacie, zaden czytnik nie otrzymuje
prawidtowej informacii.




Bezpieczenstwo RFID — zabezpieczenia

» Szyfrowanie - jowna fransmisja danych bez szyfrowania moze utatwic kradziez
danych. Brak szyfrowania powoduje, iz dane mogg byc¢ odczytywane przez
czytnik nawet z duzej odlegtosci.

» Zastosowanie kodu PIN — najpopularniejsze rozwigzanie, lecz ma jednak swoje
minusy. Jesli wszystkie tagi majg takie samo hasto, to rozwigzanie nie ma sensu.
Gdy jednak kazdy znacznik dysponuje innym hastem, wowczas czytnik musi miec
bezposredni dostep do bazy danych i wykonywac ogromng ilos€ poréwnan, co
obniza jego wydajnosc.

» Kontrola poziomu energii - poprzez kontrole poziomu energii mozna pilnowac
odczytu RFID. Jezeli poziom energii jest zbyt maty lub zbyt duzy mozemy
podejrzewacd, iz dokonywana jest wtasnie proba nieuprawnionego odczytu i
wtedy proba odczytu powinna byc¢ zignorowana. Sposobem zabezpieczenia jest
ustawienie odpowiedniej odlegtosci odczytu na ok. 15 cm.




Bezpieczenstwo RFID — zabezpieczenia

» Klatka Faradaya - jest to ekran majgcy chronic przez polem
elektrostatycznym. Nie pozwala ona na transmisje radiowqg w jej obrebie.
Jezeli umiescimy w klatce Faradaya Tag RFID zaden czytnik nie bedzie w
stanie przebic sie przez tak siling zapore.

Amerykanie do sklepow wprowadyzili juz portfele dziatajgce na zasadzie
klatki Faradaya. Taki portfel bedgc zamkniety blokuje odczyt danych z
umieszczonych w nim dokumentow, przez czytniki RFID.

» Uszkodzenie anteny - jest skuteczng metodqg unicestwiania Tagow. Po
ztamaniu anteny mozna dokonac odczytu z bardzo bliskiej odlegtosci.
Uszkodzenia anteny dokonuje sie za pociggniecia nitki, ktora
wyprowadzona jest na zewngtrz Tagu.




