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Karty inteligentne wprowadzone
w latach osiemdziesiagtych posiadazty
pojedynczy uklad scalony na kazdej
karcie, z bardzo ograniczonymi
zasobami (zwtaszcza RAM).

Najpopularniejsze majg od 4 do 8 Kb
~ RAM i 32 do 64 Kb EEPROM oraz
- wykorzystujgc wolne 8-bitowe procesory
1 wykorzystuje bardzo ograniczony
podzbidor funkcji i1 mozliwosci,
ktory zapewnia Java.



Java Card 3



JavaCard 3

Wprowadzony w 2009 r

Jest odpowiedzia na rosngce zasoby
i mozliwosci kart elektronicznych

Wprowadza nowe mechanizmy bezpieczenstwa,

APDU to przezytek - Servlet

Wielowgtkowos¢



Gtéwne cele projektowania technologii kart Java to mobilnos¢
i bezpieczenstwo, czyli enkapsulacja danych, firewall,
kryptografia i aplet. ‘



"Edycje Java Card 3.X -
Classic vs Connected



Edycje Java Card 3.X -
Classic vs Connected
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 JavaCard w wersji 3 oferuje dwie edycje:
~ Classic oraz Connected.

- = Najprosciej:
— Classic —ewolucja,
— Connected - rewolucja.

= Mozliwosc wyboru edycji do aktualnych
zastosowan.

» Ztoty srodek?



Architektura Java Card 3.0

Connected edition

Classic edition

Applet App Applet App Applet App Applet App
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Serviet API Applet Framework API

Serviet Container Applet Container

Connected APIs Java Card Classic APIs

Strict Java Card Classic
Java Card VM VM v|ew




Java Card Classic Edition
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ewolucja Java Card 2.2.2,
= bardzo podobne ograniczenia na poziomie jezykowym,
" 16—bitowa-maszyna wirtualna Java Card VM and APIs,
. aplikacje bazujgce na APDU,

= lepsze wsparcie dla komunikacji bezstykowej, nowe
1S07816-4

= obstuga nowych algorytmow szyfrowania.



Java Card Connected Edition
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nowe funkcjonalnosci,

32-bitowa Java VM,

wielowgtkowos¢,

obstuga zdarzen,

TCP/IP,

Odpowiedhi dla serwerow sieciowych Smart
Card - obstuguje aplikacje Java Card 2.2/



- Nowe mechanizmy
w Java Card 3.X



Co nowego

——— = - = = - — —————— = —

Interfejs APl oparty na - = HTTPIHTTPS

podzbiorze CLDszunkqaml o
: Java 6 = pliki .class

= pliki instalacyjne .war

byte, short, int, long, char i

java.lang.5tring » Dynamiczne tadowanie klas

Watki = Tablice 2-D

Serwlety " 32-bitbwe procesory

Zbieranie smieci

= 24kB pamieci RAM

TCP/IP



Serwlet
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= Serwlet to apllkaqa dziatajgca na serwerze sieci

| Web

Dziata na ,kontenerze sieciowym”

Kontener WWW wysyta zgdania do serwletow

= Aplikacja serwletu moze przetwarzac przychodzace
zadania.

= Serwlety czesto sg warstwa prezentacji aplikacji.
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Funije Servletu
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* doGet() method handles HTTP GET requests

= doPost() method handles HTTP POST requests

® dePut() method-Fandles-HTTP-PUT requests

* doDelete() method handles HTTP DELETE requests

= doHead() method handles HTTP HEAD requests

= doOptions() method handles HTTP OPTIONS requests
= doTrace() method handles HTTP TRACE requests



Sesje 1 zdarzenia

—— = - —

W Java Card 3.0 aplikacje mogg
- monitorowac zdarzenia:
- zarejestrowanie zadania do

automatycznego ponownego
uruchomienia,

-rejestracja w celu powiadomienia
o0 waznych wydarzeniach,



Kana1¥~10giczne
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= Uzycie kanaiow logicznych pozwala na zrownoleglone
wykonywanie do kilku aplikacji na karcie przy
- uzyciu jednego interfejsu komunikacyjnego.

- Java Card 3 umozliwia otwarcie 20 kanatdw [0..19].
(Java Card 2.1.1 pozwalat na 4)

" 53 wyblerane za pomocy deklaracji bitow CLA.

= Dzieki nim aplikacje mogg bycC adresowane
- niezaleznie na poziomie logicznym. Stan karty
(zweryfikowane kody PIN itp.) sg pamietane
oddzielnie dla kazdego z uzywanych kanaiow
logicznych.



Kanaty logiczne

CLEAR ON DESELECT Memory Segments




Zatem, dlaczego klasa CLA=CO

= nie moze byc¢ dalej

wykorzystywana do wtasnych
zastosowan>



.. a ho dlatego

= APDU o klasie CLA = 0xCO jest przeznaczona do
obstugi kanatu czwartego.

CLA byte encoding Semantic details
1 (Type 4) not last command in chain, with SM
(Type 4) last or only command in chain, no SM
(Type 4) not last command in chain, no SM
(Type 4) last or only command in chain, with SM
(Type 4) not last command in chain, with SM
(Type 16) last or only command in chain. no SM

(Type 16) not last command in chain, no SM

(Type 16) last or only command in chain, with SM

2 r\o'd 10 b2 $bllyl =z (Type 16) not last command in chain, with SM
= JCREclassic Spec 3.0.1 ndefined

*  Forwarding APDU Commands To a Logical Channel) Secure Messaging indicator

i SRRORAEEY t:urhe-r information. | pom Section 6 for
= Tabela: 4-2 ' Logical channel indicator

Type 4 supports logical channels [0..3]
Type 16 supports logical channels [4..19]




Podsumowanie

= Java Card 3.0:

~ — jest potezny,
- integruje nowoczesne koncepcje programistyczne,
— obstuguje ziozone aplikacije,
- staje sie elementem sieci.

= Nie zapomlnaj, ze platformy S3 nadal
ograniczone.

* Wydajnos¢ moze pozostal problemem.
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- Dziekuje za uwage



