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ZASTOSOWANIA BIZNESOWE

* Identyfikacja i uwierzytelnienie,
® Elektroniczne podpisanie dokumentu,
® Potwierdzenie obecnosci obywatela (stuzba zdrowia, administracja),

®* Mozliwosé odczytu danych zawartych warstwie wizualnej z warstwy

elektronicznej,

® Mozliwosé przechowania dodatkowych danych do odczytu (np. numer ICE),



ZASTOSOWANIA BIZNESOWE CD.

®* Dokument podrézy zgodny z ICAO (np. przejscie przez bramki

lotniska),

®* Mozliwosé zainicjowania kwalifikowanego podpisu serwerowego

(innego dostawcy),
®* Mozliwosé uzycia w przysztosci w Urzedomatach np. ZUS, US,

® Dotychczasowa funkcjonalnosé dowodu bez warstwy elektronicznej

pozostaje bez zmian.
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UZYCIE W E-USLUGACH

®* E-dowdd umozliwia uwierzytelnienie na poziomie wysokim, przy czym Profil

Zaufany na poziomie $rednim,

® Stosowany w przypadku kiedy wymagane jest nie tylko uwierzytelnienie, ale

podpis,

®* Mozliwe udostepnienie SDK dla zastosowan komercyjnych.
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PRZECHOWYWANE DANE

® dane dotyczqgce osoby:

* Nazwisko, Pte¢,

® Imie i pozostate imiong,

Zdjecie (biometryczne)

®* Nazwisko rodowe, PESEL,

® Imiona rodzicow,

Obywatelstwo.

® Data i miejsce urodzenia,









ZAWARTOSC CERTYFIKATU IDENTYFIKACJI

® Kraj (countryName) - pole obowiqgzkowe: wartos¢ na podstawie danych dotyczqcych osoby - ,,Obywatelstwo”,
2 literowy kod zgodny z ISO 3166;

* Nazwa wyrédzniajgca (commonName) - pole obowigzkowe: Jest to potqczenie pél ,Imie/Imiona” +,, 7 +
»Nazwisko”;

®* Nazwisko (Surname) - pole obowigzkowe: wartos¢ na podstawie danych dotyczgcych osoby - ,,Nazwisko”;

®* Pierwsze Imie (givenName) — pole obowiqzkowe: wartos¢ na podstawie danych dotyczqcych osoby -
»Pierwsze imie”;

® Drugie Imie (givenName) — pole nie obowigzkowe: wartosé na podstawie danych dotyczqgcych osoby —
»Drugie imie”;

®* Numer seryjny (serialNumber) - pole obowigzkowe: numer PESEL, bedzie zawieraé wartosé¢ na podstawie
danych dotyczqcych dowodu osobistego - ,,numer PESEL". Sktadnia pola bedzie zgodna z zapisami
Normy Europejskiej ,,ETSI EN 319 412-1 V1.1.1 Certificate Profiles; Part 1: Overview and common data
structures” Rozdziat ,,5.1.3 Natural person semantics identifier”. Dla numeru seryjnego bazujgqcego na
krajowym numerze identyfikacyjnym przyktadowa sktadnia to: PNOPL-76050912345;



ZAWARTOSC CERTYFIKATU DLA ZAAWANSOWANEGO
PODPISU ELEKTRONICZNEGO

Kraj (countryName) - pole obowigzkowe: wartos¢ na podstawie danych dotyczqcych osoby - ,,Obywatelstwo”,
2 literowy kod zgodny z ISO 3166;

Nazwa wyrézniajgca (commonName) - pole obowiqzkowe: Jest to potqczenie pdl ,Imie/Imiona” +,, " +
»Nazwisko”;

Nazwisko (Surname) - pole obowiqgzkowe: wartos¢ na podstawie danych dotyczgcych osoby - ,,Nazwisko”;

Pierwsze Imie (givenName) — pole obowigzkowe: wartos¢ na podstawie danych dotyczqgcych osoby -
»Pierwsze imie”;

Drugie Imie (givenName) — pole nie obowiqzkowe: wartos¢ na podstawie danych dotyczgcych osoby —
»Drugie imie”;

Numer seryjny (serialNumber) - pole obowigzkowe: numer PESEL, bedzie zawiera¢ wartos¢ na podstawie
danych dotyczqcych dowodu osobistego - ,,numer PESEL". Sktadnia pola bedzie zgodna z zapisami
Normy Europejskiej ,ETSI EN 319 412-1 V1.1.1 Certificate Profiles; Part 1: Overview and common data
structures” Rozdziat ,,5.1.3 Natural person semantics identifier”. Dla numeru seryjnego bazujgcego na
krajowym numerze identyfikacyjnym przyktadowa sktadnia to: PNOPL-76050912345;



ZAWARTOSC CERTYFIKATU DO POTWIERDZANIA
OBECNOSCI

Kraj (countryName) - pole obowigzkowe: wartos¢ na podstawie danych dotyczqcych osoby - ,,Obywatelstwo”,
2 literowy kod zgodny z ISO 3166;

Nazwa wyrézniajgca (commonName) - pole obowiqzkowe: Jest to potqczenie pdl ,Imie/Imiona” +,, " +
»Nazwisko”;

Nazwisko (Surname) - pole obowiqgzkowe: wartos¢ na podstawie danych dotyczgcych osoby - ,,Nazwisko”;

Pierwsze Imie (givenName) — pole obowigzkowe: wartos¢ na podstawie danych dotyczqgcych osoby -
»Pierwsze imie”;

Drugie Imie (givenName) — pole nie obowiqzkowe: wartos¢ na podstawie danych dotyczgcych osoby —
»Drugie imie”;

Numer seryjny (serialNumber) - pole obowigzkowe: numer PESEL, bedzie zawiera¢ wartos¢ na podstawie
danych dotyczqcych dowodu osobistego - ,,numer PESEL". Sktadnia pola bedzie zgodna z zapisami
Normy Europejskiej ,ETSI EN 319 412-1 V1.1.1 Certificate Profiles; Part 1: Overview and common data
structures” Rozdziat ,,5.1.3 Natural person semantics identifier”. Dla numeru seryjnego bazujgcego na
krajowym numerze identyfikacyjnym przyktadowa sktadnia to: PNOPL-76050912345;
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FIZYCZNE CYFROWE
® Mikroteksty ® Zgodne z ISO 15408,

pozytywowe/negatywowe, ® Poziom certyfikacji EAL4+,

- O
Przejscia kolorystyczne, ®* Numer CAN — zabezpieczenie przed

® Linie giloszowe (UV), nieuprawnionym odczytem,

® Kod w technice TLE. ®* Dwa PINy stosowane wymiennie do

operacji uwierzytelniania.
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WYMAGANIA CZYTNIKA

* Deklaracja zgodnosci WE oraz oznaczenie CE dla czytnika,

® Potgczenie ze stacja roboczq za pomocq ztgcza USB lub bezprzewodowo, lub
poprzez inny port komunikacyjny zapewniajgcy poprawng komunikacje
czytnika ze stacjq roboczq,

® Interfejs bezstykowy zgodny z ISO 14443 1-4 Typ A oraz ISO 14443 1-4
Typ B; Obstuga protokotéw T=0 oraz T=1,

®* Obstuga extended APDU,

®* Obstuga kart w formacie TD1 (85,6 mm x 54,0 mm x 1,25 mm) zgodnych z
ICAO 9303-3 oraz anteny klasy 1 zgodnie z ISO 14443-1.
Zrédto:

https: / /www.gov.pl/documents /4675785 /0 /Specyfikacia wymagan technicznych dla
czytnika kart bez pinpadu - inne.pdf/b572b797-095d-68ac-846b-1569bc81bcca



https://www.gov.pl/documents/4675785/0/Specyfikacja_wymagan_technicznych_dla_czytnika_kart_bez_pinpadu_-_inne.pdf/b572b797-095d-68ac-846b-1569bc81bcca
https://www.gov.pl/documents/4675785/0/Specyfikacja_wymagan_technicznych_dla_czytnika_kart_bez_pinpadu_-_inne.pdf/b572b797-095d-68ac-846b-1569bc81bcca
https://www.gov.pl/documents/4675785/0/Specyfikacja_wymagan_technicznych_dla_czytnika_kart_bez_pinpadu_-_inne.pdf/b572b797-095d-68ac-846b-1569bc81bcca
https://www.gov.pl/documents/4675785/0/Specyfikacja_wymagan_technicznych_dla_czytnika_kart_bez_pinpadu_-_inne.pdf/b572b797-095d-68ac-846b-1569bc81bcca
https://www.gov.pl/documents/4675785/0/Specyfikacja_wymagan_technicznych_dla_czytnika_kart_bez_pinpadu_-_inne.pdf/b572b797-095d-68ac-846b-1569bc81bcca
https://www.gov.pl/documents/4675785/0/Specyfikacja_wymagan_technicznych_dla_czytnika_kart_bez_pinpadu_-_inne.pdf/b572b797-095d-68ac-846b-1569bc81bcca
https://www.gov.pl/documents/4675785/0/Specyfikacja_wymagan_technicznych_dla_czytnika_kart_bez_pinpadu_-_inne.pdf/b572b797-095d-68ac-846b-1569bc81bcca
https://www.gov.pl/documents/4675785/0/Specyfikacja_wymagan_technicznych_dla_czytnika_kart_bez_pinpadu_-_inne.pdf/b572b797-095d-68ac-846b-1569bc81bcca
https://www.gov.pl/documents/4675785/0/Specyfikacja_wymagan_technicznych_dla_czytnika_kart_bez_pinpadu_-_inne.pdf/b572b797-095d-68ac-846b-1569bc81bcca
https://www.gov.pl/documents/4675785/0/Specyfikacja_wymagan_technicznych_dla_czytnika_kart_bez_pinpadu_-_inne.pdf/b572b797-095d-68ac-846b-1569bc81bcca
https://www.gov.pl/documents/4675785/0/Specyfikacja_wymagan_technicznych_dla_czytnika_kart_bez_pinpadu_-_inne.pdf/b572b797-095d-68ac-846b-1569bc81bcca
https://www.gov.pl/documents/4675785/0/Specyfikacja_wymagan_technicznych_dla_czytnika_kart_bez_pinpadu_-_inne.pdf/b572b797-095d-68ac-846b-1569bc81bcca
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OPROGRAMOWANIE

® E-dowéd podpis elektroniczny — umozliwia podpisanie jednym lub wieloma

podpisami plik, albo jego zweryfikowanie,

® E-dowdd menadzer — pakiet programéw do zarzgdzania e-dowodem:
®* E-dowdd Monitor,
®* E-dowdéd Menedzer,

®* E-dowéd Podaj CAN.



E-DOWOD PODPIS ELEKTRONICZNY

WIDOK PROSTY

e-dowéd Podpis elektroniczny

Widok Rozszerzony

PODPISZ PLIK DODAJ KOLEJNY PODPIS

e-dowéd

WERYFIKUJ DANE

WIDOK ROZSZERZONY

e-dowdod Podpis elektroniczny

PODPISZ PLIK

DODAJ KOLEJNY PODPIS

ZAAWANSOWANE SZYFRUJ ODSZYFRUJ
yiikuj po yiruj plik yiru] plik

e-dowod

WERYFIKUJ DANE

CERTYFIKATY




PODPISANIE PLIKU Podpisywanie plikéw @ @

Wyb(;r plIkL:.IE)’I’ZGZ przeciqgniecie IUb Wybrane pliki Ustawienia podpisu elektronicznego

menedzer plikdw,

Wybér profili: podstawowy, uzytkownika, Prof It

e-deklaracje, e-puap, dokumenty prawne, Format [XAdes

podpis diugoterminowy, e [0
Wariant

Obstugiwane formaty: XAdES, PAdES, CAdES,
ASIiCE i ASICS,

Funkcja skrotu SHA-256

Typ zobowigzania

Typ — zalezy od formatu,

Woariant — oznacza czy wystepuje znacznik
czasu, czy nie

Funkcja skrétu: SHA 256/384/512,

Typ zobowiqzania: dowéd pochodzenia,
potwierdzenie odbioru, dowdéd dostawy,
dowdd nadawcy, formalne potwierdzenie,

e-dowéd : 3 P yCn . _--: e e . - e o g p-wpw .

Wersja aplikacji. 1.0.14

potwierdzenie utworzeniaq,

Kolejne podpisu zawierajq jedynie: wariant,
funkcje skrétu i zobowiqzanie.



Weryfikacja podpisu elektronicznego

Wybrane pliki (1)
WERYFIKUJ DANE e v | (TR
®*  Wybér pliku przez upuszczenie lub dokument.BES.pdf () (@)
Status: Dweryfikowany —r M Sygnatura Frowidiow:
menedzer plikéW, Razrniar, 23 kB il o Format

Typ
®* Mozliwe stany weryfikacji: poprawnie wariant

zweryfikowany, negatywnie

zweryfikowany, niekompletnie Typ zobowiqzania Brok
zweryfikowany, ostrzezenia (brak list CRL, Czas podpisu 201302

Status Poprawnio nworyTikow

brak danych wystawcy), Certyfikat podpisu @ @

Wersjia aplioor LR




OPCIE
ZAAWANSOWANE

Zastepowanie istniejgcych podpisdw,
Rozszerzenie o znacznik czasu,

Dodaj kontrasygnate oznacza, ze do
podpisu, przyporzqdkowanego do pliku
dodany zostanie kolejny potwierdzajgcy

integralnosc¢ tresci.

Rozszerzanie podpisu elektronicznego

Wybrane pliki

Doda| pliki

(Ee) OO




Szyfrowanie plikéw

Wybrane pliki

SZYFROWANIE

Do wyboru jest algorytm szyfrujqcy:
AES128/3DES lub DES. Domyslnie plik
szyfrowany jest kluczem publicznym
wtasciciela e-dowodu, lecz istnieje mozliwos¢

dodawania certyfikatéw odbiorcy.

Ekran odszyfrowania polega jedynie na
wybraniu pliku i odpowiedniego certyfikatu

(swojego lub nadawcy).

@) )

Ustawlenia szyfrowania

Algorytm Szyfrowanla  As5-106




Gtowne urzedy certyfikacji Podrzedne urzedy certyfikacji Inne

Liczba certyfikatow (0)

OKNO
CERTYFIKATOW

Umozliwia dodawanie certyfikatéw wiasnych
(osobistych), urzedéw certyfikacji oraz w

zaktadce Inne certyfikatow odbiorcow.

e-dowod




E-DOWOD PODAJ
CAN

Pozwala na rozpoczecie komunikacii z
e-dowodem. Numer CAN zabezpiecza przed

nieupowaznionym potqczniem bezstykowym.

Brak dostepnej instrukcii ;(

e-dowod Podaj CAN

f .
CAN (w prowadz numer CAN na klawiaturze komputera)

Wprowadz numer CAN

Zapamietajna tym komputerze

CAN (Card Access Number) to 6-cyfrowy numer nadrukowany
poziomo na dole dowodu osobistego. Numer ten jest kodem
dostepu do twojego dowodu.

o ZDWPW

Wersja aplikac)i:3.0.26.543



i e-dowdéd Menedzer @ @
E-DOWOD

MENEDZER

Brak dostepnej instrukgiji ;(

Poiqgczenie zerwane
Umieéé dowéd na podigczonym czytniku

Instrukcja ® Pomoc

e-dowod

Wersja aplikaciji: 3.0.26.543




UWAGI DO OPROGRAMOWANIA

®* Wedtug koncepcji e-dowodu miaty powstac aplikacje mobilne pozwalajqgce
na komunikacje zblizeniowq z kartq, lecz jeszcze nie powstaty — brak

informacji dlaczego, do konca 20192

® Koncepcja NFC Relay — nie powstata, prawdopodobnie na popularne ataki

hackerskie, informacja o powstaniu do koninca 2019 roku,
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Legenda
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Proeglydarka internetowas EJ Praegiydarka imbernetowa Praegiydarka inbernescwa ﬂ

Ushaga pedpisu a 5 Systam Zareadeania ﬂ
elekironiamegs Kartami







