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Interfejs bezkontaktowy, Mifare

* Przygotowanie do zajec
— sprawna legitymacja studencka
— otrzymane od prowadzgcego karty Mifare

* Potrzebne wiadomosci

— jezyk angielski w stopniu pozwalajgcym
na czytanie dokumentacji technicznej

— arytmetyka szesnastkowa



Interfejs bezkontaktowy, Mifare

* Oprogramowanie

— przyktadowe programy otrzymane razem
z bibliotekami do czytnika (Omnikey, Samples)

* contactlessdemovb
» contactlessdemovc (release)

— EasyReader
— SmartCardSuite (zastepuje funkcje powyzszych)

* http://sourceforge.net/projects/smartcardsuite/
* mile widziane wszelkie informacje o btedach, pomysty



Stowniczek”

 Mifare

— standard przemystowy — omowiony dalej

* PEKA

— Poznanska Elektroniczna Karta Aglomeracyjna,
http://www.peka.poznan.pl/



http://www.peka.poznan.pl/
http://www.peka.poznan.pl/

Interfejs bezkontaktowy, Mifare

e Zadania
— odczytanie UID legitymacji studenckie;
* przedstawienie w postaci dziesietnej ,wprost” i ,wspak”

— znalezienie w pamieci Mifare teksu ,LabPKE”

e UID karty oraz numer bloku i sektora
— omnikey samples, contactlessdemovc
— EasyReader

— podanie numeru karty bibliotecznej

* Przestanie na adres:
— marek.goslawski@put.poznan.pl

Zadanie 1: odczytanie UID legitymacji studenckiej
Zadanie 2: znalezienie w pamieci Mifare tekstu ,LabPKE” wystac na adres:
Zadanie 3: podanie numeru karty bibliotecznej marek.goslawski@put.poznan.pl



Interfejs bezkontaktowy, Mifare

* ELS w systemie kontroli dostepu ©
— system ,,on-line”
— po zgtoszeniu w eStudent/eKD
* https://ekd.put.poznan.pl/

* wjazd na teren PP, dostep do ,,rowerowni”
* wazna legitymacja studencka (przedtuzona)

— po zgtoszeniu przez ,operatora”

* wejscie do akademika

Zadanie 1: odczytanie UID legitymacji studenckiej
Zadanie 2: znalezienie w pamieci Mifare tekstu ,LabPKE” wystac na adres:
Zadanie 3: podanie numeru karty bibliotecznej marek.goslawski@put.poznan.pl



Interfejs bezkontaktowy, Mifare

e Zastosowania ELS

— karta miejska
 KOMKarta — Mifare 1K
* PEKA —-1S0 14443, T=CL

— karta ptatnicza (PayPass, VPay)

— karta biblioteczna (JELIB)

— programy lojalnosciowe
http://www.mcp.poznan.pl/funkcje-karty-els/

Zadanie 1: odczytanie UID legitymacji studenckiej
Zadanie 2: znalezienie w pamieci Mifare tekstu ,LabPKE” wystac na adres:
Zadanie 3: podanie numeru karty bibliotecznej marek.goslawski@put.poznan.pl



Interfejs bezkontaktowy, Mifare

e Standard przemystowy
— dawniej Philips, teraz NXP
— MF1ICS50 Functional specification (Mifare 1K)

* ISO/IEC 14443 Type A
e 13,56 MHz (m.in. NFC!)

Zadanie 1: odczytanie UID legitymacji studenckiej
Zadanie 2: znalezienie w pamieci Mifare tekstu ,LabPKE” wystac na adres:
Zadanie 3: podanie numeru karty bibliotecznej marek.goslawski@put.poznan.pl



Interfejs bezkontaktowy, Mifare

Byte Number within a Block
. . . . Sector | Block | [o[1]2]3]4[5]6]7|8]¢g]10]11{12[13][14]15] [Description
(] O r a n I Za C a a m I C I 15 3 Key A Access Bits Key B Sector Trailer 15
J 2 Data
1 Data
0 Data
— S e kto ry : 1 6 (O— 1 5 ) 14 B Key A Access Bits Key B Sector Trailer 14
2 Data
1 Data
bloki: 64 (0-63 :
— bloki: -63),
4 bloki / sektor
1 3 Key A Access Bits Key B Sector Trailer 1
2 Data
1 Data
0 Data
0 3 Key A Access Bits Key B Sector Trailer 0

2 Data
1 Data

0 Manufacturer Block

Fig4. Memory organization

Zadanie 1: odczytanie UID legitymacji studenckiej
Zadanie 2: znalezienie w pamieci Mifare tekstu ,LabPKE” wystac na adres:
Zadanie 3: podanie numeru karty bibliotecznej marek.goslawski@put.poznan.pl



Interfejs bezkontaktowy, Mifare

e sektor O, blok 0

— numer seryjny
(UID)

Byte

MSB

LsB

x| x| x| x] x| x[ x| x]

o[ 1] 2] 3

4] 5] 6] 7] 8] o] 10] 11] 12] 13] 14] 15]

Serial Number
Check Byte

Manufacturer Data

— 4/7/10 bajtéw
* kazdy sektor, blok 3

— klucze

— uprawnienia

Zadanie 1: odczytanie UID legitymacji studenckiej

Fig 5. Manufacturer block

Byte Number
Description

0]1]2]3]4]5

678 [9]10[11][12][13]14]15

Key A

Access Bits Key B (optional)

Zadanie 2: znalezienie w pamieci Mifare tekstu ,LabPKE”

Zadanie 3: podanie numeru karty bibliotecznej

Fig 7. Sector trailer

wystac na adres:
marek.goslawski@put.poznan.pl




Interfejs bezkontaktowy, Mifare

=3 Omnikey CardMan 5121 Contact-Less Deme Application Pregramming - SRIEN X
Connected Readers Reader Related Function
° Broadcom Corp Contacted Sma Write Mifare Key Nr. Tr. Option En. Key Nr. Key [ADAT...]
OMNIKEY CardMan 5x21 0 Key To -
[ Al |t |’ | e I lt I ( a te OMNIKEY CardMan 5x21-CL 0 Reader |[00 ] |© Pain € Seowred | i -] |
o ATR uiD Card Name
. Mitare F i using Sync AP|
e a r I e Access Option Authentication Mode
0 = 8]
Lo Ll
Block Nr | J |
Data Read Data to Write (16 bytes hex)
by by I
° . Value [4 bytes hex] Value [4 bytes hex] |
IVI Ifa re el I IUIatIOI I IS0 7816 } iCLASS [ PCSC 2.01 - APDUs ]
| o
# byte i
o
* Keys |
Last Operation Status
Refresh Output Screen ®  Success w  Error
R CM5x21 Demo Application, please see the help file of Synchronous APl for detail functionality
— FF FF FF FF FF FF Selected Reader is ©
° V4 OMNIKEY CardMan 5x21-CL 0
— B: FF FF FF FF FF FF
[ ]

Zadanie 1: odczytanie UID legitymacji studenckiej

Zadanie 2: znalezienie w pamieci Mifare tekstu ,LabPKE”

Zadanie 3: podanie numeru karty bibliotecznej

wystac na adres:
marek.goslawski@put.poznan.pl




Interfejs bezkontaktowy, Mifare

e Czytniki omnikey,
— przetgczenie trybu dziatania czytnika, regedit

 HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
\Control\CardMan\RFID
— ControlFlags=0x00000004
» OMNIKEY’s host-side MIFARE emulation ON default
— ControlFlags=0x00000000

» OMNIKEY’s host-side MIFARE emulation OFF T=CL,
for on-card MIFARE emulation

— ,restart” czytnika



Interfejs bezkontaktowy, APDU

¢ PS/SC, CZQéé 3 (Requirements for PC-Connected Interface Devices)

* Polecenia (APDU)

— Get Data (UID)
* FF CA 00 00 OO0

— Get Data (historical)
* FF CA 01 00 OO0

— Load Keys
* FFF 82 20 00 06 FF..FF



Interfejs bezkontaktowy, APDU

* Polecenia (APDU)

— General Authenticate
e FFF 86 00 00 05 <data>

— Read Binary
 FF BO 00 00 10|00

— Update Binary
* FF D6 00 00 XX <data>

— Increment, Decrement, Verify



Interfejs bezkontaktowy, ACR122

* Sprzet
— czytnik ACR122
— karty ze zmiennym UID

— S p e Cj a | n e ” =) MIFARE Classic Card Recovery Tools Beta V0.1 -
’)

Select Reader |""\‘ES ACR1220 J Sectar | Block | Code

oprogramowanie | | e |

Clear Output | ReConnect | Cuit |

U040 Block:

P T008304000000000000000001 Write

Import Ciump File

: ' Browse
\

FF 00 00 00 03 D4 42 40
> D5 43 00 04 50 00
" < FF 00 00 00 05 D4 08 63 3D 00
>> D5 09 90 00
<¢ FF 00 00 00 03 D4 42 43
\ >» D5 43 00 04 80 00
. <¢ FF 00 00 00 08 D4 08 €3 02 80 83 02 80
>> D5 09 30 00
\ <¢ FF 00 00 00 01 30 00
> D5 41 00 77 00 88 04 00 00 00 00 00 00 00 00 01 80 00




Interfejs bezkontaktowy, ACR122

* Oprogramowanie podstawowe

— ACR Tool
— EasyKey

ACS MiFare Key Management Tool

Reader Connection Cument Login Parameters

PORT BAUDRATE

CoM1 ~ 3600 -

New Key A MNew Option Bits

[ Hexadecimal | [ Hexadecimal )

Beiat ¢ USB  PC/SC Login Type  |KeyA -

Sector
(Decimal) |9

K.
[Hexaeé’ec\mall FF ’? FF F F F

New Key B

[ Hexadecimal |

Stared No.
(Decimal) |9

(N N G N I [FE Joz feo 63 AN N G N A G

Data Block 0 1 Data Block 1 | Data Block 2 } Security B\nck}

Access condition for Application
Read | Wiite | Increment Dec/Transfer,
Restore

' KeyAB |KeyAB Key AB Key 4B Transport configuration
¢ |Key&B | Never Never MNewver ReadAwiite Block
¢ | KeyAB | KeyB Never MNever Readwrite Block
¢ |Key&B | KeyB Key B Key AB Walue Block

¢ | Key AR | Mever MNever Key AB Yalue Block

| KeyB |KeyB Never Never ReadM/iite Block
| KeyB | Never HNever Mever Read/wite Block
| Never | Never Never Never Fead/vite Block

Format Sector 0 |

Clear Log ‘

Analyze Option Bits

About |

Close

=) ACR122U Tool

H#EH2e @

Fie View Reader Commands Send Commands  Help

Disconnect

Firmware Version

LED and Buzzer

Antenna ON

Antenna OFF

Get Data

GetATR
Set PCC Operating
Parameter

Get PICC Operating
Parameter

ACR1220214

Log

ACR122U PICC Interface
Connected to: ACS ACR1220

ACR122U Status

<FF 00 000002D404

> D5 05 00 00 01 01 00 00 00 80 90 00

> Error Code: 00

> Field: 00 (RF Field is NOT Present and NOT Detected)
> Number of Target: 01

> Logical Number: 01

> Bit Rate in Reception: 00 (106 kbps)

> Bit Rate in Transmission: 00 (106 kbps)

> Modulation Type: 00 (15014443 or Mifare)

Connected to: AC5 ACR1220 STAT

15.10.




Interfejs bezkontaktowy, jELIB

¢ jE LIB (omnikey, przetqczenie trybu dziatania czytnika, regedit)

— AID: D6 16 00 0040 01 01
— http://www.mcp.poznan.pl/oprogramowanie/jelib/

— przyktady polecen ded. w pracy dyplomowej
* CO039000000
* C0310100045402010100
* C03301010352010200
« C03302000651045046 42 4E (,PFBN”)

Zadanie 1: odczytanie UID legitymacji studenckiej
Zadanie 2: znalezienie w pamieci Mifare tekstu ,LabPKE” wystac na adres:
Zadanie 3: podanie numeru karty bibliotecznej marek.goslawski@put.poznan.pl


http://www.mcp.poznan.pl/oprogramowanie/jelib/

Inne oprogramowanie (android)

* NFC TagIinfo by NXP

% = ta00:18

[
u
u

EX

= |C manufacturer

NXP Semiconductors

= |C type
MIFARE DESFire (MF31CD40)
= DESFire Applications

General issuer info (OxFFFFFF)
Multi-Modal Transit #0
» ERG Transit Systems (0xF21030)

= Application information

ORCA public transport card
» Card no: 10655205
» Current value: $5.00

[ % =4 u00:20
=8 Taginfo < b

INFO

Tag description:

» TAG: Tech [android.nfc.tech.IsoDep,
android.nfc.tech.NfcA]

android.nfc.tech.IsoDep

» Maximum transceive length: 261 bytes

» Default maximum transceive time-out: 309 ms
» Extended length APDUs not supported
android.nfc.tech.NfcA

» Maximum transceive length: 253 bytes

» Default maximum transceive time-out: 618 ms
No MIFARE Classic support present in Android

= Detailed protocol information

ID: 04:50:49:7A:87:1F:80
ATQA: 0x4403
SAK: 0x20
ATS: 0x06757781028000
» Max. accepted frame size: 64 bytes (FSCI: 5)
» Supported receive rates:
+ 106, 212, 424, 848kbit/s (DR: 1, 2, 4, 8)
» Supported send rates:
+ 106, 212, 424, 848kbit/s (DS: 1, 2, 4, 8)
» Different send and receive rates supported
» SFGT: 604.1ps (SFGI: 1)
» FWT: 77.33ms (FWI: 8)
» NAD not supported
» CID supported
» Historical bytes: 0x80 ||

* NFC Taginfo

e PassportlmageDecoder

=l B

Research Lab
Hagenberg

ght () 2012 Mi | Roland,
NFC Research Lab Hagenberg

Type A (ISO/IEC 14443 Type A)

Tag information...

Mifare Classic as NDEF Tag

NDEF information...

S = ml B © 1715

NFC TagInfo
Data (HEX)

Sector 0:

cc1f5f8905880400465d741541100208
£30103e103e100000000000000000000
00000000000000000000000000000000
000000000000787788c1000000000000

Sector 1:

033bd10236537091011d5402656e4e46
43205265736561726368204c61622048
6167656€6265726751011155016e6663
0000000000007 f078840000000000000

Sector 2:

2d72657365617263682e61742ffe0000
00000000000000000000000000000000
00000000000000000000000000000000
0000000000007 f078840000000000000

Sector 3:

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
000000000000 fO78069ffffffffffff

Sector 4:
(alalalalalalalalalalalalolalalalalalalalalalalalalalalalalalalal




Inne oprogramowanie (android)

* Banking card reader * Mifare Classic Tool
NFC (EMV) B

Mifare Classic Tool i
¢ @ O

EMV Paycard Reader D Dump Editor

CARD DETAIL TRANSACTIONS

9
epresentation Read Tag WriteTag 0102030405000000090A0BOCODOE8079

09111120011201CB422C9F1707660880
FFFFAABBCCDD

1TEOOO00O0OE1FFFFFF1EOOOOO0OO0OFFOOFF

4123 4567 8901 2345 - 00000000000000000000000000000000
o 08/ 16 A B R 0000000000000000000000000000AA5E
B
20FF110C07DCOC3FFF0001F400000009
Extended card details 1 264D120307DDODOA0000000000001234
i 3d2048656c6c61205761726c64203d00
Holder name : John Doe 000000000000 )
Card AID : AD 00 00 0003 1010 Help and Infc
Application: CB
Card type : VISA
Pinlryyleﬂ: 3 Time(s) App Version: AABBCCDDEEFF00112233445566778899
Card issuer: CB Visa Banque Populaire (France) FD829385BBBB00000000000000000A0A

(possible) 000009999921230000000000000000FF
FFAAFFAAFFAA

Caption: ( )
— (o = | ValueBlock | KeyA |




Inne oprogramowanie (android)

e SmartCardSuite e ELS..

— wtyczka ,ELS” — testy!
— witgczone do PPulse

&l SmartCard Suite

Plik Widok Okno Pomoc zytnik:  Broadcom Corp Contacted Smart ~ Polacz
Dane karty 1 x ) X
ATR Nr seryiny Legitymacja studencka i doktoran...
Dostepne wtyczki X | us [ - X
Certyfikaty (v. 0.2 =
[ odeaytail je_ | [Pobierz pik danych |

EMV {v. 1.0) |
Przegladanie logéw (v. 1.0) 3
Lista terminali (v. 1.0) ’ % lEOIWI’fIM:JA

I.ZECZPD‘S'OLITA ST" n E “ n“ “

o STUDENT CARD

Nr edyciji:
Nr seryjny:
Data waznosci:

GoTowy |||




Inne oprogramowanie

PPulse

— Funkcje ELS — praca
dyplomowa

Informator dla Studentéw

Politechniki Poznanskiej

Spis Tresci

Politechnika Poznarska
Wydziaty i kierunki PP
Funkcjonalnos$é¢ Elektronicznej
Legitymacji Studenckiej
System Kontroli dostepu w obiektach
PP
. o Dostep do budynkéw
Dostep do miejsc postojowych
Dostep do garazy rowerowych
Serwis eKD
= Dostep do serwisu
= Zgtoszenia dostepu
= Uprawnienia uzytkownika
= Data waznosci oraz status
karty
. o Problemy z dziataniem karty
* Internet
. o Jak uzyskaé uczelniany certyfikat
PUT

PSR SRy 0 S T .

.

.

°
°
°
. °
°
o
°

Masz nowe wiadomosci. Dotknij menu i wybierz
POWIADOMIENIA.

lnformacje di sy m

POLITECHNIKA POZNANSKA

Mapa kampusu

Lokalizacja budynk

Kontakty

Informacje dla studentow
Wydarzenia

Ankieta

Santander Universidades

OK

d @) 0O

e PUT els nfs

— Emulacja ELS w telefonie
— praca dyplomowa

®
Twoje karty

Politechnika Poznariska
Uniwersytet Przyrodniczy W Poznaniu

Uczelnia Testowa

30 9.

= 19:32

n® 30 V.

& Szczegdly

Elektroniczna legitymacja studencka

Numer Seryjny: 807747FB92967900

Uczelnia Uczelnia Testowa
Nazwisko: Testowy 14
Imiona: Student

Numer albumu: 14

Numer edycji: A

Pesel: 92010874366

Data Waznosci: 10.10.2018 08:30:16

Podpis: Poprawny
Nr Elib: 00687867
PEKA: Zainstalowano

- 19:32

USUN KARTE



marek.goslawski@put.poznan.pl
+48 61 665 3680
+48 694 949 750

pl. Marii Sktodowskiej-Curie 5 (Wilda)
Budynek B1 (Rektorat), pok. 405

http://mcp.poznan.pl/



