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Rozdziat 1

Wstep

Jaki$ czas temu legitymacja studencka wystepowala jedynie w formie papierowej. Aktualnie
przepisy wymuszaja od uczelni stosowanie jedynie legitymacji w formie kart elektronicznych, dzigki
czemu zaczyna ona spetniaé coraz wiecej nowych funkcji. Niestety implikuje to potrzebe stosowania
odpowiednich zabezpieczen cyfrowych. Potaczenie tych dwbdch $wiatéw jest elementem, ktérym
warto sie zajaé i tym wlasnie zajmuje sie ponizsza praca.

1.1 Cel i zakres pracy

Celem pracy byl przeglad istniejacych rozwiazan i wyboér apletu PKI (ang. Public Key In-
frastructure) z otwartym kodem Zrédlowym dla kart elektronicznych, ktéry spelnia wymagania
Elektronicznej Legitymacji Studenckiej (ELS) i Elektronicznej Legitymacji Doktoranckiej (ELD).
Projekt polegal na przygotowaniu érodowiska wraz z adaptacja apletu dla kart elektronicznych
uzywanych jako ELS/ELD na uczelni oraz kompilacja tego apletu. Jako przedmiot pracy zostaly
wykorzystane karty producentéw Oberthur, JCOP oraz Giesecke & Devrient. Wobec apletu posta-
wiono nastepujace wymagania: mial on by¢ dostosowany do wymagan uczelni oraz mial pozwalaé
na ochrone zawartosci karty numerami PIN (ang. Personal Identification Number) oraz PUK (ang.
Personal Unblocking Key), zapewniaé¢ skladowanie certyfikatéw, kluczy prywatnych oraz publicz-
nych. Funkcjonalno§é musiata réwniez umozliwiaé¢ generowanie kluczy bezposrednio na karcie aby
zagwarantowad, ze nie zostang one skompromitowane przed pierwszym uzyciem. Koniecznoscia dla
apletu bylo takze spetnianie normy ISO 7816. Kolejnym zadaniem w pracy bylo przygotowanie
oprogramowania posredniczacego miedzy systemem operacyjnym uzytkownika a karta w oparciu
o biblioteke z otwartym kodem zrédlowym. Ostatnim zadaniem pracy bylo dostosowanie aplikacji
SmartCard Suite do korzystania z apletu.

1.2 Motywacja

Motywacja do podjecia tematu pracy byta cheé stworzenia rozwiazania, ktére pozwalaloby na
korzystanie z Infrastruktury Klucza Publicznego na wszystkich obecnie stosowanych w uczelni
ELS/ELD. Dotychczas bylo to mozliwe jedynie na kartach posiadajacych fabryczne aplety z ta
funkcjonalnoscia. Tym samym zmniejsza to koszty wynikajace z koniecznosci zakupu kart posia-
dajacych preinstalowany aplet PKI producenta. Wybrane rozwiazanie udostepnia réwniez otwarte
oprogramowanie posredniczace (middleware), co niweluje koszty zwiazane z zakupem tego rodzaju
oprogramowania od producenta kart.

Dodatkowa motywacje stanowi cheé popularyzacji rozwiazan infrastruktury PKI wsrod studen-
tow, propagujac wykorzystywanie ELS jako bezpiecznego nosnika certyfikatow. Takie dziatanie
poszerza grupe osOb stosujacych bezpieczne praktyki w cyfrowym Swiecie. Dodatkowe funkcjo-
nalnoéci legitymacji zapewniaja mozliwo$¢ korzystania z karty przy szyfrowaniu dokumentow oraz
wiadomosci email, a takze potwierdzania ich autentycznosci poprzez podpis cyfrowy.

1.3 Podziat pracy

Zakres pracy oraz jej zlozono$é pozwolita na podzielenie pracy na w miare niezalezne zadania
i tym samym jej zréwnoleglenie. Podzial przedstawia sie nastepujaco:
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dostosowanie apletu i obsluga oprogramowania posredniczacego w zakresie obslugi przez
karte produkcji Oberthur - Karol Michatowski

stworzenie skryptéow dla oprogramowania posredniczacego w ramach generowania i usuwania
kluczy kryptograficznych oraz zmiany kodu PIN - Karol Michalowski

testowanie dzialania apletu w ramach aplikacji klienckiej Thunderbird, Microsoft Word i Adobe
Reader - Karol Michalowski

dostosowanie apletu i obstuga oprogramowania posredniczacego w zakresie obslugi przez
karte produkcji JCOP - Pawel Ruminkiewicz

stworzenie skryptéw dla oprogramowania posredniczacego w ramach tadowania certyfikatow
i weryfikacji dzialania apletu - Pawel Ruminkiewicz

testowanie dzialania apletu w ramach aplikacji klienckiej VeraCrypt i dostosowanie biblioteki
OpenSC do obshugi uzytkowanych kart z zasobnikiem systemu Windows - Pawet Ruminkie-
wicz

dostostosowanie aplikacji SmartCard Suite do korzystania z apletu w ramach zmiany kodu
PIN, wprowadzenia polityki bezpieczenstwa dla kodu PIN, od$wiezania certyfikatéw oraz
generowania kluczy kryptograficznych - Michal Zalewski



Rozdzial 2

Podstawy teoretyczne

W niniejszym rozdziale przedstawiono teoretyczne wiadomosci wprowadzajace w temat niniej-
szej pracy. Poszczegdlne podrozdziaty dotycza historii i budowy kart elektronicznych, kryptografii,
certyfikatow, Infrastruktury Klucza Publicznego, standardéw kryptografii PKCS oraz struktury
komunikacji z karta.

2.1 Karty elektroniczne

Podrozdzial karty elektroniczne przedstawia informacje teoretyczne na temat budowy kart,
struktury danych znajdujacych sie na nich oraz krétki rys historyczny.

2.1.1 Historia kart elektronicznych

Historia kart elektronicznych rozpoczyna si¢ wraz z historia kart platniczych. Elektroniczne
karty platnicze powstaly jako ewolucja kart z wbudowanym paskiem. Gléwnym powodem ich po-
wstania byta koniecznoéé¢ przeciwdziatania kopiowaniu i pdzniejszemu nieautoryzowanemu uzyciu
[10].

Prace nad modelem karty elektronicznej zostaly zapoczatkowane przez niemieckich wynalazcow
Jurgena Dethloffa i Helmuta Grotruppa [11], ktérzy zglosili patent automatycznej karty chipowej
w 1968 roku. Pierwsza osoba, ktora przedstawita realny projekt karty elektronicznej byt Francuz
Roland Moreno. W 1974 roku zarejestrowal patent karty, a w 1975 roku przedstawit prototyp oraz
dokonat pierwszej transakcji platniczej za jej pomoca. Jego prace byly mozliwe dzieki stworzeniu
przez firme Intel jednoukladowego procesora komputerowego Intel 4004 w 1971 roku [53]. Podobne
prace prowadzil réwniez, niezaleznie, Japonczyk Kunitaka Arimura, ktory zglosil patent w 1970
roku.

Rysunek 2.1: Prototyp kart elektronicznych stworzony przez Rolanda Moreno okolo 1975 roku,
wersja z jeszcze niezminiaturyzowanym ukladem. [32]

W 1984 w Niemczech oraz Francji wydano pierwsze karty telefoniczne oparte na kartach elek-
tronicznych(karty pamieciowe) oraz rozpoczeto ich wdrazanie w sektorze bankowym (karty proce-
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2.1. Karty elektroniczne 4

sorowe) [11]. Waznym krokiem w rozwoju kart byla pierwsza specyfikacja elektronicznych kart
platniczych, opublikowana w 1994 roku jako wspélny produkt firm EuroPay, MasterCard i Visa
[47]. Obecnie karty moga pelni¢ wiecej niz jedna funkcje. Przyktadem moze byé Elektroniczna Le-
gitymacja Studencka (ELS), ktéra moze spelniaé funkcje legitymacji, karty bibliotecznej, no$nika
biletu komunikacji miejskiej, nosnika certyfikatu wlasciciela karty czy $rodka platniczego [55].

Karty elektroniczne sa rowniez szerzej wykorzystywane w kontekécie identyfikacji. 3 kwietnia
2014 roku Parlament Europejski przyjat projekt rozporzadzenia w sprawie identyfikacji elektro-
nicznej i ustug zaufania, znanego pod skrécong nazwa jako ,Rozporzadzenie eIDAS” [56], ktére
ma na celu ujednolicenie systeméw identyfikacji obywateli panstw cztonkowskich Unii Europejskie;j.
Karty elektroniczne stanowia nosnik dla kwalifikowanego podpisu elektronicznego, ktéry w mysl
ustawy i rozporzadzenia eIDAS jest réwnowazny pod wzgledem skutkéw prawnych podpisowi wia-
snorecznemu.

Kolejnym etapem w historii kart sa elektroniczne dokumenty, ktére w Polsce sa wdrazane w po-
staci e-Dowodu [52], bedacego cyfrowym nos$nikiem danych osobowych obywateli Rzeczypospolitej
Polskiej. W przeciwienstwie do tradycyjnego dowodu pozwala na przechowywanie wiekszej ilosci
danych i skrécenie czasu obstugi obywatela przez administracje publiczna, dzieki zastosowaniu
czytnikow, gdyz dane zostang zaimportowane do systemu z karty, bez koniecznosci ich recznego
wprowadzania.

2.1.2 Techniczne aspekty kart elektronicznych

Karty elektroniczne mozemy podzieli¢ m.in. ze wzgledu na [7]:
e rodzaj zastosowanego uktadu elektronicznego, gdzie wyrdézniamy:

— karty procesorowe - karty posiadajace wbudowany mikroprocesor, pozwalajacy na reali-
zacje szerszej logiki i umozliwiajacy prace wielu aplikacji na jednej karcie. Karty tego
typu znajduja zastosowanie miedzy innymi jako Elektroniczne Legitymacje Studenckie
badz karty debetowe,

— karty pamieciowe - karty pozwalajace na bezposredni dostep do uktadu pamieci, cechuja
sie one niskim kosztem produkcji i znajduja zastosowanie gléwnie jako karty telefoniczne,

e rodzaj interfejsu, gdzie wyrézniamy:

— karty z interfejsem stykowym - karta do nawigzania komunikacji uzywa wbudowanych
stykéw, ktére wymagaja bezposredniego kontaktu ze stykami terminala,

— karty z interfejsem bezstykowym - karta nie wymaga bezposredniego kontaktu z termina-
lem. Zasilanie karty i realizacja potaczenia odbywa sie na zasadzie dziatania sprzezenia
indukcyjnego badz pojemnosciowego obwodu anteny karty i anteny terminala.

Karty elektroniczne doczekaly sie standaryzacji. Dla kart elektronicznych z interfejsem stykowym
opracowano norme ISO/IEC 7816 [14]. Opisane sa w niej fizyczne parametry karty takie jak od-
pornosé na czynniki zewnetrzne, wymiary i polozenie stykéw (czeéé 11 2 normy), dwa najczesciej
stosowane protokoly komunikacji (T=01i T=1) (czes$¢ 3 normy). Czwarta cze$¢ normy specyfikuje
system plikéw w kartach elektronicznych i komendy APDU pozwalajace na komunikacje, piata
cze$é definiuje rejestr dostawcéw aplikacji (jak korzystaé z identyfikatora aplikacji, jak pobieraé
dane z aplikacji na karcie), szosta opisuje elementy danych, ktére moga by¢ stosowane w wymianie
miedzybranzowej (okresla cechy identyfikatora, nazwy, opisu i referencji oraz format i kodowa-
nie). Siédma czesé przedstawia miedzybranzowe komendy dla jezyka SCQL (ang. Structured Card
Query Language), 6sma referuje komendy i mechanizmy dla operacji bezpieczenstwa (jak skonstru-
owaé¢ mechanizmy bezpieczenstwa, wykorzystujac komendy z czwartej czesci normy). Dziewiata
cze$¢ normy charakteryzuje komendy do zarzadzania karta (pozwalajace zarzadzaé cyklem zycia
karty). Dziesiata cze$¢ normy okresla sygnaly elektryczne i odpowiedzi na sygnal reset dla kart
synchronicznych. Jedenasta cze$¢ normy objadnia sposoby weryfikacji osobistej poprzez zastosowa-
nie biometrii. Dwunasta czes¢ specyfikuje warunki dziatania karty z ukladem scalonym interfejsu
USB (pojawiajace sie bledy, standardowe deskryptory USB, uzywanie transferéw zbiorczych oraz
kontrolnych). Trzynasta czesé normy listuje dostepne komendy do zarzadzania aplikacjami w §éro-
dowisku multiaplikacyjnym (polecenia obejmuja caly cykl zZycia karty i moga by¢ uzywane przed
i po wydaniu karty uzytkownikowi koficowemu). Ostatnia, pietnasta cze$é normy, opisuje aplikacje
na karcie, ktéra zawiera informacje o funkcjach kryptograficznych karty.
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Odpowiednikiem dla kart z interfejsem bezstykowym jest norma ISO/TEC 14443 [15], skladajaca
sie z 4 rozdzialow, opisujacych kolejno dane techniczne, parametry lacza radiowego, wywotanie
protokotu i zabezpieczenia oraz protokél transmisji danych.

Zaawansowane, wieloaplikacyjne karty procesorowe zostaly opisane w specyfikacji GlobalPtaform
[39], definiujacej specyfikacje dotyczace bezpieczenstwa kart chip-owych, ktére pozwalaja na bez-
pieczne zarzadzanie w calym cyklu zycia urzadzen. Dla kart procesorowych stworzone zostaly
dedykowane systemy operacyjne, bedace specjalnymi apletami, pozwalajacymi na uruchomienie
aplikacji napisanych w dedykowanych dla nich jezykach. Sposréd takich systeméw mozemy wyrdz-
ni¢ [4]: JavaCard (bedacy réwniez nazwa odmiany jezyka Java, stuzacym do tworzenia apletéw),
Small-OS, SOSSE, MULTOS, SetCOS, Cryptoflex, MPCOS, GPK oraz GemClub-Micro.

2.1.3 Elektroniczna Legitymacja Studencka

Elektroniczna Legitymacja Studencka jako dokument wydawany przez polskie uczelnie podlega
regulacjom prawnym w postaci Rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia
27 wrzeénia 2018 w sprawie studiéw [13]. Dotychczas prawo pozwalalo na wydawanie legityma-
cji w formie papierowej, jednakze wyzej wymienione rozporzadzenie definiuje ELS jedynie jako
elektroniczna karte procesorows z interfejsem stykowym okreslonym w normach ISO/IEC 7816-2
i ISO/IEC 7816-3.

Rysunek 2.2: Wzor legitymacji studenckiej z dn. 28.09.2018 [13]

Rozporzadzenie okresla format plikéw dla legitymacji studenckiej, definiujac konieczno$é loka-
lizacji w pamieci karty pliku DF.SELS oraz dwéch plikéw potomnych: EF.CERT i EF.ELS. Plik
DF.SELS powinien byé¢ dostepny za pomoca polecenia SELECT FILE bezpo$rednio po resecie
karty. Szczegétowe informacje na temat budowy tych plikéw oraz wzoru legitymacji mozliwe sg do
odnalezienia w zalaczniku do rozporzadzenia.

2.2 Kryptografia

Kryptografia to galaz kryptologii obejmujaca zagadnienia zwiazane z utajnianiem danych po-
przez operacje szyfrowania i deszyfrowania. Do ich wykonania potrzebny jest specjalny klucz.
Metody kryptograficzne, ze wzgledu na sposéb konstruowania klucza, dzieli sie na metody sy-
metryczne i asymetryczne. Obecnie kryptografia obejmuje szerszy zakres, m.in. identyfikacje
uzytkownikéw i podpisy elektroniczne.

Symetryczne metody kryptograficzne [9] opieraja sie na istnieniu jednego klucza szyfru-
jacego. Stuzy on do szyfrowania i deszyfrowania wiadomosci. Bezpieczenstwo systemu jest zalezne
od tajnosci klucza. Przez wystepowanie tylko jednego klucza, kryptografia symetryczna sprawia
pewne niedogodnosci. Jako przykltad mozna podaé brak sposobu na udowodnienie, ze dana wiado-
mos¢ zostala wystana przez danego nadawce (ograniczona autentycznosé). Réwniez kanaly przez,
ktore przesylana jest wiadomosé, musza byé duzo bezpieczniejsze. Przyktadami wykorzystania
tego typu kryptografii sa miedzy innymi algorytmy DES oraz AES.

Asymetryczne metody kryptograficzne [6] zostaly zapoczatkowane Whita Diffiego i Mar-
tina Hellmana w 1976 roku. Opieraja sie one na koncepcji istnienia dwéch kluczy (publicznego
i prywatnego), stuzacych do szyfrowania i rozszyfrowywania wiadomosci. Wiadomo$é zaszyfrowana
z uzyciem klucza publicznego mozna odszyfrowaé¢ wylacznie przy uzyciu odpowiedniego klucza
prywatnego. System ten zazegnal problem z przesytaniem klucza szyfrujacego pomiedzy nadawca
a odbiorca. Koncepcje kryptografii asymetrycznej wykorzystuja miedzy innymi algorytmy: RSA
i DSA [6].
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2.2.1 Algorytmy kryptograficzne

W ponizszym podrozdziale przedstawione zostaly najpopularniejsze algorytmy kryptografii sy-
metrycznej (DES, AES) oraz kryptografii asymetrycznej (RSA, DSA, ECC).

Algorytm Data Encryption Standard [45] to algorytm opracowany przez firme IBM w poto-
wie lat 70. Algorytm zostal stworzony na zlecenie National Seciurity Agency. Proces szyfrowania
danych jest oparty o 64 bitowy klucz symetryczny oraz sie¢ Feistela. Obecnie algorytm DES nie
stanowi odpowiedniego zabezpieczenia danych. Kryptoanaliza metoda przeszukiwania wyczerpu-
jacego pozwala na zlamanie algorytmu DES w kilka minut. Przykladowe modyfikacje algorytmu
DES to: 3DES, DESX, DES-768.

Advanced Encryption Standard [42] jest blokowym algorytmem symetrycznym wspieraja-
cym klucze 128, 192 oraz 256 bitowe. Dane natomiast sa przetrzymywane w 128 bitowych blokach.
Twoércami algorytmu sa belgijscy kryptolodzy Vincent Rijmen oraz Joan Daemen, a oryginalna
nazwa algorytmu to Rijndael. Algorytm AES jest oparty o sie¢ substytucji-permutacji. Algorytm
AES jest nastepca wczesniej opisanego algorytmu DES.

Z kolei RSA [45] to asymetryczny algorytm kryptograficzny, a jego nazwa pochodzi od pierw-
szych liter nazwisk twércéw algorytmu: Ronalda Rivesta, Adi Shamira oraz Leonarda Adlema.
Algorytm RSA zostal opublikowany w 1978 roku. Generowanie pary kluczy jest oparte o wartosé
funkcji Eulera oraz liczby wzglednie pierwsze [40]. Algorytm RSA jest obecnie jednym z najczedciej
wykorzystywanych algorytméw kryptografii asymetrycznej. Rozwinieciem algorytmu RSA jest al-
gorytm RSA_CRT wykorzystujacy chinskie twierdzenie o resztach. Wykorzystanie tego twierdzenia
skrécilo czas operacji generowania pary kluczy [46].

Nastepnym z algorytmdéw asymetrycznych jest Digital Signature Algorithm [30] zostal zo-
stal stworzony przez Narodowy Instytut Standaryzacji i Technologii Stanéw Zjednoczonych NIST.
Dzialanie algorytmu jest oparte o algebraiczne wlasciwosci potegowania modularnego wraz z pro-
blemem logarytméw dyskretnych. Opisywany algorytm jest rozwinieciem algorytmu ElGamal [54].
W przeciwienstwie do algorytmu ElGamal, podpis elektroniczny wygenerowany algorytmem DSA
sklada sie z mniejszej liczby bitéw, a jego weryfikacja wykorzystuje dwie (zamiast trzech) operacje
potegowania modularnego.

Kryptografia krzywych eliptycznych (ang. Elliptic-curve cryptography (ECC)) [3] jest
kryptosystemem opracowany niezaleznie przez matematykéw: Victora S. Millera oraz Neala Ko-
blitza w latach 80-tych XX wieku. Podstawowym zalozeniem omawianej kryptografii jest wykorzy-
stanie operacji opartych o krzywe eliptyczne oraz ciala skoficzone [3]. Istnieja dwa podstawowe ro-
dzaje cial skohczonych: ciala skoficzone jako rozszerzenia pojedyncze ang. Prime Fields (EC_FP)
oraz ciala skoficzone implementowane przy pomocy wielomianéw ang. Non-Prime Fields [1].
Wykorzystanie kryptografii krzywych eliptycznych pozwala generowaé klucze o krétszej diugo-
$ci bitowej niz algorytm RSA, zapewniajac taka sama moc kryptograficzng [3]. Przykladowymi
algorytmami, wykorzystujacymi krzywe eliptyczne, sa: ECDSA oraz ECDH [16].

2.2.2 Podpis cyfrowy

Podpis cyfrowy umozliwia weryfikacje autentycznosci i integralnosci otrzymanej wiadomosci
elektronicznej. W celu utworzenia podpisu cyfrowego wykorzystujemy kryptografie asymetryczna.
Proces generacji podpisu oraz jego weryfikacji jest nastepujacy [2]:

1. Nadawca po utworzeniu wiadomosci generuje skrét wiadomoéci za pomocy funkeji skrétu
2. Nadawca szyfruje skrét swoim kluczem prywatnym, tworzac podpis cyfrowy

3. Podpis cyfrowy oraz wiadomos¢ zostaja potaczone i przekazane do adresata kanalem komu-
nikacyjnym

4. Adresat, wykorzystujac klucz publiczny nadawcy, deszyfruje otrzymany wraz z wiadomoscia
podpis elektroniczny

5. Adresat, wykorzystujac te sama funkcje skrotu co nadawca, generuje wlasny, niezalezny skrét
otrzymanej wiadomosci

6. Skréty - obliczone przez adresata i otrzymany od nadawcy sa poréwnywane:

a) jesli, wartoSci sa takie same - podpis potwierdza autentyczno$é nadawcy oraz integral-
nosé¢ wiadomosci
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b) jesli, wartosci r6znia sie - podpis nie potwierdza autentycznosci nadawcy oraz integral-
nosci wiadomosci, poniewaz:
e albo nastapita modyfikacja wiadomosci w kanale - stworzenie dwéch identycznych
skrotéw za pomoca dwoch réznych wiadomoscei jest mato prawdopodobne

e nastapila préba podszycia sie pod nadawce - skrot zostal zaszyfrowany za pomoca
innego klucza niz klucz prywatny nadawcy

2.3 Certyfikat

Koncepcja certyfikatu po raz pierwszy zostala przedstawiona w pracy inzynierskiej Lorena
Kohnfeldera [12]. Certyfikat zostal przedstawiony jako podpisana struktura danych polaczona
bezposrednio z kluczem publicznym podmiotu. Certyfikat cyfrowy jest dokumentem elektronicz-
nym, zapewniajacym integralno$é klucza publicznego i pozwalajacym na weryfikacje podmiotu
oraz klucza publicznego, ktéry zostal przypisany temu podmiotowi. Koncepcja certyfikatu oraz
jego formaty zostaly szerzej oméwione w [5].

2.3.1 Formaty certyfikatow cyfrowych

Certyfikat klucza publicznego X.509 [25] zostal wdrozony przez grupe robocza IETF
PKIX, a jego pierwsza wersja ukazala sie w 1988 roku. Obecnie format X.509 w wersji trzeciej
jest najpopularniejszym formatem certyfikatu klucza publicznego. Zawdziecza to mechanizmowi
rozszerzania, dzieki ktoremu moze by¢ szeroko wykorzystywany. Struktura certyfikatu jest naste-

pujaca:
o Wersja - okresla wersje certyfikatu,
e Numer seryjny - unikatowy identyfikator certyfikatu,

e Podpis elektroniczny wiasciciela - podpis oraz informacje dotyczace wykorzystywanej funkcji
skrétu,

o Wydawca - nazwa organizacji wydajacej certyfikat,

e Termin waznosci - oznacza okres waznosci certyfikatu,

e Wilasciciel - nazwa wtadciciela certyfikatu,

e Informacja o kluczu publicznym wlasciciela - klucz publiczny oraz zwiazane z nim informacje,
o Unikatowy identyfikator wydawcy - jest to identyfikator urzedu wydajacego certyfikat,

e Rozszerzenia - wystepuja rozszerzenia: krytyczne (musza zostaé przetworzone i zaakcepto-
wane), niekrytyczne (moga zostaé¢ pominiete), prywatne (wykorzystywane w domenach),

e Podpis elektroniczny wydawcy - podpis oraz informacje dotyczace wykorzystywanej funkcji
skrétu.

Prosta infrastruktura klucza publicznego (ang. Simple Public Key Infrastructure - SPKI)
[23] jest alternatywnym typem certyfikatu klucza publicznego, stworzonym przez grupe IETF
SPKI. Podstawowym zalozeniem grupy bylo uproszczenie istniejacego juz systemu X.509. Cer-
tyfikaty SPKI sa okreslane jako certyfikaty autoryzacyjne, poniewaz ich podstawowym zadaniem
jest potwierdzenie uprawnien podmiotu.

Metoda Pretty Good Privacy [19] zostala opracowana przez Phila Zimmermana w 1991
roku, a jej glownym zadaniem jest szyfrowanie komunikacji internetowej. Certyfikaty PGP oraz
certyfikaty X.509 znaczaco roéznia sie od siebie, co uniemozliwia tatwa wspélprace uzytkownikéw.
Obecnie format certyfikatu PGP jest okreSlany przez grupe robocza OpenPGP. Certyfikat PGP
podlega weryfikacji opartej na sieci zaufania, przez co nie jest szeroko wykorzystywany przez
przedsigbiorstwa. Niezalezng implementacja PGP jest GNU Privacy Guard (GPG) [51].
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2.4 Infrastruktura Klucza Publicznego (PKI)

Infrastruktura Klucza Publicznego (ang. Public Key Infrastructure) [2] jest zbiorem polityk,
narzedzi i instytucji niezbednych do tworzenia, zarzadzania, korzystania, magazynowania oraz
rozpowszechniania certyfikatéw klucza publicznego. Koncepcja Infrastruktury Klucza Publicznego,
w ramach jej struktury, zadan, protokoléw bezpiecznej komunikacji oraz modeli zaufania, zostata
szerzej przedstawiona w [5].

2.4.1 Podstawowe elementy struktury PKI

W rozdziale zostana przedstawione podstawowe elementy struktury Infrastruktury Klucza Pu-
blicznego.

Podstawowym elementem Infrastruktury Klucza Publicznego Urzad Certyfikacji (CA) (ang.
Certificate authority). Jego podstawowym zadaniem jest wydawanie certyfikatéw oraz znakowanie
ich swoim podpisem cyfrowym. Taki podpis zapewnia uzytkownika, ze wtlasciciel certyfikatu oraz
dane w nim zawarte sa poprawne.

Urzad Rejestracji (RA) (ang. Registration authority) jest odpowiedzialny za weryfikacje
danych uzytkownika i jego pézniejsza rejestracje. Wdrozenie RA pozwala na obnizenie kosztéw
operacyjnych, jednak nie jest on niezbednym elementem PKI, poniewaz jego zadania moga by¢
realizowane przez CA.

Repozytorium Certyfikatéw jest ogélnodostepna baza certyfikatéw, ktore sg certyfikowane
przez CA. Istnienie repozytorium certyfikatéw utatwia znalezienie klucza publicznego podmiotu,
ktéremu chcemy przestaé zaszyfrowang wiadomosc.

Lista Uniewaznionych Certyfikatéw (CRL) (ang. Certificate Revocation List) jest to
podpisana struktura danych zawierajaca certyfikaty, ktore utracily swoja waznosé. Listy Uniewaz-
nionych Certyfikatéw sa czesto preinstalowane w aplikacjach w celu optymalizacji. Obecnie CRL
jest podzielone na :

e EPRL (ang. End-entity Public Key Revocation List) - listy zawierajace uniewaznione
certyfikaty uzytkownikéw koncowych[17],

e CARL (ang. Certification Authority Revocation List) - listy zawierajace uniewaz-
nione certyfikaty Urzedéw Certyfikacji [17].

2.4.2 Zadania PKI

Do zadan PKI zaliczamy [5]: rejestracje, certyfikacje, generacje kluczy, aktualizacje kluczy,
odnawianie certyfikatu, certyfikacje wzajemna oraz uniewaznianie certyfikatéw.

Rejestracja nazywamy proces uzyskiwania certyfikatu przez petenta, w tym celu sktada on
wniosek do Urzedu Rejestracji, a takze dostarcza niezbedne dane okreslone przez Kodeks Po-
stepowania Certyfikacyjnego (ang. Certification Practices Statement). Zwykle proces rejestracji
uzytkownika koncowego nie jest rygorystyczny, jednak w niektérych przypadkach, podczas reje-
stracji niezbedna jest fizyczna obecno$é petenta w RA lub wieloetapowa identyfikacja (ukazanie
dowodu osobistego, legitymacji pracowniczej) na przyklad, gdy podmiot bedzie autoryzowal prze-
lewy bankowe.

Certyfikacja to tworzenie, wystawienie oraz podpisywanie certyfikatu przez jednostke certy-
fikujaca 1 pézniejsze udostepnienie go uzytkownikowi. Aby certyfikacja mogta przebiec pomyslnie,
niezbedna jest walidacja:

e podpisu elektronicznego, poprzez obliczenie jego wartoéci przy uzyciu klucza publicznego,
e powiazania klucza publicznego oraz podmiotu,
e innych wymaganych danych.

Generowanie kluczy to proces tworzenia klucza prywatnego oraz klucza publicznego. Klucze
moga zostaé wygenerowane przez: klienta koncowego, CA lub RA. Jedli klucz zostal wygenerowany
przez zaufang trzecia strone to w celu zapewnienia poufnosci, klucze dostarczane sa do uzytkow-
nika w postaci mikroprocesorowych kart elektronicznych (SmartCard) lub tokenéw USB. Miejsce
generowania kluczy zalezy od ich przeznaczenia i odbywa sie w opisany ponizej sposéb w zalezno$ci
od nastepujacych wladciwosci:
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e Niezaprzeczalno$¢ - w celu zapewnienia niezaprzeczalnoéci zalecanym jest, by generowanie
klucza odbywata sie po stronie uzytkownika. W ten sposéb mozemy zapewnié, ze klucz
prywatny wykorzystywany do podpisu znajduje sie tylko i wylaczenie po stronie uzytkownika

e Wydajnos$é - w przypadku, gdy mamy do czynienia ze sprzetem o niskiej wydajnosci lub
majacym ograniczone mozliwosci, mozemy zleci¢ wygenerowanie klucza Urzedowi Certyfikacji
lub zaufanej trzeciej stronie

Gwarancja poprawnosSci - by zapewnié, ze para kluczy zostata wykonana zgodnie z wy-
maganiami, nalezy zleci¢ proces tworzenia kluczy Urzedowi Certyfikujacemu lub zaufanej
trzeciej stronie.

Nastepstwa prawne - uzytkownik koncowy moze nie mie¢ mozliwos$ci zapewnienia wy-
maganego stopnia niezawodnosci, w tym przypadku proces generowania pary kluczy nalezy
zleci¢ Urzedowi Certyfikujacemu lub zaufanej trzeciej stronie

Aktualizacja kluczy to proces generowania nowego klucza prywatnego oraz publicznego, a
takze zwiazanego z nimi certyfikatu w momencie uptywu terminu jego waznosci, ktéry zalezy od
regul certyfikatéw oraz Kodeksu Postepowania Certyfikacyjnego.

W przypadku, gdy termin waznosci certyfikatu zbliza si¢ ku koncowi, moze doj$¢ do odno-
wienia certyfikatu, czyli ponownego uzycia pary kluczy w nowym certyfikacie. Klucze moga
zostaé ponownie uzyte tylko i wylacznie w przypadku, gdy klucz prywatny nie zostal ujawniony.
Podstawowa réznica pomiedzy odnowieniem certyfikatu a aktualizacja kluczy jest to, ze podczas
aktualizacji musi zosta¢ wygenerowana nowa para kluczy.

W zwiazku z brakiem istnienia globalnego organu certyfikacji powstalo wiele niezaleznych orga-
néw certyfikacji. Certyfikacja wzajemna pozwala uzytkownikom jednego CA ufaé certyfikatom
wystawionym przez inne CA. Istnieje certyfikacja jednokierunkowa oraz dwukierunkowa.

Uniewaznianie certyfikatu to mechanizm ostrzegajacy pozostalych uzytkownikow, iz cer-
tyfikat nie potwierdza juz tozsamo$ci uzytkownika. W tym przypadku identyfikator certyfikatu
zostaje umieszczony na Liscie Uniewaznionych Certyfikatéw. Do uniewaznienia certyfikatu docho-
dzi w momencie, gdy:

e klucz prywatny zostal ujawniony,
e uzytkownik koncowy zmienil nazwe,
e pracownik zakonczyt wspolprace z firma, ktéra wystawila mu certyfikat.

Mechanizm odzyskiwania klucza to zabezpieczenie pozwalajace uzytkownikowi odzyskaé utra-
cone klucze w przypadku, gdy:

e klucz prywatny znajduje si¢ w miejscu niezmienionym, ale nie mozna uzyska¢ do niego do-
stepu (utrata hasla),

e nastapito zniszczenie nosnika - usterka dysku twardego lub nosnika klucza, np. karty elek-
troniczne;j.

Gléwnymi problemami wystepujacymi w procesie odzyskiwania kluczy jest weryfikacja wlasciciela
oraz ochrona kluczy przed atakujacym. Jednym z rozwiazan jest zastosowanie kopii zapasowe;.
Stosowanie kopii zapasowej jest niezalecane dla kluczy podpisujacych, gdyz zapewnienie niezaprze-
czalnodci oraz integralnosci nie bedzie juz mozliwe.

2.4.3 Protokoly bezpiecznej komunikacji

W ponizszym rozdziale przedstawione zostaly wybrane protokoly bezpiecznej komunikacji:
SSL, TLS, S/MIME, SET, czy IPsec.

Protokét Secure Socket Layer [27] byt jednym z pierwszych protokoléw umozliwiajacych bez-
pieczna komunikacje. Podstawowymi zadaniami tego protokotu jest zapewnienie prywatnosci oraz
integralnodci przesylanych informacji. Odpowiada réwniez za uwierzytelnienie miedzy klientem
a serwerem w sieci WWW, ktoérej bezpieczenstwo zapewnia Infrastruktura Klucza Publicznego.
Protokoél sktada sie z dwoch warstw:

e SSL Record Protocol - odpowiada za zdefiniowanie formatu przesylanych danych,
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e SSL Handshake Protocol - pozwala na uwierzytelnienie pomiedzy serwerem i klientem oraz
negocjacje algorytmu szyfrujacego i kluczy kryptograficzynych.

Natomiast Transport Layer Seciurity [24] jest rozwinieciem protokolu SSL.

Protokét Secure/Multipurpose Internet Mail Extensions [22] zapewnia: autentycznoscé,
integralno$é , niezaprzeczalno$é, prywatnosé oraz ochrone przesylanych danych. S/MIME jest
wykorzystywany do szyfrowania i deszyfrowania wiadomosci w klientach poczty elektronicznej
(np. Mozilla Thunderbird). Zanim klucz publiczny zostanie wykorzystany protokél S/MIME
weryfikuje poprawnosé klucza publicznego oraz sprawdza, czy jego certyfikat nie znajduje sie na
Liscie Uniewaznionych Certyfikatéw [21].

Z kolei protokél Secure Electronic Transaction (SET) [5] to protokét zapewniajacy bez-
pieczne transakcje elektroniczne w sieci WWW przy uzyciu kart kredytowych. Posiada mecha-
nizmy zapewniajace poufno$¢ informacji oraz integralnos¢ danych. Jest on réwniez wyposazony
w funkcjonalno$¢ weryfikujaca dane uzytkownika. Podstawa dzialania protokotu SET jest certyfi-
kat X.5009.

Ostatni z protokoléw - IP Security to w zasadzie zbiér protokoléw, ktére umozliwiaja bez-
pieczna wymiane klucza szyfrujacego, a takze zapewniaja bezpieczng komunikacje w Internecie.
IPSec jest wykorzystany w tunelach VPN [26].

2.4.4 Modele zaufania

W infrastrukturze PKI stosowanych jest wiele modeli zaufania poczawszy od $cistej hierarchii
certyfikatow, az po zaufanie oparte na uzytkowniku.

Scista hierarchia urzedéw certyfikacji [5] to model zaufania przedstawiany za pomoca
drzewa. W korzeniu znajduje sie Gléwny CA (ang. root CA). Gléwny CA jest poczatkiem ar-
chitektury, ale rowniez podstawa zaufania. Nize] w wierzcholkach znajduja sie posrednie CA
certyfikowane przez Gléwny CA lub inne posérednie CA, znajdujace sie wyzej w hierarchii. Nato-
miast w liSciach znajduja sie uzytkownicy koncowi (jednostki nie bedace CA). Kazdy z elementéw
infrastruktury jest certyfikowany przez jeden CA oraz posiada klucz publiczny Gléwnego CA.
Weryfikacja certyfikatéw w tym modelu odbywa sie nastepujaco:

1. Zalézmy, ze certyfikat Macieja jest certyfikowany przez posrednie CA, tj. C' Ay, natomiast
certyfikat C'Ay przez CA; (kolejne posrednie CA), ktérego certyfikat jest podpisany przez
Gléwne CA.

2. Karolina posiada klucz publiczny Gléwnego CA, wiec moze zweryfikowa¢ certyfikat C Ay
i pozyska¢ kopie jego klucza publicznego.

3. Gdy Karolina posiada juz kopie klucza publicznego C'A1, moze w podobny sposéb uzyskaé
kopig klucza publicznego C'As.

4. Postugujac sie kopia klucza publicznego C'As, Karolina moze zweryfikowaé poprawnosé cer-
tyfikatu Macieja.

LuzZna hierarchia urzedéw certyfikacji [8] jest uproszczeniem hierarchii $cistej. W przy-
padku, gdy uzytkownicy posiadaja certyfikaty podpisane przez te sama jednostke certyfikujaca,
nie ma potrzeby odwolywania sie do Gléwnego CA.

Hierarchie oparte na regulach [8] réwniez rozszerzaja $cista hierarchie. Podstawowa réznica
jest to, ze certyfikaty jednostek koncowych oraz certyfikaty posrednich CA mogg byé¢ podpisane
przez wiecej niz jeden urzad certyfikacji.

Kolejnym modelem zaufania jest rozproszona architektura zaufania [8], w tym modelu mu-
szg wystepowal, co najmniej dwa niezalezne Gléwne CA tworzace wlasng infrastrukture zaufania.
Domeny PKI niezaleznych CA moga by¢ zbudowane w spos6b hierarchiczny lub réwnorzedny (brak
nadrzednych oraz podrzednych CA). Pomiedzy réwnorzednymi CA mozemy ustanawiaé¢ zaufanie
poprzez:

e Certyfikacje wzajemna,

e Wzajemne uznanie (ang. cross-recognition) - niezalezne domeny PKI sg akredytowane
przez zaufang trzecig strone, dzigki czemu moga sobie wzajemnie ufac,
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e Liste Zaufanych Certyfikatéw (ang. Certificate Trust List) - lista certyfikatéw pod-
pisana przez zaufang jednostke [34],

e Certyfikat akredytacji - poreczenie dobrze znanego CA, Ze inne CA jest godne zaufania.
Akredytacja powstaje w oparciu o jednokierunkowsg certyfikacje wzajemna, bez wprowadza-
nia hierarchii.

Podstawowymi konfiguracjami w modelu rozproszonym sa [8]:

e Konfiguracja siatki - to konfiguracja, w ktorej poszczegdlne rownorzedne, niezalezne Gtowne
CA certyfikuja si¢ wzajemnie. Mozliwe jest stworzenie pelnego (kazdy z kazdym) lub cze-
Sciowego modelu zaufania. Wada tego rozwiazania jest slaba skalowalnosé¢, gdy chcemy
zastosowa¢ model pelnego zaufania. Posiadajac n Gléwnych CA musimy stworzyé¢ n(n — 1)
polaczen.

e Konfiguracja z koncentratorem - kazdy z Gléwnych CA ufa Centralnemu CA, nazywa-
nym dalej koncentratorem. Konfiguracja ta nazywana jest réwniez konfiguracja pomostowa.
Zadaniem koncentratora jest polaczenie niezaleznych domen PKI. Model z koncentratorem
nie wprowadza hierarchii. Podstawowa réznica miedzy modelem hierarchicznym a pomosto-
wym jest fakt, iz jednostki koficowe nie posiadaja kopii klucza publicznego koncentratora.
Przewaga konfiguracji pomostowej nad konfiguracja siatki jest lepsza skalowalno$é - posia-
dajac n Gléwnych CA, potrzebujemy n polaczen z koncentratorem.

W Czworokatnym modelu zaufania [5] wystepuja cztery podstawowe postacie: uzytkow-
nik, CA uzytkownika, strona oraz CA strony. Uzytkownik oraz strona, wykonujac miedzy soba
transakcje, w celu uzyskania poswiadczenia o wiarygodnosci, kontaktuja si¢ ze swoimi CA, ktére
wykonuja cala prace zwiazana z autoryzacja i weryfikacja. Model ten jest szeroko wykorzystywany
w elektronicznych transakcjach bankowych.

W modelu sieci WWW [8] kazda przegladarka internetowa posiada preinstalowana liste
certyfikatow publicznych, ktérym moze ufac.

Ostatnim przedstawianym modelem jest model zaufania oparty na uzytkowniku. W mo-
delu tym uzytkownik tworzy wlasna sie¢ certyfikatéw, ktérym ufa. Decyzja odnosnie zaufania jest
podejmowana przez uzytkownika koncowego. Uzytkownik sw6j wybor moze opiera¢ na osobistej
znajomosci lub poprzez sieé¢ zaufania.

2.5 Standardy PKCS

Standardy okreslone wspélnym mianem Public-Key Cryptography Standards (PKCS) sa
zbiorem standardéw kryptograficznych, umozliwiajacych bezpieczna wymiane klucza publicznego
w Internecie przy uzyciu Infrastruktury Klucza Publicznego (PKI) [41]. Pierwsze standardy PKCS
powstaly na poczatku lat 90. i byly wynikiem wspolpracy pomiedzy firma RSA Laboratories,
kryptografami oraz informatykami z calego $wiata [57].

2.5.1 Standard PKCS#7

Standard PKCS#7: Cryptographic Message Syntax [20] to standard wykorzystywany
do generowania i weryfikacji cyfrowych podpisow i certyfikatéw zarzadzanych przez PKI. Standard
proponuje skladnie i format do tworzenia podpiséw cyfrowych.

2.5.2 Standard PKCS#11

Standard PKCS#11: Cryptographic Token Interface Standard [29] okresla API, na-
zwane Cryptoki, dla urzadzen pozwalajacych przechowywaé dane kryptograficzne oraz wykonywaé
funkcje kryptograficzne. Cryptoki jest niezalezne technologicznie, co oznacza ze moze byé wy-
korzystywane przez urzadzenia réznego typu i umozliwia wspoéldzielenie zasobéw. Waznym dla
aplikacji oraz bibliotek pracujacych z tokenami PKCS#11 jest akceptowanie wspdlnych identyfi-
katoréw, ktorymi postuguje sie uzytkownik, tak by znalezé przechowywane obiekty PKCS#11 na
tokenach PKCS+#11. Obiekty, ktére moga by¢ przechowywane to: certyfikaty klucza publicznego,
dane, klucze publiczne, klucze prywatne, klucze szyfrujace. Obiekt moze by¢ opisany za pomoca
unikalnego identyfikatora, etykiety oraz typu.
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2.5.3 Standard PKCS#12

Standard PKCS+#12: Personal Information Exchange Syntax [28] to standard opi-
sujacy sktadnie transferu oraz sposéb przechowywania danych osobistych takich jak: klucze pry-
watne, certyfikaty oraz rozszerzenia. Urzadzenia oraz aplikacje wspierajace ten standard pozwalaja
uzytkownikowi na importowanie, eksportowanie oraz wykorzystywanie tych danych. Standard ten
posiada wiele trybéw zapewniajacych integralnosé¢ oraz prywatnos$é, pozwalajacych na bezpieczny
transfer danych osobistych. W jednym z trybéw integralnosci i prywatnos$ci wymagane jest, by
na platformie zrédlowej oraz docelowej znajdowala sie zaufana para kluczy. Wspierane sa réwniez
tryby integralnosci oparte na hasle. Sg one wykorzystywane gléwnie wtedy, gdy para kluczy nie jest
dostepna. PKCS#12 powinien by¢ kompatybilny dla implementacji sprzetowej, jak i software’owe;j.
Implementacja sprzetowa pozwala na przechowywanie danych na fizycznych urzadzeniach, takich
jak karty elektroniczne.

2.5.4 Standard PKCS#15

Standard PKCS#15 Cryptographic Token Information Syntax Standard [18] jest
standardem zawierajacym informacje dotyczace dwéch grup urzadzen: tokenéw sprzetowych (np.
karty inteligentne) oraz tzw. soft-tokens [43]. Standard ten okresla wspdlny format przechowywa-
nia danych cyfrowych na tokenach wykorzystywanych do uwierzytelnienia i autoryzacji. Standard
PKCS#15 umozliwit certyfikatom pochodzacym od dowolnego dostawcy weryfikacje danych uzyt-
kownika w dowolnej aplikacji na dowolnym urzadzeniu. W styczniu 2004 roku cze$¢ dotyczaca kart
elektronicznych zostala przeniesiona do standardu ISO7816-15 [48].

2.5.5 Norma ISO7816-15

Podstawowe informacje o normie ISO 7816 [14] oraz krétkie wprowadzenie do czesci pietnastej
normy zostaly opisane w rozdziale 2.1.2. Pietnasta cze$¢ normy definiuje wspdlng skladnie i format
informacji kryptograficznych oraz mechanizmy do udostepniania tych informacji w razie potrzeby.
Cele tej czeéci normy przedstawiaja sie nastepujaco:

e ulatwienie interoperacyjnosci pomiedzy komponentami dziatajacymi na réznych platformach,

e umozliwienie aplikacjom korzystanie z produktéw i komponentéw wielu producentéw (neu-
tralno$é¢ dla zewnetrznych dostawcéw),

e umozliwienie korzystania z postepéw technologicznych bez konieczno$ci przepisywania kodu
aplikacji na nowo (neutralnos$¢ aplikacji),

e zachowanie sp6jnosci z powiazanymi normami oraz rozszerzanie ich tylko jezeli jest to ko-
nieczne i praktyczne.

Ponadto pietnasta cze$é¢ normy definiuje:
e przechowywanie wielu informacji kryptograficznych na karcie,
e wykorzystywanie tych informacji kryptograficznych,
e pobieranie informacji kryptograficznych,

e powiazanie informacji kryptograficznych z obiektami zdefiniowanymi w innych czesciach
normy,

e rozne mechanizmy uwierzytelnienia,
e wiele algorytmoéw kryptograficznych.

ISO 7816-15 nie obejmuje wewnetrznej implementacji. W przypadku implementacji zgodnych
z niniejsza norma nie ma obowiazku wspierania wszystkich wyzej wymienionych opcji.
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2.6 Komunikacja z karta

Komunikacja z karta jest realizowana za pomoca struktury APDU (ang. Application Protocol
Data Unit), bedacej struktura danych w protokole komunikacyjnym pomiedzy karta a czytnikiem.
Ramka APDU jest okreslona poprzez norme ISO/IEC 7816-4 [14]. APDU mozna podzielié¢ na dwie
kategorie:

e polecenie APDU - zapytanie wysylane za posrednictwem czytnika do karty,

e odpowiedZz APDU - struktura stanowiaca odpowiedz na wydane zapytanie (wyslane przez
karte do czytnika).



Rozdzial 3

Przeglad istniejacych rozwigzan

W tym rozdziale zostal zawarty przeglad wybranych rozwigzan w zakresie oprogramowania,
ktore mozna zainstalowa¢ na kartach elektronicznych oraz nosnikach stosowanych dla oprogramo-
wania tego typu. Przedstawiono takze uzasadnienie wyboru apletu, ktéry zostal wykorzystany
podczas realizacji tej pracy.

3.1 Nosniki certyfikatow
Wsréd nosnikéw certyfikatéw nalezy wyr6znié kilka typéw urzadzen [50]:
e karta elektroniczna,
e token USB,
e Sprzetowy modul bezpieczenstwa (ang. Hardware security module).

W ramach pracy zostaly wykorzystane karty elektroniczne, gdyz sa one uzywane jako elektro-
niczne legitymacje studenckie i w zasadzie stanowia jeden z najlepszych wyboréw do tego celu.
Jednakze do przenoszenia certyfikatéw oraz kluczy mozemy postuzyé si¢ rowniez tokenami USB
oraz modutami HSM.

3.2 Oprogramowanie

Oprogramowanie, ktore poddano analizie wystepuje w postaci apletéw, czyli programéw kom-
puterowych o niewielkich wymaganiach zasobowych, ktére sa wywolywane przez aplikacje ze-
wnetrzna i usuwane wraz z jej zamknieciem. Wykorzystanie technologii Java Card pozwala na
pisanie apletéw w jezyku Java oraz tatwe wykorzystanie ich na kartach elektronicznych.

Wiéréd apletéw PKI dla kart elektronicznych mozna wyréznié: aplety preinstalowane, M.U.S.C.L.E
oraz isoApplet.

Pre-instalowane aplety PKI zostaja wgrane na karty inteligentne w procesie ich produk-
cji. Wada tego rozwiazania jest fakt, ze nie wszystkie karty elektroniczne posiadaja aplety pre-
instalowane przez producenta. Aplety tego typu nie moga byé rozwijane przez uzytkownika. Moga
tez wystepowaé problemy z dostepnoécia narzedzi pozwalajacych na komunikacje z nimi.

M.U.S.C.L.E [36] to aplet, ktéry zostal stworzony i byt rozwijany przez Martina Paljaka. Au-
tor nie zaleca jednak korzystania z tego apletu, poniewaz nie jest zgodny z obecnie obowiazujacymi
standardami.

IsoApplet [38] jest programem autorstwa Philipa Wendlanda. Aplet jest zgodny ze stan-
dardem ISO-7816 i dostepny w ramach licencji Open Source GNU General Public License v3.0,
co pozwala na jego wykorzystanie oraz dalszy rozwdj. Zostal stworzony przy uzyciu technolo-
gii Java Card w wersji 2.2.2, co zapewnia mu aktualno$é oraz mozliwosé wykorzystania w wielu
kartach elektronicznych. IsoApplet umozliwia generowanie par kluczy na karcie przy uzyciu algo-
rytmu RSA o dlugosci klucza 2048 bitow, oparte o chinskie twierdzenie o resztach. Generowanie
kluczy bezposrednio na karcie gwarantuje, ze klucz nie zostanie skompromitowany przed uzy-
ciem, a algorytm kryptograficzny RSA pozwoli zapobiec p6zniejszej kompromitacji klucza. Dodat-
kowo wykorzystanie chinskiego twierdzenia o resztach przyspiesza dzialanie algorytmu RSA. Aplet
pozwala réwniez na wykorzystywanie kryptografii krzywych eliptycznych oraz umozliwia import
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kluczy prywatnych, kluczy publicznych i certyfikatow. Niewatpliwa zaleta tego rozwiazania jest
wieloplatformowy middleware, ktéry daje mozliwosé tatwego korzystania z funkcji apletu. Wraz
z middlewarem dostepna jest biblioteka DLL, ktéra pozwala korzystaé¢ z obiektow znajdujacych
sie na karcie przez programy zewnetrzne takie jak: VeraCrypt, Mozilla Thunderbird czy Mozilla
Firefox. IsoApplet zostal przetestowany na wielu kartach elektronicznych.

3.3 Wykorzystane karty elektroniczne

Niezbednym elementem pracy bylo odpowiednie przetestowanie mozliwosci technicznych kart
elektronicznych oraz przeanalizowanie ich parametréow.

3.3.1 Aplet testujacy

Sprawdzenie parametréw oraz mozliwosci kart elektronicznych jest mozliwe, dzigki narzedziu
JCAlgTest [49]. Aplet jest dostepny w ramach licencji Creative Commons Attribution 4.0 In-
ternational License. Program zostal zaimplementowany przez czlonkéw organizacji CRoCS [33].
Narzedzie to jest przeznaczone dla kart elektronicznych wykorzystujacych technologie Java Card
i umozliwia automatyczne sprawdzenie funkcji kryptograficznych karty oraz jej parametréow takich
jak: ilosé wolnej pamieci RAM oraz ilo$é wolnej pamieci EEPROM.

Zainicjowanie procesu ladowania oraz instalacji apletu testujacego w wersji 1.2 dla Java Card 2.2.2
jest mozliwe przy uzyciu narzedzia GlobalPlatformPro [35] poprzez wydanie w konsoli polecenia:

gp -install [-emv] AlgTest_v1.2_jc2.2.2.cap
Aby wykonaé test karty elektronicznej nalezy w wierszu polecenia wywotaé¢ komende:
java -jar AlgTestJClient. jar

Konsola zapyta uzytkownika, jakie testy chcialby wykona¢. Wybor jest mozliwy poprzez podanie
odpowiadajacej testowi wartosci numeryczne;j.

3.3.2 Parametry kart

W ramach pracy testowano karty elektroniczne trzech producentéw: JCOP, Oberthur oraz
Giesecke & Devrient. Dla kazdego typu kart przedstawiono jej odpowiedZ na sygnal reset, czyli
ATR (ang. Answer to reset), obstugiwane przez karte funkcje skrétu i algorytmy kryptograficzne
wraz z dlugoéciami kluczy.

Komunikat ATR wygenerowany przez karte JCOP ma nastepujaca postac:

ATR karty: 3B F8 13 00 00 81 31 FE 45 4A 43 4F 50 32 30 31 38 FD

Algorytm | SHA | MD5 | SHA 256 | SHA_384 | SHA 512 | SHA_224
Obstugiwany | TAK | TAK TAK NIE NIE NIE

Tabela 3.1: Wspierane funkcje skrétu przez karte JCOP

Algorytm | Dlugo$é klucza
DES | 64
SDES | 128, 192
AES | 128, 192, 256
RSA_CRT | 512, 768, 896, 1024, 1280, 1536, 1984, 2048
EC_FP | 128, 160, 192, 224, 256

Tabela 3.2: Wspierane algorytmy kryptograficzne przez karte JCOP

W tabeli 3.1 przedstawione zostaly obshugiwane przez karte funkcje skrotu, natomiast w tabeli
3.2 obstugiwane algorytmy kryptograficzne. Jak widaé, wygenerowanie pary kluczy przy uzyciu
podstawowego algorytmu RSA nie jest mozliwe, natomiast klucz prywatny oraz publiczny moga by¢
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wygenerowane przy uzyciu algorytmu RSA opartego o chinskie twierdzenie o resztach. Karta JCOP
pozwala nam réwniez na stworzenie pary kluczy przy uzyciu kryptografii krzywych eliptycznych.

Rodzaj pamieci | Dostepna pamieé
RAM | 1757 B
EEPROM | 63686 B

Tabela 3.3: Ilos¢ pamigci mozliwa do wykorzystania na karcie JCOP

Przedstawione w tabeli 3.3 wartosci odnosza sie do iloéci wolnej pamieci przed dokonaniem
jakichkolwiek zmian na karcie.
Komunikat wygenerowany przez karte Oberthur ma nastepujaca postac:

ATR karty: 3B DD 18 00 81 31 FE 45 80 F9 A0 00 00 00 77 01 08 00 07 90 00 FE

Algorytm | SHA | MD5 | SHA 256 | SHA 384 | SHA 512 | SHA 224
Obstugiwany | TAK | NIE TAK TAK TAK NIE

Tabela 3.4: Wspierane funkcje skrotu przez karte Oberthur

Algorytm | Dlugosé klucza
DES | 64
3DES | 128, 192
AES | 128, 192, 256
RSA | 1024, 1280, 1536, 2048
RSA_CRT | 1024, 1280, 1536, 2048
EC_FP | 192, 224, 256, 384, 521

Tabela 3.5: Wspierane algorytmy kryptograficzne przez karte Oberthur

W tabeli 3.4 przedstawione zostaty obshugiwane przez karte funkcje skrétu, natomiast w tabeli
3.5 zostaly zobrazowane obstugiwane przez karte algorytmy kryptograficzne. W przeciwienstwie
do karty JCOP na karcie Oberthur jest mozliwe wygenerowanie pary kluczy zaréwno przy pomocy
podstawowego algorytmu RSA jak i algorytmu RSA opartego o chinskie twierdzenie o resztach.
Podobnie jak w przypadku karty JCOP mozliwe jest wygenerowanie pary kluczy przy uzyciu
kryptografii krzywych eliptycznych.

Rodzaj pamieci | Dostepna pamieé
RAM | 1275 B
EEPROM | 29472 B

Tabela 3.6: Iloé¢ pamieci mozliwa do wykorzystania dla karty Oberthur

Przedstawione w tabeli 3.6 wartosci odnosza sie do iloéci wolnej pamieci przed dokonaniem
jakichkolwiek zmian na karcie.
Komunikat wygenerowany przez karte Giesecke & Devrient ma nastepujaca postac:

ATR karty: 3B 6D 00 00 00 73 C8 00 13 64 54 37 43 35 00 90 00

Algorytm | SHA | MD5 | SHA 256 | SHA_ 384 | SHA 512 | SHA 224
Obstugiwany | TAK | NIE NIE NIE NIE NIE

Tabela 3.7: Wspierane funkcje skrétu przez karte Giesecke & Devrient
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Algorytm | Dlugosé klucza
DES | 64
3DES | 128,192

Tabela 3.8: Wspierane algorytmy kryptograficzne przez karte Giesecke & Devrient

Odpowiednio w tabeli 3.7 oraz tabeli 3.8 zostaly przedstawione funkcje skrétu oraz algorytmy
kryptograficzne obstugiwane przez karte Giesecke & Devrient. Jak widaé, nie ma mozliwosci
wygenerowania pary kluczy przy uzyciu algorytméw kryptografii asymetrycznej na karcie Gie-
secke & Devrient.

Rodzaj pamieci | Dostepna pamieé
RAM | 2334 B
EEPROM | 21737 B

Tabela 3.9: Fabrycznie dostepna iloéé pamieci dla karty Giesecke & Devrient

Przedstawione w tabeli 3.9 wartoéci odnosza sie do ilosci wolnej pamieci przed dokonaniem
jakichkolwiek zmian na karcie.

3.4 Wybrane rozwigzanie

W dalszej czesci pracy zostaly wykorzystane karty: JCOP oraz Oberthur. Karta Gie-
secke & Devrient zostala odrzucona z powodu braku mozliwoéci wygenerowania na niej par kluczy
kryptografii asymetrycznej. Sposrdd apletow wybrano aplet isoApplet. Jego wysoka funkcjonal-
nosé, zgodnosé ze wspodlczesnymi standardami dotyczacymi kart elektronicznych, biblioteka DLL,
latwy w obshudze middleware, a takze licencja pozwalajaca na dowolne uzycie kodu apletu zade-
cydowala o jego wyborze do realizacji pracy.



Rozdzial 4

Aplet PKI

Aplet, o ktérym mowa w tym rozdziale to program napisany przy uzyciu srodowiska progra-
mistycznego Java Card, pozwalajacego na uruchamianie aplikacji opartych o jezyk Java w ra-
mach $rodowiska sprzetowego kart elektronicznych. W pracy zostal wykorzystany aplet stworzony
przez Philipa Wendlanda [38], dostepny w ramach licencji Open Source GNU General Public Li-
cense v3.0. Niewatpliwa zaleta wyboru tego apletu jest istnienie przystosowanej wersji biblioteki
OpenSC, stanowiacej gléwny filar middleware’u.

4.1 Implementacja

Aplet zostal przygotowany w jezyku Java Card, bedacym swoista odmiang jezyka Java. Pro-

jekt apletu jest podzielony na poszczegdlne paczki, a gtéwna funkcja main znajduje sie¢ w pliku
IsoApplet.java.
Do realizacji pracy konieczne byly zmiany w kodzie zrédlowym apletu. Pierwsza z nich bylo usta-
wienie flagi zezwolenia na zapis kluczy prywatnych na karcie elektronicznej. Domy$lnie aplet po-
zwala jedynie na korzystanie z kluczy wygenerowanych przez karte. Aby to zmienié¢ nalezy ustawié
zmienng DEF_PRIVATE_KEY_IMPORT_ALLOWED na warto$¢ true, co reprezentuje ponizszy
fragment kodu:

public static final boolean DEF_PRIVATE_KEY_IMPORT_ALLOWED = true;

Druga zmiana dotyczy wymuszenia ustawiania kodu PUK przy inicjalizacji. Zapewnia to po-
prawna wspolprace apletu z zasobnikiem systemu Windows i umozliwia reset kodu PIN bez ko-
niecznosci reinstalacji apletu. Do wykonania tej zmiany konieczna jest zmiana wartosci zmiennej
PUK_MUST_BE_SET na warto$¢ true, co reprezentuje linijka ponizej:

private static final boolean PUK_MUST_BE_SET = true;

Poza ustawieniami w kodzie apletu, ktére wymagaja jego rekompilacji przed instalacja, oprogra-
mowanie biblioteki OpenSC pozwala na definiowanie czesci ustawien poprzez pliki profili. Profile
sa prostymi plikami tekstowymi w formacie .profile, znajdujacymi sie w katalogu instalacyjnym
biblioteki w podfolderze profiles. Zakres ustawien, ktére oferuja, jest zalezny od implementacji
apletu. Zdefiniowane ustawienia sa przenoszone podczas procesu inicjalizacji. Ustawienia zapisane
w profilu apletu isoApplet pozwalaja decydowaé o maksymalnej i minimalnej dtugosci kodu PIN,
ustawieniach kodéw PIN i PUK dla tzw. Security Officera, o ile ta funkcjonalnosé jest uzywana.
Ponadto mozliwe jest rowniez zdefiniowanie przyjaznej nazwy apletu i producenta. Informacje te
mozna wylistowa¢ z pomoca biblioteki OpenSC.

4.2 Kompilacja

Kompilacje apletu przeprowadzono z pomoca narzedzia Ant [31] przeznaczonego do zautoma-
tyzowania procesu budowy oprogramowania. Plik build.zml definuje zalezno$ci procesu budowy.
Jedyna zmiane, jaka byla konieczna do wykonania, stanowila podmiana Sciezki do oprogramowa-
nia Java Card SDK 2.2.2; czego dokonano przez nastepujacy wpis w odpowiednim miejscu tego
pliku:

<cap jckit="C:\Program Files\javacard\" aid="f2:76:a2:88:bc:fb:a6:9d:34:£3:10"

Po dokonanych zmianach nalezy wydaé z poziomu konsoli polecenie Ant.
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4.3 Ladowanie i instalacja na kartach elektronicznych

Proces tadowania i instalacji wybranego apletu na kartach elektronicznych wymagat spetnienia
pewnych warunkéw przez srodowisko, a takze przeprowadzenia odpowiednich dziatan.

4.3.1 Wymagania przedinstalacyjne

Proces tadowania i instalacji apletu wymaga oprogramowania GlobalPlatformPro [35] oraz zain-
stalowanej biblioteki OpenSC [37]. W systemach 32 bitowych nalezy zainstalowaé wersje 32-bitowa
biblioteki, w systemach 64-bitowych nalezy zainstalowaé¢ zaréwno wersje 64-bitowsa jak i 32-bitows.
Wynika to z faktu, ze 32-bitowa aplikacja Java Card pracujaca na systemie 64-bitowym, wymaga
32-bitowe]j wersji mini-sterownika i 32-bitowej wersji modutlu PKCS. Ponadto wymagany jest réw-
niez czytnik kart elektronicznych wraz z zainstalowanymi sterownikami. Do realizacji pracy zostal
wykorzystany czytnik GemPC Twin, ktorego producentem jest firma Gemalto.

4.3.2 Proces ladowania oraz instalacji

Pierwsza czynnoscia konieczna do realizacji zadania jest umieszczenie karty elektronicznej
w czytniku. Zainicjowanie procesu tadowania oraz instalacji apletu jest mozliwe poprzez wydanie
z poziomu konsoli polecenia;:

gp —install IsoApplet.cap -default
lub w przypadku karty Oberthur:
gp —emv -install IsoApplet.cap -default

Uzyte w tych poleceniach parametry default i emv oznaczaja odpowiednio:
e —default - umozliwia wskazanie domyslnych uprawnien dla apletu,

e —emv - umozliwia wykorzystanie dywersyfikacji EMV, ktéra jest niezbedna do instalacji
apletu na karcie Oberthur.

4.3.3 Inicjalizacja struktur PKCS#15

Do poprawnego dzialania apletu konieczna jest inicjalizacja struktury plikéw standardu PKCS#15.
Proces ten jest mozliwy do wykonania poprzez wydanie z poziomu konsoli polecenia:

pkcslb5-init --create-pkcsilb

Polecenie spowoduje przydzial pamieci i utworzenie odpowiedniej struktury plikéw. Po poprawnym
zakonczeniu tego procesu oprogramowanie poprosi o podanie kodu PIN oraz jego potwierdzenie.
Zgodnie z ustawieniami apletu kod PIN powinien mie¢ od 4 do 16 znakéw. Nastepnie konieczne
jest ustawienie kodu PUK, ktéry powinien sklada¢ sie z co najmniej 16 znakéw. W nastepnym
rozdziale zostata przedstawiona obstuga apletu oraz jego wykorzystanie w aplikacjach klienckich.



Rozdzial 5

Middleware dla apletu PKI

Middleware dla apletu stanowi oprogramowanie posredniczace pomiedzy aplikacja zainstalo-
wang na karcie elektronicznej a systemem operacyjnym komputera. Middleware komunikuje sie
z kartg poprzez polecenia APDU, dzigki czemu uzytkownik w sposéb komfortowy moze wydawaé
polecenia karcie, nie muszac za kazdym razem definiowaé szczegbétowych zapytan.

5.1 Opis implementacji

Middleware dla apletu zostal zrealizowany w formie programéw wsadowych systemu Windows,
opierajac sie o narzedzia biblioteki OpenSC. Skrypty wplywaja na ustawienia systemu, definiujac
zmienne systemowe, jednakze nie wplywa to na jego ogélna prace.

5.2 Instrukcja uruchomienia

Przedstawione w dalszej czesci tego rozdziatu skrypty moga zostaé¢ uruchomione bezposérednio
(poprzez dwuklik mysza) lub wywolane z wiersza polecen konsoli. Poza skryptem dotyczacym
dodatkowej zmiennej systemowej, nie wymagaja one uprawnien administracyjnych.

Do poprawnego dziatania, middleware wymaga zainstalowanej biblioteki OpenSC, co zostalo
opisane szerzej w podrozdziale 4.3.1.

Dla pewnych typéw kart wymagane jest ograniczenie sterownikéw (profili) dostepnych w syste-
mie poprzez ustawienie zmiennej systemowej OPENSC_DRIVER. Taka sytuacja ma miejsce miedzy
innymi dla kart produkowanych przez firme Oberthur, w przypadku ktérych middleware wykrywa
wsérod wartosci zwréconych z karty komunikatem ATR jej producenta i prébuje polaczyé sie za
pomoca fabrycznego apletu IAS. Niestety, taka operacja zakoniczy sie btedem. Aby takiej sytuacji
uniknaé przygotowany zostal réwniez osobny skrypt, bedacy swoistym sterownikiem dla apletu,
ktéry wykona operacje ustawienia zmiennej systemowej OPENSC_DRIVER. Jego uruchomienie
moze okaza¢ sie konieczne celem skorzystania z magazynu certyfikatow na karcie przez aplikacje
zewnetrzne, takie jak programy pocztowe czy programy do szyfrowania danych.

5.3 Zawarto$¢ poszczegdlnych elementéw middleware

W rozdziale przedstawiono funkcje middleware, realizowane przez poszczegdlne skrypty wsa-
dowe systemu Windows.

5.3.1 Ustawienie domy$lnego wyboru apletu

Do poprawnej obstugi apletu przez aplikacje zewnetrzne konieczna jest konfiguracja zmiennej
$rodowiskowej systemu OPENSC_DRIVER. Aplikacja zewnetrzna rozpoczyna komunikacje z karta
poprzez préby komunikacji z poszczegdlnymi apletami z listy w zmiennej srodowiskowej. Jezeli
karta bedzie mieé¢ swéj aplet producenta (jak na przyklad karty produkcji Oberthura) i aplet ten
bedzie wyzej na licie, aplikacja moze blednie wybraé¢ komunikacje za jego pomoca. Z tego powodu
nalezy dokonaé zmiany w powyzszej zmiennej. Ponizszy skrypt dodaje zmienna Srodowiskowa
systemu OPENSC_DRIVER. Do tego celu wymagane sa uprawnienia administracyjne. Aby skrypt
zostal wykonany poprawnie, nalezy uruchomié¢ go opcja ”Uruchom jako administrator”.

20
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@echo off
SETX OPENSC_DRIVER isoApplet /M

5.3.2 Testowanie poprawno$ci instalacji apletu

Kolejny skrypt powloki sprawdza poprawno$¢ instalacji apletu na karcie. Realizacja tego celu
odbywa sie poprzez wykonanie polecenia opensc-tool -n, ktére odpytuje karte o jej nazwe (nazwe
domyslnego apletu). Tre$¢ tego skryptu wyglada nastepujaco

Q@echo off
SETLOCAL EnableDelayedExpansion
SET TOOL=opensc-tool.exe
SET TOOL_PATH="C:\Program Files (x86)\0penSC Project\OpenSC\tools"
IF NOT EXIST %TOOL_PATHY, (
echo Error: OpenSC Tools not installed. Insert correct path to OpenSC tools:
:set_tools
set /p TOOL_PATH=
set TOOL_PATH="!TOOL_PATH!"
IF NOT EXIST !TOOL_PATH!\%TOOL% (
echo Wrong path. Insert correct path to OpenSC tools:
goto set_tools

)
)
for /f "tokens=*" YJ%a in (’CALL %TOOL_PATHY\%TOOL}, -n 2°> nul’) do set res=/ja
:loop
IF "Jresy"=="" (
goto loop
)
if "Yres)" == "Javacard with IsoApplet" (
echo:
echo SUCCESS: You’re aplet works fine!
) else (
echo:
echo Error: Aplet not recognized
)
echo:

set /p EXIT=Hit ENTER to exit...

5.3.3 Zmiana kodu PIN

Zmiana kodu PIN jest realizowana poprzez narzedzie pkcs15-tool z przetacznikiem —change-pin,
a takze parametrami —pin oraz —new-pin. Po uruchomieniu narzedzia konsola poprosi o podanie do-
tychczasowego kodu PIN. Poprawnos$é kodu PIN jest sprawdzana za pomoca polecenia pkcsi5-tool
—verify-pin. Jezeli podany PIN nie jest prawidlowy, uzytkownik zostanie poproszony o ponowne
jego podanie. W przeciwnym wypadku, uzytkownik zostanie poproszony o podanie nowego kodu
PIN zgodnego z polityka bezpieczenstwa:

e musi skladaé sie on z co najmniej 4 i co najwyzej 16 znakoéw - polityka zdefiniowana wewnatrz
kodu apletu,

e musi sktadaé sie on z co najmniej: jednej wielkiej litery, jednej malej litery, jednej cyfry -
realizowane za pomoca potoku oraz odpowiedniego wyrazenia regularnego.

W przypadku, gdy uzytkownik nie zrealizuje wymaganej polityki bezpieczenstwa, zostanie on po-
proszony o ponowne podanie starego kodu PIN, a takze nowego kodu PIN.

Q@ECHO off

SETLOCAL EnableDelayedExpansion
SET TOOL_1=pkcs15-init.exe

SET TOOL_2=pkcs15-tool.exe
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SET TOOL_PATH="C:\Program Files (x86)\0penSC Project\OpenSC\tools"
IF NOT EXIST %TOOL_PATH} (
ECHO Error: OpenSC Tools not installed. Insert correct path to OpenSC tools:
:SET_TOOLS
SET /p TOOL_PATH=
SET TOOL_PATH="!TOOL_PATH!'"
IF NOT EXIST !TOOL_PATH!\%TOOL_1% (
ECHO Wrong path. Insert correct path to OpenSC tools:
goto SET_TOOLS

SET UPPERCASE=[ABCDEFGHIJKLMNOPQRSTUVWXYZ]
SET LOWERCASE=[abcdefghijklmnopgrstuvwxyz]
:TRY_AGAIN
ECHO Please type below your current pin:
SET /p old=
%TOOL_PATH/\%T0O0L_2}, --verify-pin --pin %o0ld}% 2>NUL
IF /I "J.ERRORLEVELY%" EQU "0" (
ECHO Pin is correct!
ECHO New pin must contain:
ECHO ===== more than 4 characters and less than 16 characters
ECHO ===== at least: one capital, one lowercase, one numeric
ECHO Please type below your new pin:
SET /p new=

FOR /F "tokens=x USEBACKQ" %%F IN (‘ECHO 'new!
findstr /r 'UPPERCASE! |~
findstr /r !'LOWERCASE! |~
findstr /r [0-9]¢) DO (
SET is_empty=U%%F

)
IF "!is_empty!"=="" (
ECHO New password does not contain:
ECHO ===== capital
ECHO ===== lowercase
ECHO ===== digit...

ECHO Please try again...
GOTO :TRY_AGAIN
) ELSE (
ITOOL_PATH!\!TOOL_2! --change-pin --pin !old! ~
--new-pin !new! 2>NUL
IF /I "!ERRORLEVEL!" EQU "O" (
ECHO New password has been set!
) ELSE (
ECHO New password is too long or too short
ECHO Please try again...
GOTO :TRY_AGAIN

)

) ELSE (
ECHO Typed pin is incorrect please try again...
GOTO :TRY_AGAIN

SET /p EXIT=Hit ENTER to exit...
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5.3.4 Odblokowanie kodu PIN

Odblokowanie kodu PIN jest realizowane poprzez narzedzie pkcsls-tool z przelacznikiem —
unblock-pin oraz parametrem —new-pin. Po uruchomieniu narzedzia uzytkownik zostanie popro-
szony o podanie nowego kodu PIN, ktéry musi byé¢ zgodny z polityka bezpieczenstwa omdwiona
w podrozdziale 5.3.3. W przypadku, gdy uzytkownik nie zrealizuje wymaganej polityki bezpieczen-
stwa, zostanie poproszony o ponowne podanie innego kodu PIN, zgodnego z polityka. W nastepnym
kroku nalezy podaé¢ kod PUK karty. W przypadku podania niepoprawnego kodu PIN, uzytkownik
zostanie o tym poinformowany odpowiednim komunikatem i zostanie poproszony o rozpoczecie
calego procesu od poczatku. Zatwierdzenie poprawnego kodu PUK, spowoduje zmiane kodu PIN.

Q@ECHO off
SETLOCAL EnableDelayedExpansion
SET TOOL_1=pkcs15-init.exe
SET TOOL_2=pkcs15-tool.exe
SET TOOL_PATH="C:\Program Files (x86)\0penSC Project\OpenSC\tools"
IF NOT EXIST %TOOL_PATHY (
ECHO Error: OpenSC Tools not installed. Insert correct path to OpenSC tools:
:SET_TOOLS
SET /p TOOL_PATH=
SET TOOL_PATH="!TOOL_PATH!"
IF NOT EXIST !TOOL_PATH!\%TOOL_1% (
ECHO Wrong path. Insert correct path to OpenSC tools:
goto SET_TOOLS

SET UPPERCASE=[ABCDEFGHIJKLMNOPQRSTUVWXYZ]
SET LOWERCASE=[abcdefghijklmnopqrstuvwxyz]
:TRY_AGAIN

ECHO Please type new PIN

ECHO New pin must contain:

ECHO ===== more than 4 characters and less than 16 characters
ECHO ===== at least: one capital, one lowercase, one numeric
ECHO Please type below your new pin:

SET /p new=

FOR /F "tokens=x USEBACKQ" %%F IN (‘ECHO !'new! ~|~
findstr /r 'UPPERCASE! ~|~
findstr /r !LOWERCASE! ~|~
findstr /r [0-9]¢) DO (
SET is_empty=%%F

)
IF "!is_empty!"=="" (
ECHO New password does not contain capital, lowercase or digit...
ECHO Please try again...
GOTO :TRY_AGAIN
) ELSE (
ITOOL_PATH!\!TOOL_2! --unblock-pin --new-pin !new! 2>NUL
ECHO.

IF /I "!ERRORLEVEL!" EQU "O" (
ECHO New password has been set!
) ELSE (
ECHO New password is too long or too short or
ECHO Typed PUK code is incorrect
ECHO Please try again...
GOTO :TRY_AGAIN
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SET /p EXIT=Hit ENTER to exit...

5.3.5 Usuniecie kluczy

Omowiony w tej sekcji skrypt powloki umozliwia usuniecie z karty wybranych obiektow. Im-
plementacja tej funkcjonalnosci zostata oparta o instrukcje wyboru switch ... case. Uzytkownik
moze wybraé¢ jedna z nastepujacych opcji:

e privkey - umozliwia usuniecie klucza prywatnego,
e pubkey - umozliwia usuniecie klucza publicznego,

e pair - umozliwia usuniecie pary kluczy, w przypadku gdy jeden z elementéw z pary nie
istnieje, drugi zostaje usuniety,

e cert - umozliwia usuniecie certyfikatu,

e all - umozliwia usuniecie pary kluczy oraz certyfikatu jednoczesnie, w przypadku gdy jeden
lub wiecej elementéw nie istnieje, to usuniete zostang tylko dostepne elementy,

e exit - zakonczenie skryptu.

W przypadku wpisania nieprawidtowej opcji uzytkownik zostanie o tym poinformowany i popro-
szony o ponowne wybranie jednej z dostepnych opcji.

Usuniecie obiektu jest mozliwe przy pomocy polecenia pkcsis-init -D <arg> —id <id>, gdzie
w miejsce <arg> uzytkownik podaje odpowiedni typ obiektu, a w miejsce <id> wlasciwy identy-
fikator. Mozliwe jest jednoczesne usuniecie kilku obiektow o takim samym numerze identyfikacyj-
nym i réznym typie, gdy w miejsce <arg> podane zostana typy obiektéw oddzielone przecinkami.
Kazda préba usuniecia elementu jest poprzedzona wyswietleniem dostepnych obiektéw wybranego
wczesniej typu wraz z ich identyfikatorami, co pozwala uzytkownikowi skasowa¢ odpowiedni ele-
ment.

Q@ECHO off
SETLOCAL EnableDelayedExpansion
SET TOOL_1=pkcs15-init.exe
SET TOOL_2=pkcs15-tool.exe
SET TOOL_PATH="C:\Program Files (x86)\0penSC Project\OpenSC\tools"
IF NOT EXIST %TOOL_PATHY (
ECHO Error: OpenSC Tools not installed. Insert correct path to OpenSC tools:
:SET_TOOLS
SET /p TOOL_PATH=
SET TOOL_PATH="!TOOL_PATH!"
IF NOT EXIST !TOOL_PATH!\%TOOL_1% (
ECHO Wrong path. Insert correct path to OpenSC tools:
GOTO SET_TOOLS

)
:MAIN_LOOP
ECHO Choose an element to remove
ECHO (type: privkey, pubkey, pair, cert, all) or exit:
SET /P TYPE=
ECHO Option selected : %TYPEY
2>NUL CALL :CASE_YTYPE}, rem jump to :CASE_privkey, :CASE_pubkey, etc.
IF ERRORLEVEL 1 CALL :DEFAULT_CASE rem If label doesn’t exist
EXIT /B
:CASE_privkey
ECHQ ========== [ LIST OF PRIVATE KEYS] ==========
%TOOL_PATHY\%TOOL_2% --list-keys ~
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| findstr /r /c:""[A-Z]" /c:""[TA-Z]*ID" 2>NUL

SET /P ID="Choose one of listed ID to remove "
ITOOL_PATH!\%TOOL_1% -D privkey --id %IDY 2>NUL
GOTO MAIN_LOOP

:CASE_pubkey
ECHQ ========== [ LIST OF PUBLIC KEYS] ==========
%TOOL_PATHY%\%TOOL_2% --list-public-keys ~
| findstr /r /c:""[A-Z]" /c:""["A-Z]*ID" 2>NUL
ECHO
SET /P ID="Choose one of listed ID to remove "
ITOOL_PATH!\YTOOL_1% -D pubkey --id %ID} 2>NUL
GOTO MAIN_LOOP

:CASE_pair
ECHQ ========== [ LIST OF ALL KEYS] ==========
(’ATOOL_PATH%\%TOOL_2% --list-public-keys ~
& J%TOOL_PATHY%\%TOOL_2J, --list-keys) ~
| findstr /r /c:""[A-Z]" /c:""[TA-Z]*ID" 2>NUL
ECHO
SET /P ID="Choose one of listed ID to remove "
ITOOL_PATH!\’TOOL_1% -D pubkey,privkey --id %ID% 2>NUL
GOTO MAIN_LOOP

:CASE_cert
ECHQ ========== [ LIST OF CERTIFIACTES] ==========
(% TOOL_PATH%\%TO0OL_2% --list-cert) ~
| findstr /r /c:""[A-Z]" /c:""["A-Z]*ID" 2>NUL
ECHO
SET /P ID="Choose one of listed ID to remove "
ITOOL_PATH!'\%TOOL_1% -D cert --id %ID% 2>NUL
GOTO MAIN_LOOP

:CASE_all
ECHQ ========== [ LIST OF ALL OBJECTS ] ==========
%TOOL_PATHY%\%T0OOL_2% --dump ~
| findstr /r /c:""[A-Z]" /c:""[TA-Z]*ID" 2>NUL
ECHO
SET /P ID="Choose one of listed ID to remove "
ITOOL_PATH!\%TOOL_1% -D cert,pubkey,privkey --id %ID% 2>NUL
GOTO MAIN_LOOP

:CASE_exit
SET /p EXIT=Hit ENTER to exit...
VER > NUL rem reSET ERRORLEVEL
GOTO :EOF

:DEFAULT_CASE
ECHO Unknown option ") TYPE}"
GOTO MAIN_LOOP

5.3.6 Generowanie kluczy

Kolejny skrypt powloki odpowiada za wygenerowanie na karcie pary kluczy. Generowanie
kluczy odbywa sie przy pomocy polecenia pkcsi5-init —generate-key “rsa/2048“ —auth-id “FF¥
—label %name%. Wygenerowane klucze sa zaszyfrowane przy uzyciu asymetrycznego algorytmu
kryptograficznego RSA 2048. Zanim para kluczy zostanie wygenerowana, uzytkownik zostanie
poinformowany o istniejacych obiektach i ich nazwach. Nadanie odpowiedniej etykiety jest waznym
elementem generowania pary kluczy, poniewaz odpowiednia etykieta umozliwi tatwa identyfikacje
obiektéow w przysztosci.

OECHO off
SETLOCAL EnableDelayedExpansion
SET TOOL_1=pkcs15-init.exe
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SET TOOL_2=pkcs15-tool.exe
SET TOOL_PATH="C:\Program Files (x86)\0penSC Project\OpenSC\tools"
IF NOT EXIST %TOOL_PATH) (
ECHO Error: OpenSC Tools not installed. Insert correct path to OpenSC tools:
:SET_TOOLS
SET /p TOOL_PATH=
SET TOOL_PATH="!TOOL_PATH!"
IF NOT EXIST !TOOL_PATH!\%TOOL_1% (
ECHO Wrong path. Insert correct path to OpenSC tools:
GOTO SET_TOOLS

)
ECHO Current using objects names:
ECHO.
ECHO.
ECHQ ========== [ LIST OF OBJECTS NAMES ] ==========
ECHO.
(%TOOL_PATH%\%TOOL_2% -k 2>NUL & %TOOL_PATH%\%TOOL_2}% --list-public-keys 2>NUL ) ~
| findstr /r "~ [a-z].*"
ECHO.
ECHO
ECHO.
:TRY_AGAIN
ECHO Enter a properly name of pair. Choose name wisely it will help
ECHO you to detect pair further:

SET /p name=
%TOOL_PATH/\%TOOL_1% --generate-key "rsa/2048" ~
--auth-id "FF" --label %name}, 2>NUL
ECHO.
IF /I "J.ERRORLEVEL}%" EQU "O" (

ECHO Key pair %name) have been generated properly
) ELSE (

ECHO Something went wrong.. Try again..

GOTO :TRY_AGAIN

SET /p EXIT=Hit ENTER to exit...

5.3.7 FLadowanie certyfikatu na karte

Nastepny skrypt powloki odpowiada za tadowanie certyfikatow na karte. Realizacja tego zada-
nia jest wykonywana za pomoca narzedzia pkcsi15-init, narzedzie pkcs15-tool jest wykorzystywane
do wylistowania certyfikatéw. Po sprawdzeniu wymagan, konsola wydaje zapytanie o nazwe (loka-
lizacje) certyfikatu. Jezeli nazwa badz $ciezka zawiera spacje, nalezy uzyé znakéw cudzystowu (co
zaproponuje uzytkownikowi réwniez domyslnie wiersz polecen systemu Windows, jezeli uzyje on
podpowiedzi). Po uzyskaniu informacji o lokalizacji certyfikatu skrypt przystapi do jego ladowania
na karte, w miedzyczasie proszac o uwierzytelnienie poprzez PIN do karty oraz hasto do certyfikatu
(jezeli jest wymagane). Na zakoficzenie zostanie wyswietlona aktualna lista certyfikatéw.

Q@echo off
SETLOCAL EnableDelayedExpansion
SET TOOL_1=pkcs15-init.exe
SET TOOL_2=pkcs15-tool.exe
SET TOOL_PATH="C:\Program Files (x86)\0penSC Project\OpenSC\tools"
IF NOT EXIST %TOOL_PATHY, (
echo Error: OpenSC Tools not installed. Insert correct path to OpenSC tools:
:set_tools
set /p TOOL_PATH=
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set TOOL_PATH="!TOOL_PATH!"

IF NOT EXIST !TOOL_PATH!\%TOOL_1% (
echo Wrong path. Insert correct path to OpenSC tools:
goto set_tools

)
:set_certificate
echo Enter name of certificate that you want to load:
SET /P certificate=
IF NOT EXIST Ycertificate), (
echo File does not exist. Try again.
goto set_certificate
)
%TOOL_PATHY%\%TOOL_1% -S Ycertificate), ——auth-id ff --format pkcsil2
IF /I "J.ERRORLEVELY%" EQU "O" (
echo.
echo.
echo Certificate Y%name), have been loaded properly
) ELSE (
echo.
echo.
echo Something went wrong.. Try again..
echo.
goto :set_certificate
)

echo.

echo.
%TOOL_PATHY%\%TOOL_2% -D 2>NUL
echo

echo.
set /p EXIT=Hit ENTER to exit...

5.4 Biblioteka DLL dla aplikacji zewnetrznych

Biblioteka DLL pochodzi z pakietu instalacyjnego biblioteki OpenSC, stanowiacej gléwny filar
oprogramowania middleware. Biblioteka zostala przygotowana w wersji 32 oraz 64-bitowej. Zasto-
sowanie odpowiedniej wersji jest zalezne od wersji docelowej aplikacji zewnetrznej. Biblioteka DLL
jest wymagana przez aplikacje SmartCard Suite oraz aplikacje zewnetrzne, korzystajace z wyko-
rzystanego apletu PKI. Plik biblioteki DLL implementujacej PKCS+#11, dostarczanej z pakietem
OpenSC nazwano opensc-pkcs11.dll. W systemie Windows, przy domys$lnej instalacji znajduje
sie on w katalogu C:\ Program Files (z86)\ OpenSC Project\ OpenSC\pkcs11 dla wersji 32 bitowej,
a dla wersji 64 bitowej w katalogu C:\ Program Files\ OpenSC Project\ OpenSC\pkcs11.

5.4.1 Program pocztowy na przykladzie Mozilla Thunderbird

Ponizszy opis obejmuje przyktadowe uzycie biblioteki wraz z karta elektroniczna, na ktérej znaj-
duje sie zainstalowany aplet PKI. Instrukcja zostata przygotowana dla 32-bitowej wersji aplikacji
Mozilla Thunderbird w wersji 60.4.0 i obejmuje wezytanie biblioteki, zalogowanie karty w aplikacji
oraz podpisanie wiadomosci email certyfikatem zainstalowanym na karcie.

Do skorzystania z certyfikatow zawartych na karcie konieczne jest wezytanie biblioteki DLL.
Aby tego dokonaé, uzytkownik powinien kliknaé¢ prawym przyciskiem myszy na nazwie swojego
konta pocztowego, wybraé¢ z menu podrecznego pozycje Ustawienia (rysunek 5.1). Po tej czynnosci
uzyskany zostanie dostep do okna Konfiguracja kont. Z menu podrecznego, znajdujacego sie po
lewej stronie, nalezy wybraé¢ pozycje Zabezpieczenia, bedaca w grupie naszego konta pocztowego
(rysunek 5.2).
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ustawienia konta nia wiadomosci

Nastepnie nalezy wybra¢ opcje Urzqdzenia zabezpieczajgce, po czym pojawi sie okno Menedzer
urzqdzeri. W nowo otwartym oknie trzeba wybraé¢ pozycje Wezytaj (rysunek 5.3).

r — My
O Menedzer urzadzen - — e . — l = | =l Ig
Urzadzenia i moduly zabezpieczajace Szczegoly Wartosc Zaloguj
NS5 Internal PKCS #11 Module .
Wyloguj
Standardowe ustugi szyfrujace
Urzadzenie zabezpieczajace Zmien haslo

aWbudowane gléwne moduty
Builtin Object Token

coytaj

‘Wiacz FIPS

Rysunek 5.3: Mozilla Thunderbird - menedzer urzadzen

W kolejnym kroku uzytkownik zostanie poproszony o wprowadzenie nazwy modulu oraz wska-
zanie $ciezki do biblioteki DLL poprzez przycisk Przegladaj. Domyslna Sciezka zostala wska-

zana w podrozdziale 5.4.1. Po wskazaniu lokalizacji, zatwierdzamy nowy sterownik przyciskiem
OK (rysunek 5.4).

-
0 Wezyta) sterownik urzadzenia PKCS#11 e

Wprowads informacje dla moduu, ktéry ma zostad dodany.

rzeglad

MNazwa modutu:  ELS

Nazwa pliku modutu:  C:\Program Files (x86]

Rysunek 5.4: Mozilla Thunderbird - wezytanie sterownika PKCS#11
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Jezeli operacja si¢ powiodla, w zakladce Urzgdzenia i moduly zabezpieczajgce powinna pojawié
sie nowa pozycja. Nalezy zamknaé okno MenedZera urzqdzen (rysunek 5.5).

e M
€9 Menedzer ursdzen — - A ——— (= [ e
Urzadzenia i moduly zabezpieczajace Szczegoty Wartosc Zalogyj
aNSS Internal PKCS #11 Module Modut ELS o
. Wyloguj
Standardowe ushugi szyfrujace Sciezka C:\Program Files (x86)\OpenSC Project\OpenSChpkeslT\opensc-pkesLLdll
Urzadzenie zabezpieczajace Zmieri hasto
aWhudowane giéwne moduly Wezytaj
Builtin Object Token
T—
Wigez FIPS

Rysunek 5.5: Mozilla Thunderbird - menadzer urzadzen po dodaniu sterownika

Po poprawnym wczytaniu biblioteki nalezy umiesci¢ karte w czytniku. Znajdujac sie w oknie
Konfiguracja kont, w zaktadce Zabezpieczenia wiadomosci, nalezy kliknaé przycisk Wybierz w sek-
¢ji Podpis cyfrowy (rysunek 5.2). Aplikacja dokona préby uwierzytelnienia poprzez kod PIN do
karty (rysunek 5.6), a po poprawnym zakonczeniu tego procesu zostanie wyswietlone okno wyboru
certyfikatu.

.
Podaj hasto =5

0 User PIM (ELS PUT): wprowadz hasto gléwne

[ oK H Anuluj ]

Rysunek 5.6: Mozilla Thunderbird - okno uwierzytelniania

Domyslnie zostanie wskazany jeden z certyfikatéw z karty. Korzystajac z opcji Wybierz certy-
fikat, mozna dokonaé¢ wyboru innego certyfikatu (rysunek 5.7).

Wybierz certyfikat ﬁ

Certyfikat: | User PIN (ELS PUT): jan.kowalski@student.put.poznan.pl [AABB:.CC.DDEEFFOR11:2233] ~

Szczegoly wybranego certyfikatu:
Wystawiony dla: CN= jan. kowalski@student.put.poznan.pl .0=Poznan University of Technology, C=PL

AABB:CC:DD:EEFF00:11:22:33
Wazny od 29 pazdziernika 2018, 11:48:09 do 29 paidziernika 2019, 11:48:09
Podpisywanie,S5zyfrowanie klucza, Szyfrowanie danych
E-mail: jan kowalskig@student.put.poznan.pl
Wystawiony przez: CN=EDU-CA, DC=edu, DC=local DC=put,DC=edu,DC=pl
Przechowywany w: User PIM (ELS PUT)

[ 0K ][ Anuluj ]

Rysunek 5.7: Mozilla Thunderbird - okno wyboru certyfikatu

Po wybraniu poprawnego certyfikatu, nalezy zatwierdzi¢ wyboér przyciskiem OK. Po zatwier-
dzeniu, aplikacja pocztowa zapyta o mozliwo$¢ uzycia tego certyfikatu réwniez przy procesie szy-
frowania wiadomosci (rysunek 5.8). W przypadku, gdy uzytkownik nie posiada innego certyfikatu,
powinien wybra¢ odpowiedz twierdzaca. W przeciwnym wypadku nalezy odrzucié¢ propozycje apli-
kacji i powtorzy¢ procedure dla sekcji Szyfrowanie wiadomosci.
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Thunderbird ]

Zanim bedzie mozliwe cyfrowe podpisywanie wiadomosci, nalezy okreslic certyfikat, ktdry bedzie
uzywany przez inne oscby przy wysylaniu szyfrowanych wiadomosci do uzytkownika tego konta.
Czy uruchomié konfiguracje certyfikatu szyfrujacego?

(o ][ s

b

Rysunek 5.8: Mozilla Thunderbird - uruchamianie konfiguracji certyfikatu szyfrujacego

Aby podpisa¢ wiadomo$¢ kluczem prywatnym, podczas tworzenia nowej wiadomosci email,
nalezy klikna¢ w ,strzatke skierowang w dol” obok pozycji Zabezpieczenia, a nastepnie wskazaé
opcje Podpisz cyfrowo te wiadomosé (rysunek 5.9).

Tworzenie: (bez tamatu) — Thunderbird . Twiorzenie: (bez tematu) — Thunderbird .

Plik Edycja Widok Wstaw Format Opcje Namedzia Pomoc Plik Edycja Widok Wstaw Formst Opcje Marredzia Pomoc
Ao Pisownia |~ i Zabezpieczenia [ Zapiszjako v g Ay Pisownia v @ Zabezpieczenia v [D) Zapiszjako | v
Z te wiscomosé Z te wiadomosé
Nadawcs: Jan Ko SO0 kowalski@student putpaznan.pl Nadawca: Jan (| Zesmrinte wiadomost . kowalski®student. put.paznan. pl
Podpisz cyfrowo te wiadomos¢ Podpisz cyfrowo te wiadomosé
v Do v Do:
Pokas informacje o zabezpieczeniach Pokaz informacje o zabezpieczeniach
Temat: Temat
Akapit ~  Zmienna szerokoié ~ B Akapit ~ | Zmienna szerokoéé ~ B

Rysunek 5.9: Mozilla Thunderbird - podpisanie Rysunek 5.10: Mozilla Thunderbird - szyfrowa-
wiadomogci email nie wiadomosci email

Natomiast aby zaszyfrowaé wiadomos$é kluczem publicznym odbiorcy, podczas tworzenia
nowej wiadomosci email, nalezy réwniez kliknaé¢ w ,strzatke skierowana w dél” obok pozycji Za-
bezpieczenia, a nastepnie wskazaé opcje Zaszyfruj te wiadomosé (rysunek 5.10).

5.4.2 Program do szyfrowania danych na przykladzie aplikacji VeraCrypt

W tym rozdziale przedstawione bedzie przykladowe uzycie biblioteki wraz z karta elektroniczna,
na ktoérej znajduje sie zainstalowany aplet PKI. Instrukcja zostala przygotowana dla 32-bitowej
wersji aplikacji VeraCrypt w wersji 1.23-Hotfiz-2 i obejmuje zaladowanie biblioteki DLL, zala-
dowanie pliku-klucza na karte, zaszyfrowanie oraz odszyfrowanie magazynu plikéw przy uzyciu
wspomnianego pliku-klucza.

Zaladowanie biblioteki DLL do programu jest mozliwe poprzez wybranie z paska menu
pozycji Ustawienia, a nastepnie pozycji Tokeny bezpieczeristwa (rysunek 5.11). Nastepnie nalezy
wskazaé Sciezke do biblioteki oraz zatwierdzié wybor przyciskiem OK (rysunek 5.12).
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'8 Yy F ™
D ez Lo e VeraCrypt - Ustawienia bezpieczefistwa tokenu ﬁ
Wolumeny System Ulubione Narzedzia [Ustawienia] Pomoc Strona WWW

Dyt Wolamen Jezyk.. N Scietka biblioteki PKCS #11
= Skréty Klawiaturowe...
=8 Seyfrowanie systemu.. C:\Program Files (x86)\0penSC Project\OpensSCipkes11\open: | Wybierz biblioteke. ..
ﬂ; Ulubione wolumeny systemu... E
. [ Autowykrywanie biblioteki ]
:g’ Konfiguracja wydajnosci i sterownika
=0:
=P Domyélne pliki-klucze. u Aby pozwolic VeraCrypt na dostep do tokena bezpieczerstwa lub karty pamied, musisz
=q: Dornyélne parametry mantowania najpierw zainstalowad oprogramowanie biblioteki PKCS #11 dla tego tokena lub karty
=R: . | pamied. Poszukiwana biblioteka moze byé na urzadzeniu lub moze byé dostepna na
st ey B O stronach internetowych producenta lub firm trzecich.
— G - Po instalagji biblioteki, mozesz dopiero jg recznie wybraé przez Kikniece "Wybierz
biblioteke' lub mozesz pozwalié VeraCrypt znaleé i wybrad automatycznie Wikajac
Wiasciwoéc wolumenu czyéé pamiet hasel ‘Autowkrywanie biblioteki' (tylko katalog systemowy Windows bedzie przeszukany).
Wiolumen
- e
Ve 7] nigdy rie zapisu histori [Nerzedzia wolumenu... | [ Wybierz urzadzenie... | ; : i
[ Podiacz ] [ Podiacz automatycznie ] I Odlacz wszystko I l Wyjdz ]
L A

Rysunek 5.11: VeraCrypt - okno gltéwne, wy- Rysunek 5.12: VeraCrypt - okno wyboru biblio-
bér tokendéw bezpieczenstwa teki DLL dla apletu

Kolejny krok przedstawia zaladowanie pliku-klucza na karte. Jako plik-klucz uzytkownik
moze wybraé¢ wlasny plik lub skorzystaé z narzedzia do generowania losowego pliku-klucza. Za-
tadowanie pliku-klucza na karte jest mozliwe poprzez narzedzie Domysine pliki-klucze, z pozycji
Ustawienia (rysunek 5.13). Aby przej$¢ dalej uzytkownik, powinien posiadaé¢ wlasny plik-klucz.
W przypadku korzystania z pliku losowego, nalezy wybraé przycisk Generuj losowy plik-klucz
w oknie Pliki-klucze (rysunek 5.14).

7~ N i L M
v VeraCrypt =y VeraCrypt - Pliki-kucze /i ——— [
Wolumeny System Ulubione Marzedzia [ Ustawienia | Pomoc Strona WWW
Jezyk. Plickucz oK

Dysk  Wolumen =

o Skréty klawiaturowe. I

=B -

) S TRGEI Uwaga: Jesli zqubisz

=)

J Ulubione wolumeny systemu plik-klucz lub zostanie
e zmieniony chod jeden
=K Konfiguracja wydajnosci i sterownika bit z pierwszych 1024
=E kB, podfaczenie
=M Domyélne pliki-klucze... wolumendw rie
&N: bedzie moziwe!

: Gmysine parametry montowania..
=i0:
&: Tokeny bezpieczefistwa..
= Preferendie...
| Dodsipik.. | [Dodsiéceske...| || Doda token Usud Usur wszystka
[Wiascwosd wolumenu.. pamiee hase!
Plik dowolnego typu (np. .mp3, .jpg, .zip, .avi) moze zostac uzyty jako plk-ducza VC. Zauwaz, ze VC nigdy
Wolumen nie zmienia zawartosd pliku-ducza. Mozesz wybrac wigcej niz jeden plik-ducza (porzadek nie ma znaczenia).

Jesi dokasz folder, wsrystde rieukryte pid 2 riego z0stana uzyte joko piki-Kucze. Kikn Dode tken...'
M by wskazat pli-Kliczy przechowywane na tokenach bezpieczertia lub kar tach pamiea (abbo
e T CTR I ry T ) Ch L

/] Nigdy nie zapisuj histori [ Werzgdza wolumenu... | [ Wybierz urzadzenie... |

[ Podiacz J Ipmaaaummatyma] [ Cdiacz wszystho I [ Viyjdz ]

Usyj plikéw-uczy Informacie o plkach-uczach || Genensjiosowy pikkiucz... |

Rysunek 5.13: VeraCrypt - okno gléwne, do- Rysunek 5.14: VeraCrypt - okno wyboru pliku-
dawanie pliku-klucza klucza wraz z dodatkowymi opcjami

W nowo otwartym oknie Generator plikéw-kluczy nalezy podaé nazwe bazowa, a nastepnie
w celu uzyskania wlasciwej entropii - wykonywaé¢ ruchy mysza do momentu zaladowania paska
postepu. Kiedy pasek zostanie w pelni zaladowany, nalezy wybraé¢ przycisk Generuj ¢ zapisz plik-
klucz (rysunek 5.15). W dalszej czesci, w oknie Pliki-klucze nalezy wybraé przycisk Dodaj token
(rysunek 5.14), po czym konieczne jest uwierzytelnienie numerem PIN karty. Po poprawnym
procesie uwierzytelnienia pojawi sie okno Wybierz token - plik-klucz bezpieczenstwa, w ktérym
nalezy wybraé przycisk Importuj plik-klucz do tokena (rysunek 5.16) i wybraé¢ z dysku plik-klucz
(wlasny badz wczesniej wygenerowany losowo).
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VeraCrypt - Generator plikéw-Kluczy =
WAZNE: Wykonu w tym okrie losowe ruchy myszz. Im dhuze] torobisz, tymlepie
Poprawia to znaczaco kryptograficzng jakosé pika-Kucza.

Mieszanie PRF: [SHA-512 = [CIwyswiet zawartose puii

Zawartos¢ biezace] puil

Liczba plksw-Huczy:

Roziar pléw-Kuczy (w bajtach):

Nazwa bazowa pikdn-Kuczy:

Rysunek 5.15: VeraCrypt - okno
generatora pliku-klucza

32

F ™
Wybierz token - plik-klucz bezpieczenstwa u

Slot  Nazwa tokena Nazwa pliku OK

Eksport. .. Usuri

Rysunek 5.16: VeraCrypt - okno wyboru pliku-
klucza dla tokenu (karty)

Po wybraniu pliku nalezy wprowadzi¢ nazwe dla pliku-klucza i zatwierdzi¢ operacje poprzez
przycisk OK (rysunek 5.17), w nastepnym oknie réwniez przycisk OK (rysunek 5.18).

-
Wiasciwosci nowego tokenu pliku-klucza M
Token [[0] User PIN (ELS PUT) -
Mazwa keyfile

h

Rysunek 5.17: VeraCrypt - okno wtasciwosci nowego tokenu

i ™
Whybierz token - plik-klucz bezpieczenstwa ﬂ
Slot  Mazwa tokena Mazwa pliku
0 User PIN (ELS PUT) keyfile
|
|
[ Eksport... ] [ Usuri ] [ Importuj plikkucz do tokena. .. ]

Rysunek 5.18: VeraCrypt - okno wyboru pliku-klucza z zaladowanym juz plikiem-

kluczem

Za pomoca programu VeraCrypt mozna dokonaé¢ szyfrowania przy uzyciu pliku-klucza
z karty. Zaszyfrowa¢ mozna magazyn plikéw, bez-systemowa lub systemowa partycje/dysk. Jako
przykltad postuzylo szyfrowanie magazynu plikéw.
Z gléwnego okna nalezy wybraé przycisk Utwdrz wolumen (rysunek 5.19). Nastepnie zostanie
uruchomiony kreator, w ktérym w pierwszym kroku nalezy wybraé¢ Stwdrz zaszyfrowany plik (ma-
gazyn) (rysunek 5.20).
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-
% VeraCrypt =]

-
v Kreator tworzenia wolumendw VeraCrypt

Wolumeny System Ulubione Marzedzia Ustawienia Pomoc

Dysk  Wolumen
=

=8:

=k

=M

=N

=0

=P R
=1Q:

=R

=1

=1 -

Wiekos¢ Algorytm szyfiowania  Typ

Whasawosd wolumenu. .. Wyczysé pamieé haset

Wolumen

YersCh® (7] Nigdy nie zapisuj histari

ﬂ [ poea ]

-

[ Marzedza wolmenu... | [ wybierz urzadzenie... |

el

L

Kreator tworzenia wolumenow VeraCrypt

@ Stwérz zaszyfrowany plik (magazyn)

Tworzy dysk wirtualny w zaszyfrowanym pliku. Zalecane dia
poczatkujacych udytkownikow.

Informacie dodatkowe
() Zaszyfruj bezsystemowa partycje lub dysk
Zaszyfruj partycie bez systemu na kazdym wewn. lub zewn.
dysku (np. na dysku flash). Opcjonalnie stwérz ukryty wolumen.
() Zaszyfruj partycje lub caly dysk systemowy
Zaszyfruj partycie lub dysk, na ktdrym zainstalowany jest
Windows. Kazdy, kto bedzie chaat uzyskad dostep do systemu,

czytac i zapisywac pliki itp. , bedzie musial wpisac poprawne
hasto za kazdym razem, gdy bedzie uruchamiany Windows.

VeraCrypt

Wiece] informacii o systemie szyfrowania

< Wstecz

Rysunek 5.19: VeraCrypt - okno gtéwne, two- Rysunek 5.20: VeraCrypt - kreator tworzenia wo-

rzenie wolumenu

lumenu etap 1

W kolejnym kroku nalezy wskazaé Standardowy wolumen VeraCrypt (rysunek 5.21). Dalej
nalezy wskazaé lokalizacje pliku z magazynem (rysunek 5.22).

\ Kreator twarzenia wolumendw VeraCrypt =]

 Kreator tworzenia wolumendw VeraCrypt =

Typ wolumenu

@ Standardowy wolumen VeraCrypt
Wybierz te opcje, aby utworzyé zwykty wolumen VeraCrypt.

() Ukryty wolumen VeraCrypt

Czasem moze wystapic sytuacia, w ktdrej ktos zmusza do
ujawnienia hasta do zaszyfronanego wolumenu. Istnieje wile
sytuad, ady nie mozna odméwié uiawnienia hasta (1p. w
syluacj zagrozenia zycia lub zdrowia). Uzycie tzw. wolumendw
ukrytych pozwala na wyjécie  opresj bez ujawnienia
wiascwego hasla.

VeraCrypt
Wiecej informacii o wolumenach ukrytych

[ pomog | [ <wswea [ paegx I [ anug

Lokalizacja wolumenu

Gilencrypted\enarypted_file

-

[¥] Nigdy nie zapisuj historii

Violumen VeraCrypt jest umieszczony w pliku (zwanym
kontenerem/magazynem VeraCrypt), ktdry moze byé umieszczony
na dysku twardym lub USB itp. Magazyn VeraCrypt jest jak normalny
plik (moze on byé, np. przeniesiony lun skasowany jak kazdy
normalny plik). Kikj 'Wybierz pli i wybierz nazwg plku dia
magazynu i wyblerz lokalizacie, adzie cheesz, aby zostat stworzony.

Uwaga: Jezell wyblerzesz istniejacy pli, VeraCrypt NIE zaszyfruje
go; plik zostanie skasowany i zastapiony nowo tworzonym
magazynem VeraCrypt. Jezell cheesz zaszyfrowad istriejacy plk (ub
pdizniej) przesun go do magazynu YeraCrypt, ktdry teraz tworzysz,

VeraCrypt

Anuluj

Rysunek 5.21: VeraCrypt - kreator tworzenia wolu- Rysunek 5.22: VeraCrypt - kreator tworzenia

menu etap 2

wolumenu etap 3

W nastepnym kroku nalezy wybra¢ algorytm szyfrowania, domys$lnie wybrany jest algorytm
AES (rysunek 5.23), jednakze dla jak najwiekszego bezpieczenstwa wskazane jest wybranie szyfro-
wania kaskadowego, bedacego polaczeniem kilku szyfréw (dane szyfrowane sa jednym algorytmem,
a nastepnie kolejnym, tym samym jezeli wystapi luka w jednym z nich, napastnik bedzie miat do po-
konania kolejne szyfry). W tym wypadku zalecane jest wybranie pozycji AES(Twofish(Serpent)).
Dalej nalezy wybraé¢ wielko$é wolumenu (rysunek 5.24).
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v Kreator tworzenia wolumenéw VeraCrypt

— .

v Kreator tworzenia wolumenéw VeraCrypt

&

Opcje szyfrowania

Algorytm szyfrowania

Zaakceptowany przez FIPS szyfr (Rijndael, opublikowany w
1398) moze by¢ uzywany przez agencje rzadowe USA Do
achrony informagji zaklasyfikowanych jako sdsle tajne. Klucz
256-bitowy, z blokiem 128-bitowym, 14 przebiegdw (AES-256).
Tryb szyfrowania: XTS.

Wiece] informacii na temat AES

Test wydainosd

Algorytm mieszajacy

VeraCrypt Informacia o algorytmach

[ pomoc | [ <wistecz [ palej> JI [ Anui

Wielkos¢ wolumenu

.

Izu

Wolne miejsce na dysku G:\ wynosi 5.53 GB

Wiskaz rozmiar kontenera do utworzenia.

Jesii tworzysz dynamicany (sparse-file) kantener, ten parametr
wskazuje maksymalny moziiwy rozmiar.

Zauwat, #e minimalny mozliwy rozmiar woluminu FAT wynosi 292
KB. Minimalny mozliwy rozmiar wolumenu exFAT to 424 KB.
Minimainy moziiwy rozmiar wolumenu NTFS to 3792 KB. Minimalny
mozliwy rozmiar wolumenu ReFS to 542 MB.

\C

VeraCrypt

[ pomoc | [ <wstec |[ palei> | [ Anuig

L

Rysunek 5.23: VeraCrypt - kreator tworzenia wolu- Rysunek 5.24: VeraCrypt - kreator tworzenia

menu etap 4

wolumenu etap 5

W nastepnym kroku konieczne jest zaznaczenie opcji Uzyj plikéw-kluczy oraz wybranie przyci-
sku Pliki-klucze w celu wskazania pliku-klucza (rysunek 5.25) (konieczne moze okazaé si¢ ponowne
uwierzytelnienie kodem PIN karty). Po wybraniu pliku-klucza nalezy zatwierdzi¢ wybdr w pierw-
szym (rysunek 5.18) oraz drugim oknie (rysunek 5.26).

v Kreator tworzenia wolumenéw VeraCrypt

Hasto wolumenu

Haslo:
Potwierdz:
Usyj plikéw-kluczy| [ Pl
Wyswied hasio I—I
[ Uyj PIM

Bardzo waine jest wybranie dobrega hasla. Powinienes unikad
wybrania pojedynczych stéw, ktdre moga byé nalezione w stowniku
(lub kombinaci 2, 3, lub 4 znalezionych skow). Nie pawinno zawierac,
zadnych nazw, imion lub dat urodzin. Mie powinno byé fatwe do
wymysienia. Dobrym hastem jest przypadkawa kombinacia duzych i
matych liter, cyfr, i znakéw specjalnyeh, takich jak @ *~ = & = +itp.
Zalecamy wybranic hasla zawierajacego wisce) niz 20 makdw
(dhuzsze, lepsze). Maksymalna dhugosé - 64 znaki.

\C

VeraCrypt

L

==

-
VeraCrypt - Pliki-klucze S

Plk-ducz 1
okere/Hotfoffiefieyfie

oK

Anj

Unaga: Jesi zgubisz
piik-klucz lub zostanie
zmieniony cho jeden
bit z pierwszych 1024
kB, podiaczenie
wolumendu nie
bedzie mozliwel

[ Dodejpik... | |[Dodsécetks... | [ Dodatoken... | Usur

Plik dowolnego typu (np. .mp3, .jpg, .zip, .avi) moze zostac uzyty jako pik-Kucza VC. Zauwaz, ze VC nigdy
nie zmienia zawartosc plku-Kuicza. Mozesz wybraé wigcej iz jeden plic-klucza (porzadek nie ma znaczenia).
Jedii dodasz folder, wszystide nieukryte plic z niega zostang uzyte jako plii-Kucze. Kikni Dodaj token...,
by wskazat pikiuczy przechowywane na tokenach bezpieczeristwa lub kartach pamied (albo

i é pli-klucze na tokeny bezpieczer:

po ub karty pamied)
7] Uy plién-Kuczy

Informacie o plkach-kuczach

Generuj losany plikckucz...

Rysunek 5.25: VeraCrypt - kreator tworzenia wolu- Rysunek 5.26: VeraCrypt - kreator two-

menu etap 6

rzenia wolumenu wybor pliku-klucza

Nastepnie uzytkownik moze przejéé¢ dalej (rysunek 5.27). W kolejnym etapie do wyboru jest

system plikéw tworzonego magazynu. Podczas tego etapu program ponownie wykorzystuje losowe
ruchy myszy do polepszenia kryptograficznej jakosci kluczy. Kiedy pasek postepu dotrze do konca,

nalezy wybraé przycisk Sformatuj (rysunek 5.28).

& Kreator tworzenia wolumendw VeraCrypt

Hasto wolumenu

Haslo:
Potwierds:
ey
[] Wiygwiet hasto
[T uzyj PIM

Bardzo waine jest wybranie dobrega hasta. Powinienes unikaé
wybrania pojedynczych stéw, kidre mogg by¢ nalezione w stowniku
(ub kombinagji 2, 3, lub 4 zmalezionych séw). Nie pawinno zawierac,
zadnych nazw, imion |ub dat urdzin. Nie pawinno bye fatwe do
wymyslenia. Dobrym hastem jest przypadkawa kombinacia duzych i
matych liter, cyfr, | znakow specjinych, takich jok @ *~ = § * +itp.
Zalecamy wybranie hasta zawierajacego wisce] niz 20 nakdw
(dhuzsze, lepsze). Maksymalna diugosé - 64 znaki.

VeraCrypt

[cwstece || poei> J] [

Anuluj

¥ Kreator tworzenia wolumenéw VeraCrypt

Formatowanie wolumenu

Opge
Isvs. wkévu[FAT v] nastzr[uamys‘ln v]l [ Dynamiczny

Pula losowa: ==, , —+*—*==/, ** =, #= *—/—peu——ix_[]
Kuez nagiéwka:

ucz glgwny:
‘ ‘ Przerwij
4czone | Szybkose | Zostato |

Wazne: Viykonuj w tym okrie losowe ruchy mysza. Im dhuzej to
robisz, tym lepie). Poprania to znaczaca kryptograficzn jakose:
luczy. Nastepnie kiknij praycisk Sformatuj, aby utworzyé wolumen.

VeraCrypt

Losowos¢ zebrana z ruchéw myszka
= B ]

[Cpomoe | [t | stormang J] (s

Rysunek 5.27: VeraCrypt - kreator tworzenia wolu-

menu - przejscie do nastepnego etapu

Rysunek 5.28: VeraCrypt - kreator two-
rzenia wolumenu etap 7
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Po zakonczonym procesie tworzenia magazynu zostanie wyswietlone okno potwierdzajace po-
zytywne zakoficzenie operacji (rysunek 5.29). Jezeli uzytkownik nie bedzie tworzyl kolejnego ma-
gazynu, po potwierdzeniu komunikatu powinien w nastepnym kroku wybraé¢ przycisk Wyjscie
(rysunek 5.30).

v Kreator tworzenia wolumenéw VeraCrypt

Formatowanie wolumenu

Opde
Sys. plikdw FAT Klaster | Domysin

Dynamiczny

Pulalosowa: —+-/~**+,+, *¥*/ %/~ 4%/ [ 4=, /~+...[[]

Kucz nagiéwka:

Klucz giéwny:

Kreator tworzenia wolumendw VeraCrypt

S i zostat 1s

mysza. Im diuze] to
ptograficzng jakose:
2by utworzyé wolumen.

rmatuj

Anuiuj

| nl=k

——
< Kreator tworzenia

Utworzono wolumen

Wolumen VeraCrypt zostaf utworzony i jest gotony do uzydia. Jedi
cheesz utworzy€ inny wolumen VeraCrypt, kiknij przycisk Calej. W
przecinnym wypadku kiknij przycisk Wiyjéde.

VeraCrypt

Pomoc <Wstecz |~

Dok

I Wyjscie I

Rysunek 5.29: VeraCrypt - kreator tworzenia wolu-

menu zakonczenie procesu

Rysunek 5.30: VeraCrypt - kreator two-
rzenia wolumenu wyscie z kreatora

W przeciwienstwie do szyfrowania, proces odszyfrowania magazynu pliku przy uzyciu
pliku-klucza z karty jest krétki i prosty. Uzytkownik powinien wybraé litere, do ktorej zostanie
zamapowany magazyn, wybraé plik magazynu oraz wybraé przycisk Podlgez (rysunek 5.31). W ko-
lejnym, oknie analogicznie jak przy procesie szyfrowania, wymagane jest wskazanie pliku-klucza
(rysunek 5.32).

' M VeraC

iy SystEm Ulubione Marzedzia Ustawienia Pomoc

Dysk

Wolumen Wielkos¢  Algorytm szyfrowania  Typ

= A:

=B:
=L
=
=N
=0:
=P
=
=R
=S
=T

m

Utworz wolumen Wiasdwosd wolumenu... Wiyczysc pamiec hasel

Wiolumen

VeraCrypt

| s enapiediencrypizd fie ~ [ wybierzpik..

|

[7] Nigdly nie zapisuj histori [ Narzedzia wolumenu... | [ wybier

— el

Wyjdi

Rysunek 5.31: VeraCrypt - podlaczenie wolumenu

Podaj hasto dla G\encryptediencrypted_file

Haso: oK |
PKCS-5PRF: | Autodetekdja ~ | []Tryb TrueCrypt Anuluj
[ uzyjPIM

[ Przechowuj w pamied hasta i piki-+ucze
[ wyswiet] hasio
Usyj plikdwn-Kuczy | Pikiducze. J[_ opge.

Rysunek 5.32: VeraCrypt - okno uwie-
rzytelnienia podlaczenia

Program rozpocznie procedure odszyfrowywania (rysunek 5.33).

VeraCrypt

Proszg czekac..

Ten proces mose trwa¢ dhigo, = VeraCrypt mode prasstaé odpowiadad.

Rysunek 5.33: VeraCrypt - proces odszyfrowywania

Po jego zakonczeniu magazyn zostanie zamapowany jak klasyczna partycja (rysunek 5.34).
W tym momencie mozna na niej rozpocza¢ umieszczanie plikéw. Po zakonczonej pracy nalezy
odlaczy¢ wolumen, co uzytkownik moze uczynié wybierajac przycisk Odlgcz (rysunek 5.35).
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@.u + Komputer » Dysk lokalny (A:) v‘gH Praeszukaj: Dysk lokalny (41

Organizuj *  Umies¢ wbibliotece v Udostepnij = Nagraj  Nowy folder

i Nazwa Data modyfikacii  Typ Rozmiar
[ important filejpg 201812312350 Obraz JPEG 49 KB

1 element

Rysunek 5.34: Zamapowany magazyn plikéw

[ Pa— =
Wolumeny System Ulubione Marzedzia Ustawienia Pomoc Strona WWW
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==
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=P
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iRy
ESEH
=1 -
[ umérzwolumen | [Wiatcimosa wolumenu... Wyczysé pamict hesef
Wolumen
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Vet | 7] Nigdy nie zapisuj histori [ erzedza wolumenu... | [ wiybierz urzadzenie... |
| ome | [ociace avtomatyeanic || [ cotacensaystio | [ wyid ]

Rysunek 5.35: VeraCrypt - odlaczanie magazynu

5.4.3 Programy korzystajace z zasobnika certyfikatéw systemu operacyjnego

System Windows korzysta z biblioteki Cryptographic Service Provider do implementacji Micro-
soft CryptoAPT (interfejsu programowania aplikacji wbudowanego w systemy Microsoft Windows
dla ustug kryptografii). Aby karta byla widziana przez biblioteke CSP, nalezy wykonaé kilka
zmian w kodzie biblioteki OpenSC. Pierwszym krokiem jest poszerzenie implementacji funkcji
isoApplet_match_card(sc_card_t card), znajdujacej sie w pliku src/libopensc/card-isoApplet.c o na-
stepujace linie:

int i;
SC_FUNC_CALLED(card->ctx, SC_LOG_DEBUG_VERBOSE) ;

i = _sc_match_atr(card, isoApplet_atrs, &card->type);
if (1 < 0)
return O;

Kolejnym krokiem jest dodanie definicji kart, ktére maja byé¢ obstugiwane. Tutaj konieczne sa
zmiany w trzech plikach. Pierwsza ponownie realizujemy w pliku src/libopensc/card-isoApplet.c.
Po sekcji zawierajacej definicje nalezy zadeklarowaé strukture typu sc_atr_table zawierajaca wzorce
oraz maski komunikatéw ATR kart, ktére maja by¢ wykrywane przez system. Ponizej zostaly za-
mieszczone przyktady dla kart, dla ktoérych byla realizowana praca. W przedstawionym przykladzie
maski ATR nie zostaly zdefiniowane ze wzgledu na korzystanie z pojedynczych kart.
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static const struct sc_atr_table isoApplet_atrs[] = {
/* JCOP cards */
{ "3b:£8:13:00:00:81:31:fe:45:4a:43:4f:50:32:30:31:38:fd" \
, NULL, "JCOP", SC_CARD_TYPE_ISOAPPLET_JCOP, O, NULL },
/* Oberthut Cosmo v7 IAS ECC cards */
{ "3b:dd:18:00:81:31:fe:45:80:£f9:a0:00:00:00:77:01:08:00:07:90:00:fe", \
NULL, "Oberthut Cosmo v7 IAS ECC", \
SC_CARD_TYPE_ISOAPPLET_OBERTHUR_COSMO_7_1, O, NULL }
};

Nastepnie nalezy umiescié¢ zdefiniowane typy w pliku src/libopensc/cards.h, w sekcji przewidzianej
dla sterownika apletu isoApplet (sekcja rozpoczynajaca sie komentarzem JavaCards with isoAp-
plet). Dla zdefiniowanych wyzej przykladéw konieczne sa deklaracje:

/* JavaCards with isoApplet */
SC_CARD_TYPE_ISO_APPLET_BASE=28000, // wpis istniejacy
SC_CARD_TYPE_ISO_APPLET_GENERIC, // wpis istniejacy
SC_CARD_TYPE_ISOAPPLET_JCOP, // wpis konieczny do dodania
SC_CARD_TYPE_ISOAPPLET_OBERTHUR_COSMO_7_1, // wpis konieczny do dodania

Ostatnig zmiane nalezy wykonaé w pliku win32/customactions.cpp. W strukturze minidriver_registration
konieczne jest umieszczenie nowego wpisu typu MD_REGISTRATION, zawierajacego tresé¢ komu-
nikatu ATR karty, maske ATR oraz nazwe karty widziang przez system Windows. Dla zdefinio-
wanych wyzej przykladow konieczne sa deklaracje:

/* from card-isoApplet.c */
{TEXT("JCOP isoApplet"), \
{0x3B, 0xF8,0x13,0x00,0x00,0x81,0x31,0xfe,0x45,0x4A,0x43,0x4F,0x50,0x32, \
,0x31,0x38,0xFD},
18, {0xff,0xff,0xff,0xff,0xff,0xff,0xff,0xff,0xff,0xff,0xff,0xff,0xEff, \
Oxff,0xff,0xff,0xff,0xff}},

{TEXT("Oberthur Cosmo v7"), \
{0x3B,0xDD,0x18,0x00,0x81,0x31,0xFE, 0x45,0x80,0xF9, 0xA0,0x00,0x00,0x00, \
0x77,0x01,0x08,0x00,0x07,0x90,0x00,0xFE}, \

22, {0xff,0xff,O0xff,0xff,O0xff,0xff,0xff,Oxff,0xff,Oxff,0xff,0xff,0xff, \
Oxff,0xff,0xff,0xff,0xff,0xff,0xff,0xff,0xff}},

Po dokonaniu zmian nalezy przebudowaé zrédla, celem uzyskania nowych plikow instalacyjnych.
Do tego zadania najlepszym narzedziem jest App Veyor [44], bedacy internetowym narzedziem CI
(Continuous integration) dla systeméw Microsoft Windows. Narzedzie jest bezplatne dla projektow
Open Source. Konfiguracja narzedzia sprowadza sie jedynie do umieszczenia kodu aplikacji na
jednym z popularnych systeméw kontroli wersji i dokonaniem integracji miedzy nim a kontem
AppVeyor.

Adobe Reader

Ponizszy opis obejmuje przykladowe uzycie zasobnika certyfikatow systemu operacyjnego wraz
z kartg elektroniczng, na ktérej znajduje sie zainstalowany aplet PKI oraz certyfikat uzytkownika.
Instrukeja zostata przygotowana dla programu Adobe Reader DC w wersji 2019.010.20069 i przed-
stawia podpisanie dokumentu w formacie pdf.
W pierwszym kroku nalezy wybraé z przybornika, znajdujacego si¢ z prawej strony okna gtéwnego
opcje Wiecej narzedzi (rysunek 5.36)
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Eksportuj plik PDF v

Utworz plik PDF v

a0 o W

Edytuj plik PDF

Skomentuj

Potacz pliki v
Redaguj

Chroni

Optymalizuj dokument PDF

R ID O R &

Wypelnij i podpisz

Wyilij do recenzji

I fé Wiecej narzedzi I =

Konwertuj i edytuj dokumenty PDF
w Acrobat Pro DC

Zacznij bezplatny okres probny

Rysunek 5.36: Adobe Reader DC - wybor opcji Wiecej narzedzi

W nastepnym oknie uzytkownik musi wybra¢ opcje Certyfikaty (rysunek 5.37).

4 6=

Skomentuj Wypetnij i podpisz Edytuj plik PDF

[Dodsi [ -]

o &% S

Wymiary Certyfikaty Redaguj
G e [

Rysunek 5.37: Adobe Reader DC - wybor opcji Certyfikaty

Nastepuje powrdot do okna gléwnego, gdzie uzytkownik musi wybraé¢ opcje Podpisz cyfrowo
(pasek Certyfikaty) i zaznaczy¢ obszar, w ktérym chee utworzyé podpis cyfrowy (rysunek 5.38).

) Lorer s paf - Adobe Actoba Reder C - x
Pik Edya Widok Ofmo Pomoc

Stronagléwna  Narzedzia Lorem ipsumpdf X ®  Zzalogujsie

B X Q we - mr P B 2 I Udostepnij

| comnar

(Y

=

=

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nam ut cursus orci. Vivamus
interdum elit velit, id gravida eros congue pellentesque. Sed sed eros gravida, accumsan nulla
sed, laoreet urna. Aliquam erat volutpat. Sed turpis erat, molestie at egestas ut, malesuada eget

3

»

Rysunek 5.38: Adobe Reader DC - zaznaczenie miejsca, w ktorym zostanie utworzony podpis
cyfrowy

W nastepnym kroku uzytkownik wybiera odpowiedni certyfikat i zatwierdza wybér przyci-
skiem Kontynuuj(rysunek 5.39). Pojawi sie kolejne okno, w ktérym uzytkownik zobowiazany jest
sprawdzi¢ czy dane podpisu sa odpowiednie, jezeli tak nalezy nacisnaé przycisk Podpisz(rysunek
5.40).
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Podpisz za pomoc3 identyfikatora cyfrowego X Podpisz jako "jan.kowalski@student.put.poznan.pl” x

Wybierz identyfikator cyfrowy, kidry chcesz uzy¢ do podpisania: Wyglad | Tekst standardovy "

o EI]E) jankowalski@student put.poznan... (Identyfikater cyfrowy Windows)

Wydane przez; EDU-CA, wygasa: 2019.05.16

Elektronicznie podpisany

jan.kowal e
S kl @Stu d ent jan.kowalski@stude

nt.put.poznan.pl

Data: 2019.01.16
-put.poznan.pl 75 St

Pokaz szczegoly

O zablokuj dokument po podpisaniu Wyswietl szczegohy certyfikatu
® (Skmmgmuj nowy identyfikator cyfrowy )
Rysunek 5.39: Adobe Reader DC - wybor Rysunek 5.40: Adobe Reader DC - podpisywa-

certyfikatu nie dokumentu wybranym certyfikatem

Nastepnie w oknie Zabezpieczenia systemu nalezy sprawdzié, czy zostal wybrany odpowiedni
czytnik kart elektronicznych, jezeli tak, uzytkownik zatwierdza wybér przyciskiem OK (rysunek
5.41). Nastepnie, aby dokument zostal podpisany uzytkownik, musi podaé¢ odpowiedni kod PIN
oraz zatwierdzi¢ operacje przyciskiem OK (rysunek 5.42).

Zabezpieczenis systemu Windaws. x Zabezpieczenia systemu Windows x

Karta inteligentna Karta inteligentna

Woybierz urzadzenie karty inteligentnej
Wprowadz swéj numer PIN.

Oberthur Cosmo v7
Gemplus USB Smart Card Reader 0 |

Karta inteligentna jest gotowa do uzycia.

Kliknij tutaj, aby uzyskac wiecej informacgji

Wiecej opgji

l oK | Anulyj OK Anulyj

Rysunek 5.41: Adobe Reader DC - zatwierdze- Rysunek 5.42: Adobe - podanie kodu PIN do
nie wyboru odpowiedniej karty elektronicznej karty elektronicznej

W wyniku wykonania powyzszych krokéw, we wczesniej zaznaczonym polu, powinien pokazaé
sie odpowiedni podpis cyfrowy (rysunek 5.43).

jan . kowa|ski@studen Elektronicznie podpisany przez
jan. kowalski@student.put.poznan.pl

t.put.poznan.pl Data: 2019.01.16 12:50:42 +01'00'

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nam ut cursus orci. Vivamus
interdum elit velit, id gravida eros congue pellentesque. Sed sed eros gravida, accumsan nulla
sed, laoreet urna. Aliquam erat volutpat. Sed turpis erat, molestie at egestas ut, malesuada eget
eros. Sed et venenatis ligula. Nam viverra nibh nunc. quis facilisis tortor luctus ac. Nullam a
lacinia orci. Nam placerat, ex sit amet aliquam cursus, orci sapien dictum diam, eu placerat
odio dui auctor magna. Proin ut molestie diam. Ut porttitor augue auctor, interdum justo ac,
ultricies nulla. Maecenas efficitur nisi vitae tellus egestas, at accumsan lectus sollicitudin.
Duis laoreet magna vel sapien ullamcorper scelerisque. Maecenas malesuada maximus
posuere.

Etiam lobortis imperdiet suscipit. Nam scelerisque elit odio, eu congue nisl fringilla et. In
luctus vitae mi at tempor. Etiam non tincidunt eros. Proin commodo facilisis dictum. Nulla
sapien ipsum, viverra eu condimentum vitae, maximus eget justo. Nam quis mollis orci, non

Rysunek 5.43: Adobe Reader DC - dokument wraz z podpisem
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Microsoft Word

Kolejny przyklad dotyczy uzycia zasobnika certyfikatéw systemu operacyjnego wraz z karta
elektroniczna, na ktérej znajduje sie zainstalowany aplet PKI oraz certyfikat uzytkownika. Instruk-
cja zostala przygotowana dla programu Microsoft Word 2007 i przedstawia podpisanie dokumentu
w formacie docz.

Zanim plik zostanie podpisany, konieczny jest jego zapis. Nastepnie nalezy nacisnaé Przycisk
pakietu Office i wybraé opcje Przygotuj oraz Dodaj podpis elektroniczny (rysunek 5.44).

@ |
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o E

Zaszyfruj dokument
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podpisu gfrowego.
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i
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Cgd wsu

[ ﬁ Uruchom sprawdzanie zgodnosci

Wyszukaj funkge nieobstugiwane przez starsze wersje programu
Word.

E Publikuj »

_T Zamknij

[ 22 opge programu Word | [ X zamknij program Word |

Rysunek 5.44: Microsoft Word - Wybieranie
opcji Dodaj podpis cyfrowy

Nastepnie uzytkownik zostaje poinformowany przez firme Microsoft, ze nie zapewnia ona mocy

prawnej podpisu elektronicznego. Aby przejsé do nastepnego kroku, nalezy nacisnaé przycisk OK
(rysunek 5.45).

Microsoft Office Word X

Padpisy cyfrowe pakietu Microsoft Office facza zaufanic do podpisu na papierze oraz wygeds wiazaca sis z formatem cyfrowym. Chot ta funkeja daje uzytkawnikom
mozliwosé weryfikowania intearalnogd dokumentu, przepisy prawne dotyczace materiatow dowodowych moga sie réznié w zalenaé od abszaru prawnego. Diatego firma
Microsoft nie maze zagwarantowac, zc podpis cyfrawy bedzie moziwy do wyegzekwowania w sposéh zgodny z prawem, Dostancy ushug podpisaw cyfrawych innych frm
dostepni w witrynie Office Marketplace moga oferawaé inne poziomy pewnosd podpiséw cyfrowych.

[ nie pokazuj ponownie tega komunikatu

| Ustugi podpiséw z witryny Office Marketplace... | | oK 1

Rysunek 5.45: Microsoft Word - informacja od firmy Microsoft dotyczaca mocy prawnej podpisu
cyfrowego

W nastepnym kroku uzytkownik powinien sprawdzié¢, czy w polu Podpisywanie jako znajduja
sie odpowiednie dane, jezeli tak, nalezy wybraé opcje Podpisz (rysunek 5.46). W przeciwnym
wypadku, uzytkownik jest zmuszony wybraé¢ opcje Zmien... (rysunek 5.47).

Podpisywanie ? X Podpisywanie ? X

@ Zobacz dodatkowe informacie o podpisywanym dokumencie... @  Zobacz dodatkowe informacie o podpisywanym dokumendie. .,

Masz zamiar dedad podpis cyfrowy do tege dokumentu. Ten pedpis nie bedzie widoczny w Masz zamiar deda¢ podpis cyfrowy do tego dokumentu, Ten podpis nie bedzie widoczny w
tresd dokumentu. tresd dokumentu.

Cel podpisywania tego dokumentu: Cel podpisywania tego dokumentu:

Podﬁswame ako: 'Ian.kowaIski@student.eut.Eoznan.el Zmiefi... Podpisywanie jako: adam_nowak@student.put. poznan.pl I Zmiefi... I
Wystawiony przez: EDU-CA = ystawiony przez: =

Anuluj Podpisz Anuluj

Rysunek 5.46: Microsoft Word - okno Rysunek 5.47: Microsoft Word - okno w przy-
w przypadku gdy dane sa odpowiednie padku gdy dane nie sa odpowiednie

Nastepnie w oknie Zabezpieczenia systemu Windows nalezy nacisna¢ Wiecej opcji, wybraé od-
powiedni certyfikat i zatwierdzi¢ przyciskiem OK (rysunek 5.48).
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Zabezpieczenia systemu Windows

Wybierz certyfikat

. jan_kowalski@student.put.poznan.pl
Wystawca: EDU-CA

Wazny od: 16.05.2018 do 16.05.2019

Kliknij tutaj, aby wyswietli¢ wtasciwosci
certyfikatu

jan_kowalski@student.put.poznan.pl
Wystawca: EDU-CA
Wazny od: 16.05.2018 do 16.05.2019

adam.nowak@student.put.poznan.pl
Wystawca: EDU-CA
Wazny od: 02.10.2018 do 02.10.2019

| oK | Anulyj

Rysunek 5.48: Microsoft Word - wybér odpowiedniego certyfikatu
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Jak widaé¢ na rysunku 5.49 pole Podpisywanie jako zostalo zaktualizowane. W celu podpisania

dokumentu, uzytkownik powinien wybraé opcje Podpisz (rysunek 5.49).

Rysunek 5.49: Microsoft Word - podpisywanie dokumentu po wybraniu wtasciwego certyfikatu

Podpisywanie 7 X

@  zobacz dodatkowe informacie o podpisywanym dokumendie...

Masz zamiar doda¢ podpis cyfrowy do tego dokumentu, Ten podpis nie bedzie widoczny w
tresd dokumentu.

Cel podpisywania tego dokumentu:

Podﬁsmami ako: _jan. kuwﬁlski@s(uden(.eul poznan. EI

Zmiei...
Wystaniony przez: EDU-CA

ot

Nastepnie uzytkownik zostanie poproszony o podanie kodu PIN karty. Po jego wpisaniu, nalezy
zatwierdzi¢ go przyciskiem OK (rysunek 5.50).

W nastepnym kroku generowany jest podpis elektroniczny i nastepuje podpisanie dokumentu

(rysunek 5.51).

Rysunek 5.51: Microsoft Word - podpisywanie dokumentu po wybraniu wlasciwego certyfikatu

W ostatnim kroku uzytkownik zostaje poinformowany, o tym ze w przypadku edycji podpisa-
nego pliku podpis elektroniczny utraci wazno$¢é. Okno nalezy zamknaé przyciskiem OK.

Zabezpieczenia systemu Windows X

Karta inteligentna
Wprowadz swaj numer PIN.

| eoedl |

Kliknij tutaj, aby uzyskac wiece] informacgji

| oK | Anulyj

Rysunek 5.50: Microsoft Word - wprowadzanie kodu PIN

Podpis ? X
Trwa tworzerie podpisu...
L
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Potwierdzenie podpisu X

Podpis zostat pomysinie zapisany z tym dokumentem.
Jedli dokument zostanie zmieniony, ten podpis utrad waznose.

[[Inie pokazuj ponownie tego komunikatu

Rysunek 5.52: Microsoft Word - informacja od firmy Microsoft dotyczaca waznosci podpisu cyfro-
wego

Po wykonaniu przedstawionych powyzej krokow dokument zostaje podpisany, o czym zapewnia
nas Okienko zadari: Podpisy lub/oraz odpowiedni symbol znajdujacy sie na Pasku stanu (rysunek
5.53).

‘ Lorem ipsum - Microsoft Word uzytek niekomercyjny. - & x
Wstawianie  Ukladstrony  Odwolania  Korespondenda  Recenzia  Widok @
(&)= BU| sssoceoe assoceoc AaBbCi aaBbee AAB
ot (B2 T e A2 A ==} s P
5 —_— sore
A A R RN A A NN AN R KA KR TR S RS N Y X KR MR 11 T

= prawidiowe podpisy:

Jan kowalski.__16.01.2015]

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nam ut cursus orci. Vivamus
interdum et velit, id gravida eros congue pellentesque. Sed sed eros gravida, accumsan nulla
sed. laoreet uma. Aliquam erat volutpat. Sed turpis erat, molestie at egestas ut, malesuada eget
eros. Sed et venenatis ligula. Nam viverra nibh nunc, quis facilisis tortor luctus ac. Nullam a
Iacinia orci. Nam placerat, ex sit amet aliquam cursus. orci sapien dictum diam. eu placerat
odio dui auctor magna. Proin ut molestie diam. Ut porttitor augue auctor, interdum justo ac,
ultricies nulla. Maecenas efficitur nisi vitae tellus egestas, at accumsan lectus sollicitudin.
Duis laoreet magna vel sapien ullamcorper scelerisque. Maecenas malesuada maxinmus
posuere.

Etiam lobortis imperdiet suscipit. Nam scelerisque elit odio, eu congue nisl fringilla et. In
luctus vitae mi at tempor. Etiam non tincidunt eros. Proin commodo facilisis dictum. Nulla
sapien ipsum, viverra eu condimentum vitae, maximus eget justo. Nam quis mollis orci, non

massa. at sollicitudin velit. Ten dokument jest podpisany.
) . ) o e o
Nullam condimentum turpis tellus, vel hendrerit enim volutpat sed. Mauris a diam lobortis, ol e i
pretium arcu dapibus, ullamcorper massa. Nulla tincidunt, lorem nec malesuada pretium, Gl

Dowiedz ie wecej na temat

lectus mauris iaculis felis. at viverra magna neque in sem. Vivamus tincidunt felis libero, sit
amet cursus elit commodo eget. Sed et dictum mi. Cras id sapien lacinia, aliquet dui eget,

Swonac121 | woaor 59 2]

Rysunek 5.53: Microsoft Word - podpisany dokument

Warto zaznaczy¢, iz czeSci dotyczace obshugi programoéw klienckich sa waznym elementem
pracy, poniewaz ich wykorzystanie pozwala na pelne sprawdzenie poprawnosci dzialania apletu.
W nastepnym rozdziale przedstawione zostalo rozwiazanie umozliwiajace korzystanie z oprogra-
mowania poséredniczacego za pomoca aplikacji SmartCard Suite.



Rozdzial 6

Wtyczka dla systemu SmartCard Suite

SmartCard Suite jest oprogramowaniem dla systemu Windows stuzacym do obstugi kart elek-
tronicznych. Pierwsza wersja oprogramowania powstala w ramach pracy dyplomowej Mateusza
Lesznera [7]. Kolejne wtyczki powstawaly jako projekty w ramach zajeé laboratoryjnych przed-
miotu Programowanie Kart Elektronicznych [55], ktéry jest wykladany na Wydziale Informatyki
Politechniki Poznanskiej. Wtyczka, ktéra jest efektem tej pracy ma za zadanie dodawanie, usuwa-
nie oraz podglad certyfikatow a takze zmiane kodu PIN karty.

6.1 Etap projektowania

Projektowanie wtyczki zostalo rozpoczete od stworzenia wstepnego szkicu dotyczacego inter-
fejsu uzytkownika. Musialy by¢ w nim zawarte funkcje, ktére byly realizowane przez oprogramowa-
nie OpenSC, takie jak: laczenie z karta, zmiana kodu PIN, odblokowywanie kodu PIN, wgrywanie
i usuwanie certyfikatu, generowanie zadania podpisu certyfikatu oraz generowanie pary kluczy.
Kolejnym zalozeniem byla prostota w korzystaniu i przejrzystosé aplikacji. Zostato to wykonane
poprzez rozdzielenie kazdej z funkcjonalno$ci do osobnych, odpowiednio opisanych przyciskdw.
Podglad ma wyswietla¢ tylko najwazniejsze informacje.

OBSEUGA CERTYFILATOW =SEX
BALOG"JI BH,EMM WGRA) CE&WF!KAj [;suill Wvov‘wnw cs%, I?YG—ENF@OJ avczd
Nazwa [W‘{DMJC/‘? [wmw ©D [wmw Do [ ALEOY TH

Rysunek 6.1: Projekt wtyczki

1. Menu (rysunek 6.1)
a) Zaloguj
Ustanawia polaczenie z karta podlaczona do wybranego terminala.

b) Zmien PIN
Pozwala na zmiane kodu PIN karty.

c) Wgraj certyfikat
Pozwala na wgranie nowego certyfikatu na karte.

43
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d) Usun
Pozwala na usuniecie certyfikatu wraz z przypisana para kluczy i/lub usuniecie samej
pary kluczy, jesli nie jest przypisana do zadnego certyfikatu.

e) Wygeneruj CSR
Generowanie zadania podpisania certyfikatu.

f) Wygeneruj klucze
Generuje pare kluczy.

2. Okno wys$wietlania

a) Nazwa
Wyswietla nazwe certyfikatu i/lub kluczy.
b) Wydawca
Organ autoryzujacy podany certyfikat.
¢) Wazny od
Data od ktorej jest wazny podany certyfikat.
d) Wazny do
Data do ktérej jest wazny podany certyfikat.
e) Algorytm
Algorytm, wedlug ktérego zostal stworzony podany certyfikat i/lub klucz

3. Okna pomocnicze

a) Okno wprowadzenia/zmiany kodu PIN /hasta (rysunek 6.2, 6.3, 6.4)
Okno stuzace do wprowadzania hasta do certyfikatu lub kodu PIN karty lub zmiany
kodu PIN na nowy. W przypadku wprowadzania kodu PIN /hasta widoczne jest tylko
pole tekstowe.

YoDA) kop TIV
SoDsry FIV
|ec oo ]

Lok ] lanuLuy]

Rysunek 6.2: Okno wprowadzania kodu PIN

POpA) NOWY TIV
Popas MO WY koD PN
|e0 o ®

poyTee2  PIv
(XXX ]

Rysunek 6.3: Okno zmiany kodu PIN
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PODA) HASEO
PODAI HASLO CERIYFIEATY
[. ' X X J

Rysunek 6.4: Okno wprowadzania hasla certyfikatu

6.2 Przypadki uzycia

Gléwnym aktorem w korzystaniu z aplikacji SmartCard Suite jest uzytkownik umieszczajacy
karte w terminalu. Schemat interakcji uzytkownika i aplikacji przedstawia rysunek 6.5. Natomiast
przypadki uzycia zostaly umieszczone w tabelach 6.1 i 6.2.

Podglad

Dodaj certyfikat
Aplikacja

: Zmien PIN
Uzytkownik

Generowanie kluczy

Rysunek 6.5: Interakcje aktoréow w systemie

UCO01: Zalogowanie do karty

Aktorzy: Uzytkownik/Aplikacja

Scenariusz gtéwny:

Aplikacja wyswietla liste dostepnych terminali.

Uzytkownik wskazuje terminal, w ktérym znajduje sie karta.
Uzytkownik ustanawia polaczenie z karta znajdujaca sie w terminalu.
Uzytkownik loguje si¢ na karte.

Aplikacja wy$wietla prosbe o podanie kodu PIN /hasta karty.
Uzytkownik wprowadza kod PIN /hasto.

Aplikacja wy$wietla zawarto$é¢ karty.

Rozszerzenia:

la. Brak podlaczonych czytnikdw.

lal. Aplikacja wys$wietla komunikat o koniecznosci podlaczenia czytnika.
2a. We wskazanym terminalu nie znajduje sie karta.

3a. Podany PIN jest niepoprawny.

3b. Karta jest zablokowana.

IR S

Tabela 6.1: Przypadek uzycia UCO01: Odczyt i wyswietlenie danych z karty przez uzytkownika
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UCO02: Zmiana kodu PIN

Aktorzy: Uzytkownik/Aplikacja

Scenariusz gtéwny:

1. Aplikacja wyswietla liste dostepnych terminali.

Uzytkownik wskazuje terminal, w ktérym znajduje sie karta.

Uzytkownik ustanawia potaczenie z karta znajdujaca si¢ w terminalu.
Uzytkownik wciska przycisk zmiany kodu PIN.

Aplikacja prosi o podanie obecnego kodu PIN karty.

Aplikacja wyswietla podpowiedZ dotyczaca nowego hasta.

Aplikacja prosi o wpisanie nowego kodu PIN karty oraz o jego powtérzenie.
. Aplikacja zmienia hasto.

P NG

Rozszerzenia:

la. Brak podtaczonych czytnikéw.

1b. Aplikacja wyswietla komunikat o koniecznosci podlaczenia czytnika.
2a. We wskazanym terminalu nie znajduje sie karta.

5a. Podany kod PIN jest niepoprawny.

7a. Podany kod PIN jest niepoprawny.

7al. Aplikacja przerywa zmiang kodu PIN.

Ta2. Aplikacja wyswietla blad zmiany kodu PIN.

7a3. Aplikacja zezwala na ponowne wprowadzenie nowego kodu PIN.

Tabela 6.2: Przypadek uzycia UC02: Zmiana kodu PIN

UC03: Wgrywanie nowego certyfikatu na karte
Aktorzy: Uzytkownik/Aplikacja

Warunki poczatkowe: UCO1: Zalogowanie do karty
Scenariusz gléwny:

1. Uzytkownik wciska przycisk wgrania nowego certyfikatu.
2. Aplikacja prosi o wybranie certyfikatu z systemu.
3. Aplikacja prosi o podanie hasta do certyfikatu.

4. Aplikacja dodaje nowy certyfikat.

5. Aplikacja wy$wietla od$wiezone dane z karty.
Rozszerzenia:

3a. Podany kod PIN jest niepoprawny.

3al. Aplikacja przerywa wgrywanie certyfikatu.

Tabela 6.3: Przypadek uzycia UC03: Wgrywanie certyfikatu na karte

UCO04: Usuwanie certyfikatu znajdujacego sie na karcie

Aktorzy: Uzytkownik/Aplikacja
Warunki poczatkowe: UC01: Zalogowanie do karty

Scenariusz gléwny:

1. Uzytkownik wskazuje certyfikat do usuniecia

. Uzytkownik wciska przycisk usuniecia certyfikatu.

. Aplikacja prosi o potwierdzenie usuniecia certyfikatu.

. Aplikacja usuwa certyfikat i powigzane z nim klucze publiczne i prywatne.
. Aplikacja wyswietla od$wiezone dane z karty.

Tt W N

Rozszerzenia:

la. Brak certyfikatéw na karcie

lal. Aplikacja wyswietla komunikat
4a. Nie udaje sie usuna¢ klucza
4al. Aplikacja wyswietla komunikat

Tabela 6.4: Przypadek uzycia UC04: Usuwanie certyfikatu z karty
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UCO05: Generowanie nowej pary kluczy na karcie
Aktorzy: Uzytkownik/Aplikacja

Warunki poczatkowe: UCO01: Zalogowanie do karty

Scenariusz gléwny:

1. Uzytkownik wciska przycisk generowania nowej pary kluczy.
2. Aplikacja prosi o potwierdzenie wygenerowania nowej pary kluczy.
3. Aplikacja generuje nowa pare kluczy.

4. Aplikacja wyswietla od$wiezone dane z karty.

Rozszerzenia:

3a. Nie udaje sie¢ wygenerowac pary kluczy

3al. Aplikacja wy$wietla komunikat

Tabela 6.5: Przypadek uzycia UC05: Generowanie nowej pary kluczy

6.3 Opis implementacji

Wtyczka do obstugi certyfikatéw zostal napisany w jezyku programowania C# oraz .Net Fra-
mework 4. Te technologie zostaly wybrane, aby wtyczka byla stworzona w tej samej technologii co
reszta aplikacji SCS. Zostala réwniez wykorzystana biblioteka OpenSC odpowiadajaca za zmiane
kodu PIN karty oraz SecureBlackBox do wgrywania certyfikatu na karte i generowania nowej
pary kluczy. Aby metody zawarte w bibliotece OpenSC mogly byé wykorzystane w programie
napisanym w jezyku C# (sam OpenSC napisany jest w jezyku C++), niezbedne bylo wykorzysta-
nie dodatkowej biblioteki umozliwiajacej] mapowanie metod napisanych w innym jezyku na C#.
W tym celu zostala wykorzystana biblioteka Pkcsl1Interop.Net.

1. Ustanowienie polaczenia z karta znajdujaca si¢ w terminalu
Ustanowienie polaczenia z karta znajdujaca si¢ w terminalu nastepuje przez wywolanie me-
tody:

private bool OpenSession(bool login = true)

Powyzsza metoda wywoluje metode z biblioteki SecureBlackBox odpowiedzialng za faktyczne
polaczenie z karta. Pierwszym argumentem jest typ uzytkownika korzystajacego z aplikacji,
drugim PIN karty:

Session.Login((int) SBPKCS11Base.Unit.utUser, Pin);

Aby operacja polaczenia z karta sie powiodla, nalezy poprawnie wpisaé¢ hasto, za co odpo-
wiedzialna jest metoda:

private Boolean RequestPassword(string Caption, string Prompt, out string Pass,
bool showSecondPass = false)

2. Wprowadzanie kodu PIN

Metoda odpowiedzialna za wprowadzanie kodu PIN jest:

private Boolean RequestPassword(string Caption, string Prompt, out string Pass)

Metoda tworzy tez nowe okno, w ktorym wprowadza si¢ PIN.

3. Zmiana kodu PIN

Aby operacja zmiany kodu PIN byta mozliwa, niezbedne jest wykorzystanie bibliotek Pkes1linterop
i OpenSC. Przy zmianie bibliotek zamykamy poprzednia sesje, wykorzystujaca biblioteke Se-
cureBlackBox i otwieramy nowa za pomocg procedury:

OpenSessionInterop(out oldPin, CKU.CKU_USER);

Ponizsza metoda wymaga podania nowego hasta. W celu przejscia dalej niezbedne jest
wprowadzenie poprawnego nowego hasta.
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private Boolean ChangePassword(string Caption, string Prompt, out string Pass,
bool showSecondPass = false, string oldPass = null)

4. Sprawdzanie poprawnosci nowego kodu PIN

Poprawnos$¢ nowego kodu PIN jest sprawdzana poprzez metode:

private bool CheckPassword(string pass, string oldPass = null)

Korzysta ona z wyrazen warunkowych w celu sprawdzenia wystepowania poszczegblnych
znakéw w nowym kodzie PIN. W przypadku braku ktéregos ze znakow wyswietlany jest
komunikat o jego braku. Wyrazenia warunkowe ustawiane sa na dwa sposoby. Pierwszy
- poprzez plik tekstowy odpowiadajacy za konfiguracje hasta ”passConfig.txt”. Drugi jest
domyélnie zaimplementowany w kodzie aplikacji i znajduje sie¢ w pliku ” App.config”.

5. Wgrywanie nowego certyfikatu

Za wgrywanie nowego certyfikatu odpowiada metoda:
private void AddCertificate()
Wywoluje ona metode (z biblioteki SecureBlackBox):
Storage.Add(Cert, true);
gdzie Storage to zasobnik karty.
6. Usun

Funkcja usun dzieli sie na dwie czesci. Pierwsza usuwa certyfikat wraz z przypisana do
niego para kluczy, druga odpowiada za usuniecie wybranej pary kluczy.

private void RemoveObject()

{
...)
RemoveCertificate(tag, out TE1X509Certificate cert);
RemoveKeyPairAfterCertificateRemove (cert);
...)
}

Usuniecie certyfikatu odbywa sie poprzez metode:
private void RemoveCertificate(object tag, out TE1X509Certificate cert)

Usunigcie przypisania pary kluczy jest mozliwe za pomoca metody:

private void RemoveKeyPairAfterCertificateRemove(TE1X509Certificate cert)
Druga czes¢ metody odpowiada za usuniecie wybranej pary kluczy i odbywa sie poprzez
wywolanie metody:

private void RemoveKeyPair(object tag, TE1X509Certificate cert = null)
7. Tworzenie nowej pary kluczy

Za wygenerowanie nowej pary kluczy odpowiedzialna jest metoda

private KeyPair GenerateKeyPair()

6.4 Problemy podczas implementacji

Gléwnym problemem podczas procesu implementacji wyzej opisanych metod byly braki w bi-
bliotece mapujacej jak i samej bibliotece OpenSC. Niemozliwym bylo stworzenie funkcjonalnosci
odblokowywania karty poprzez kod PUK. Bylo to spowodowane brakiem odpowiedniej funkcji
mapujace] w bibliotece Pkcsl1Interop.Net. Brak odpowiedniej funkcjonalno$ci w OpenSC spo-
wodowal tez konieczno$é skorzystania z dodatkowej biblioteki SecureBlackbox w celu dodawania
certyfikatu na karte.
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6.5 Opis kompilacji

Do kompilacji programu SmartCard Suite niezbedne jest zainstalowanie programu Visual Stu-
dio z pluginami odpowiadajacymi za jezyk C#. Po zainstalowaniu Visual Studio nalezy wlaczy¢
plik solucji ”SmartCard Suite 2.0.sIln” Nastepnie z gérnego menu nalezy wybra¢ ”Build, Build
Solution”. Po zbudowaniu plik .exe bedzie sie znajdowaé w ”./SmartCard Suite 2.0/bin/Debug”.

6.6 Instrukcja

Aby uruchomié aplikacje SmartCard Suite, nalezy uruchomié¢ plik wykonywalny otrzymany
w trakcie kompilacji kodu Zrédlowego. Po uruchomieniu aplikacji pojawia sie gtéwne okno (rysunek
6.6).

Gl SmartCard Suite - m] pd

Pk  Widok Okno Pomoc [ Catnik: | Gemalto USE SmartCard ReaderD = Potacz  Odéwies lste caytnikw

Dane karty 1 x
ATR Nr seryjny

Dostepne wiyczki 8 x
Cetyfikaty {v. 0.2)

GoTowy |||

Rysunek 6.6: Gléwne okno programu SmartCard Suite

W przypadku pojawienia si¢ powiadomienia o braku podlaczonego terminala (rysunek 6.7)
nalezy do komputera podtaczyé odpowiedni czytnik kart elektronicznych (terminal).

Nie wykryte terminala

Do dziatania tej aplikacji wymagany jest terminal kart

| elektronicznych. Nie wykiyto terminala. Podtacz terminal do
komputera a nastepnie uruchom aplikagje ponawnie. Czy
pomimo tego cheesz whaczyé program?

Rysunek 6.7: Powiadomienie o braku podtaczonego terminala

Nastepnie nalezy polaczyé sie z terminalem. Aby to zrobié¢, nalezy kliknaé¢ przycisk ”Po-
tacz” (rysunek 6.8).
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Gl SmartCard Suite

Pk Widok Okno Pomoc Gemalto USB SmartCard Reader 0 Ddéwlaz liste caytnikéw
Dane karty
ATR Nr seryiny

Dostepne wiyczki 2 x
Cetyfikaty v 0.2)

GoTowy |||
Rysunek 6.8: Umiejscowienie przycisku ”Polacz”
Po polaczeniu z terminalem mozna przejé¢ do wilasciwej pracy z wtyczka ” Certyfikaty”. Po

dwukrotnym kliknieciu na nazwe wtyczki w menu dostepnych wtyczek, pojawi sie okno Obstugi
certyfikatéw (rysunek 6.9).

Gl SmartCard Suite = a b
Pl Widok Okno Pomoc Coytnik: | Gemalto USE SmartCard Reader 0 ~| Resetkarty — Odéwie listg czytnikéw
Dane karty 1 x
ATR Nr seryiny
38 F8 130000 8131 FE 45 4 43 47 5032 30 31 38 FD
Dostepne whyczki 2 x| Obsluga certyfikatéw -x
Zalogui Zmien PIN e
Nazwa Viydawca Wamyod  Wamydo  Agontm
GOTOWY | Nieznana | 38F2 13000081 31 FETSZRTTIFSUIZ 0T SBTD T Gemalto USE SmartCard Reader U

Rysunek 6.9: Wyglad wtyczki ” Certyfikaty”

Na tym etapie mozna potaczy¢ sie z karta lub zmienié jej kod PIN.
1. Zmiana kodu PIN

W celu zmiany kodu PIN, nalezy nacisna¢ przycisk ”Zmien PIN” w gérnym menu wtyczki.
Uzytkownik zostanie poproszony o podanie biblioteki, z jakiej ma korzysta¢ aplikacja do ob-
stugi potrzebnych nam metod. Dla isoApplet jest to plik opensc-pkes11.dll. Spowoduje to
wyswietlenie okna do podania obecnego kodu PIN (rysunek 6.10).



6.6. Instrukcja 51

Podaj PIN

Podaj kod PIM

Al

Rysunek 6.10: Okno wprowadzania kodu PIN

Po wprowadzeniu poprawnego kodu PIN, zostanie wyswietlona podpowiedz dotyczaca wy-
maganej zlozonosci nowego kodu PIN (rysunek 6.11).

Podpowied: .

conajmnigj 1 gyfre

conajmniej 1 wielka litere

conajmnigj 1 mata litere

conajmniej 1 ze znakaw spedalnych
[[@%+\ =50 100~ 1)

o Nowe hasto musi zawieraé nastepujace znaki:

Rysunek 6.11: Okno podpowiedzi nowego hasta

Nastepnym krokiem jest podanie nowego kodu PIN, zgodnie z zaleceniami pokazanymi na
wczesniejszej podpowiedzi. Nowy kod PIN nalezy potwierdzi¢ podajac go ponownie w polu
"Powtérz PIN” (rysunek 6.12).

Podaj nowy PIN

Podaj nowy kod PIN:

Powtarz PIN:

| |
Al

Rysunek 6.12: Okno wprowadzania nowego hasta

Uzytkownik zostanie poinformowany o poprawnie zrealizowanej operacji zmiany kodu PIN
w oknie potwierdzajacym.

2. Polaczenie z karta

Aby potaczyé sie z kartg nalezy nacisnaé przycisk ”Zaloguj” w gérnym menu wtyczki. Uzyt-
kownik zostanie poproszony o wybranie biblioteki. Dla IsoApplet nalezy wybraé¢ opensc-
pkesll.dll. Nastepnie uzytkownik zostanie poproszony o podanie kodu PIN. Po jego po-
prawnym podaniu wyswietli sie lista certyfikatéw znajdujacych sie w pamieci karty (rysunek
6.13).
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S SmartCard Suite = O X
Plik Widok Okno Pomoc Czytnik: | Gemalto USB SmartCard Reader 0 -] Reset karty ~ Odéwiez liste czytnikéw
Dane karty 1 x
ATR Nr seryiny
3BF81300008131FE454A434F 5032303138 FD
Dostepne wiyczki R X | /Obsluga certyfikatéw - X
Zaloguj Zmien PIN Waraj certyfikat Wygenenjj CSR Wiygenenj klucze
Nazwa Wydawca Wainy od Wainy do Algorytm
jan kowalski@student put paznan.pl
Jjan kowalski@student pu... EDU-CA 0210.2018 0210.2019 RSA (2048 bitdw)
“B Kluez publiczny 2048 bitéw
“B Kucz prywatry 2043 bitéw
ADENA-CA
EJADENACA ADENACA 28112012 28.11.2057 RSA (2048 bitdw)
i Klucz publiczny 2048 bitéw

GOTOWY | Mieznana | 38 F8 13 00 0D 81 31 FE 45 44 43 4F 50 32 30 31 38 FD | Gemalto USB SmartCard Reader 0

Rysunek 6.13: Wyglad okna po potaczeniu z karta.

Po potaczeniu z karta zostaja odblokowane kolejne funkcje programu.
1. Wgrywanie certyfikatu na karte

Aby wgraé certyfikat na karte uzytkownik powinien nacisnaé przycisk ”Wgraj certyfikat”.
Nastepnie nalezy wybraé certyfikat, ktéry chcemy wgraé¢ na karte. W kolejnym kroku uzyt-
kownik zostanie poproszony o podanie hasta zabezpieczajacego wybrany certyfikat (rysunek
6.14).

Podaj hasto

Podaj haslo certyfikatu:

e

Rysunek 6.14: Okno wpisywania hasta certyfikatu.

Po poprawnym podaniu hasla, lista certyfikatow zostanie zaktualizowana.

2. Usun
Z funkcji usuwania mozna skorzysta¢ na dwa sposoby, usuwajac certyfikat z przypisana do
niego para kluczy lub usuwajac pare kluczy nieprzypisang do zadnego certyfikatu.

a) Usuwanie certyfikatu
W celu usuniecia certyfikatu nalezy zaznaczy¢ certyfikat z listy oraz nacisnaé przycisk
"Usuft”. Nastepnie w nowo otwartym oknie (rysunek 6.15), uzytkownik zostanie popro-
szony o potwierdzenie usuniecia wybranego obiektu.
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Ten certyfikat zostanie usunisty:
! Subject: jan kowalskig@student put poznan.pl
Issuer: EDU-CA

Tak Mie

Rysunek 6.15: Okno potwierdzenia usuniecia certyfikatu.

b) Usuniecie pary kluczy
Aby usunaé pare kluczy nieprzypisang do certyfikatu nalezy zaznaczy¢ klucz prywatny
lub publiczny i nacisnaé przycisk ”Usun”. Zostanie wtedy usunieta podana para kluczy
i odéwiezony widok certyfikatow.

3. Wygenerowanie CSR
Aby wygenerowa¢ zadanie podpisania certyfikatu nalezy kliknaé¢ przycisk ”Wygeneruj CSR”.
Uzytkownik zostanie poproszony o podanie nazwy zadania. Po jej podaniu para kluczy
zostanie wygenerowana na karcie, a zadanie zostanie zapisane na komputerze.

4. Wygeneruj pare kluczy
Aby wygenerowaé pare kluczy (klucz prywatny i publiczny) nalezy kliknaé przycisk ”Wyge-
neruj pare kluczy”. Ukaze sie okno potwierdzajace wygenerowanie pary kluczy.

5. Tworzenie pliku konfiguracyjnego dla poprawnosci hasta
Plik konfiguracyjny zawierajacy wyrazenie regularne, stuzace do sprawdzania poprawno$ci
hasta, musi znajdowaé sie w tym samym katalogu co plik wykonywalny aplikacji SmartCard
Suite. Sklada sie on z wierszy, w ktorych sa zapisane wyrazenia odczytywane pézniej z apli-
kacji. Znaki, z ktérych ma korzystaé aplikacja, musza by¢ zapisane pomiedzy znakami ”[”?
i7]”. Zaleca sie pisanie wiecej bardziej specyficznych wyrazen niz mniej bardziej ogdlnych,
zapewni to wieksza kontrole nad warunkami hasta.

6.7 Przypadki testowe

Tworzac nowa aplikacje konieczne jest jej przetestowanie w celu sprawdzenia jakosci i nieza-
wodnoéci. Kazda z funkcjonalnoéci wtyczki zostala poddana osobnym testom. Podczas testowania
zostaly wykryte bledy w szczegdlnosci podczas préoby zmiany kodu PIN, bylo to spowodowane bra-
kiem odpowiednich metod w bibliotece SecureBlackbox co spowodowato koniecznoéé¢ skorzystania
z biblioteki OpenSC i dodatkowej biblioteki mapujacej. Dalej problemem okazala sie konieczno$é
przelaczania pomiedzy sesjami SecureBlackbox i OpenSC. Przeprowadzone testy przedstawiono
w kompaktowe]j postaci w tabelach 6.6, 6.7, 6.8, 6.9, 6.10, 6.11.

Nazwa systemu/modulu Certyfikaty

Nazwa przypadku testowego Odczyt

Sygnatura przypadku testowego | P1

Testowana funkcjonalnosé Wyséwietlanie danych z karty

Sposéb dostepu Wybranie opcji ”Zaloguj” w menu wtyczki
Dane wejsciowe Karta podlaczona do terminala

Dane wyjsciowe Wyswietlone dane z pamieci karty

Tabela 6.6: Przypadek testowy P1: Wyswietlenie danych z karty.
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Nazwa systemu/modulu Certyfikaty
Nazwa przypadku testowego Zmiana kodu PIN
Sygnatura przypadku testowego | P2

Testowana funkcjonalnosé

Zmiana kodu PIN karty

Sposob dostepu

Wybranie opcji ”Zmien PIN” w menu wtyczki

Dane wejsciowe

Karta podtaczona do terminala, aktualny PIN i nowy PIN

Dane wyjsciowe

Zmiana kodu PIN karty

Tabela 6.7: Przypadek testowy P2: Zmiana kodu PIN karty.

Nazwa systemu/modutu Certyfikaty
Nazwa przypadku testowego Wgranie certyfikatu
Sygnatura przypadku testowego | P3

Testowana funkcjonalno$é

Wgranie certyfikatu na karte

Sposéb dostepu

Wybranie opcji ”Wgraj certyfikat”w menu wtyczki

Dane wejsciowe

Karta podlaczona do terminala, certyfikat znajdujacy sie
na komputerze uzytkownika, hasto certyfikatu

Dane wyjsciowe

Wogranie certyfikatu na karte

Tabela 6.8: Przypadek testowy P3: Wgranie certyfikatu na karte.

Nazwa systemu/modutu Certyfikaty
Nazwa przypadku testowego Usuniecie certyfikatu
Sygnatura przypadku testowego | P4

Testowana funkcjonalno$é

Usuniecie certyfikatu razem z przypisang para kluczy

Sposob dostepu

Wybranie opcji ” Usun”w menu wtyczki

Dane wejsciowe

Karta podlaczona do terminala, wybrany certyfikat
znajdujacy sie na karcie

Dane wyjsciowe

Certyfikat usuniety z karty

Tabela 6.9: Przypadek testowy P4: Usunigcie certyfikatu.

Nazwa systemu/modulu Certyfikaty
Nazwa przypadku testowego Wygenerowanie CSR
Sygnatura przypadku testowego | P5

Testowana funkcjonalno$é

Generowanie CSR

Sposéb dostepu

Wybranie opcji ”Wygeneruj CSR”w menu wtyczki

Dane wejsciowe

Karta podlaczona do terminala

Dane wyjsciowe

Utworzenie pary kluczy na karcie i zadania certyfikatu
na komputerze uzytkownika

Tabela 6.10: Przypadek testowy P5: Generowanie CSR.

Nazwa systemu/modultu Certyfikaty
Nazwa przypadku testowego Generowanie pary kluczy
Sygnatura przypadku testowego | P6

Testowana funkcjonalnoéé

Generowanie pary kluczy na karcie

Sposéb dostepu

Wybranie opcji ”Wygeneruj pare kluczy”w menu wtyczki

Dane wejsciowe

Karta podlaczona do terminala

Dane wyjsciowe

Utworzenie pary kluczy na karcie

Tabela 6.11: Przypadek testowy P6: Generowanie pary kluczy.
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Podsumowanie

Gléwnym celem niniejszej pracy bylo znalezienie rozwiazania umozliwiajacego wykorzystanie
Infrastruktury Klucza Publicznego na Elektronicznej Legitymacji Studenckiej i Elektronicznej Le-
gitymacji Doktoranckiej. Cel zostal osiagniety przy wykorzystaniu istniejacego oprogramowania
isoApplet. W ramach tego zadania dokonano dostosowania apletu do wymagan uczelni poprzez
umozliwienie przechowywania na karcie kluczy prywatnych wygenerowanych poza nig. Ponadto
zostala dokonana modyfikacja, ktora zapewnia wymog zdefiniowania kodu PUK przez uzytkownika
karty. Dodatkowo zostaly zawarte wskazéwki pozwalajace na wprowadzenie kolejnych poprawek
celem szerszego dostosowania polityki bezpieczenstwa. W pracy zostaly zawarte wszelkie potrzebne
informacje, ktére pozwalaja na odtworzenie niezbednych zmian. Zostaly dotaczone pliki zrédlowe
apletu wraz z produktem kompilacji i narzedziem pozwalajacym na instalacje na kartach elektro-
nicznych.

Kolejnym celem byto przygotowanie oprogramowania posredniczacego dla wybranego apletu.
Cel zostal zrealizowany w oparciu o zmodyfikowana biblioteke OpenSC. Praca zawiera informa-
cje pozwalajace na dostosowanie jej dla kart uzytkowanych przez uczelnie, a takze pliki zrédlowe
oprogramowania middleware. Niezbedne poprawki biblioteki pozwalaja na wykrywanie zdefiniowa-
nych kart przez system Microsoft Windows. Oprogramowanie posredniczace zostalo przygotowane
w postaci skryptéw powloki realizujacych funkcjonalnosci testowania poprawnej instalacji apletu
na karcie, zmiany oraz odblokowania kodu PIN, usuniecia kluczy, generacji kluczy i tadowania
certyfikatow na karte. W ramach tego celu zostaly rowniez przygotowane instrukcje pozwalajace
na wykorzystanie infrastruktury PKI oferowanej przez aplet z aplikacjami klienckimi i zasobnikiem
systemu Microsoft Windows.

Ostatnim celem pracy byto dostosowanie aplikacji SmartCard Suite do korzystania z apletu wy-
branego do realizacji pracy. Cel zostal osiagniety poprzez stworzenie nowej wtyczki zawierajacej
niezbedne funkcjonalnosci. Korzystaja one z bibliotek zgodnych z wybranym apletem. Aplikacja
zezwala na dostep do informacji zawartych na karcie, zmiane kodu PIN karty, import certyfikatéw
i generowanie pary kluczy. Opcja zmiany kodu PIN zostala rozszerzona o weryfikacje zaawanso-
wanej polityki bezpieczenstwa kodu PIN, opartej o plik konfiguracyjny.

%)
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