Zmiana kodu identyfikujgcego UID w kartach Mifare jest mozliwa tylko w przypadku kart specjalnie
wyprodukowanych do tego celu. Zgodnie z zaleceniami standardu wprowadzonego przez NXP, blok 0
sektora 0 nazywany jest ,Manufacturer block”, w ktorym na etapie produkcji zapisywane sg informacje o
producencie oraz identyfikator karty UID. Po zakoriczeniu procesu produkcji ten blok jest zabezpieczany i
nie ma mozliwosci zmiany danych w nim zawartych. Obecnie bez problemu mozna naby¢ karty ktdre nie
zostaty wyprodukowane zgodnie z tg normg i blok O sektora nie jest w zaden sposdb zabezpieczony.
Oznacza to, ze mozliwe jest wykonanie kart Mifare o identycznym UID.

W sieci dostepnych jest wiele kart oraz breloczkéw pozwalajgcych na zapis wtasnego UID. Istniejg
rowniez karty obstugujace zaréwno czestotliwosé 125 kHz i 13,56MHz. Karty 13,56 MHz mozna naby¢ juz
w cenie okoto 2 zt za sztuke.
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Urzadzenia do kopiowania kart zaczynajg sie od kwoty 40 zt. Najprostsze z nich obstugujg tylko jedna
czestotliwosé i posiadajg 2 przyciski: jeden do odczytu danych z aktualnie przytozonej karty, a drugi do
zapisu numeru z pamieci urzadzenia. Bardziej zaawansowane posiadajg klawiature do wprowadzenia
numeru UID do zapisu, lub sg wyposazone w ztgcze USB do wspdtpracy z oprogramowaniem
zewnetrznym.
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Rys. 2 Przyktad urzgdzenia zapisujgcego UID na karte



S3 rowniez opisane przypadki kopiowania UID za pomoca telefonu z interfejsem NFC. Caty proces
sprowadza sie do wcisniecia kilku przyciskéw w dedykowanej aplikacji.
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Rys. 3 Aplikacja stuzgca do kopiowania kart

Bardziej zaawansowanym urzadzeniem do pracy z technologiami RFID sg urzadzenia typu proxmark3. Sg
to urzadzenia dedykowane dla zaawansowanych uzytkownikéw posiadajgcych wiedze z zakresu
transmisji radiowych, elektroniki, uktadéw FPGA oraz programowania. Proxmark3 to urzadzenie
wielkosci talii kart pozwalajgce na dziatanie w trybach czytnika, emulatora karty oraz w trybie podstuchu.
Jest mozliwos¢ podtgczenia do niego zewnetrznej anteny, co pozwoli na prace zaréwno w obszarze
niskich czestotliwosci (np. 125 kHz) i wysokich (13,56 MHz). Sygnat z anteny jest przetwarzany do postaci
cyfrowej przez 8-bitowy przetwornik ADC. Za niskopoziomowe przetwarzanie sygnatéw (modulacja,
demodulacja) odpowiada programowalny uktad FPGA Xilinx Spartan. Wstepnie przetworzone dane sg
nastepnie przekazywane do procesora ARM, ktory jest wykorzystywany do dalszych analiz danych. Caty
projekt jest udostepniony na zasadzie open-source. tatwo mozna znalez¢ pliki Gerber czesci sprzetowej,
aby samemu zleci¢ wykonanie urzadzenia, oraz oprogramowanie do wgrania na urzadzenie. Otwartos¢
oprogramowania pozwala na dowolne modyfikacje zaréwno w czesci FPGA jak i w oprogramowaniu



uruchamianym na CPU, przez co mozliwe jest tworzenie wtasnych algorytméw filtrujgcych oraz
przetwarzajacych dane przez zaawansowanych uzytkownikéw. Domyslnie jest przygotowany zestaw
podstawowych komend do pracy w trzech podstawowych trybach: odczytu danych, emulowaniu karty
oraz podstuchu transmisji. W oficjalnej dokumentacji jest wspomniane o okoto 30 obstugiwanych
formatach kart.

Rys. 4 Proxmark3

Dane na kartach Mifare sg szyfrowane za pomocg algorytmu CRYPTO1, ktéry zostat stworzony przez
firme NXP. Wszelkie informacje na jego temat byty tajne, co zapewniato bezpieczenstwo komunikacji.
Szybko stat sie celem atakéw i préb ztamania. W 2007 roku Karsten Nohl i Henryk Pl6tz za pomoca
inzynierii wstecznej i analizy szyfrujacych uktadéw scalonych ujawnili procedure inicjalizacji szyfrowania
oraz uktad generujacy liczby losowe wykorzystywane przy inicjalizacji szyfrowania (LFSR). Generowany
losowy numer jest zalezny od czasu. Kolejnym krokiem do ztamania CRYPTO1 byto podstuchanie
komunikacji pomiedzy kartg a czytnikiem przy uzyciu urzadzenia proxmark3. W tym ataku wykorzystano
odtwarzanie strumienia szyfrujgcego bez poznania kluczy szyfrujgcych. Poprawna procedura autoryzacji
przebiega jak na ponizszym rysunku.
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Rys. 5 Procedura uwierzytelniania Mifare

Czytnik przesytat zadanie autoryzacji, karta odpowiada losowo wybranym numerem — noncjg. Nastepnie
czytnik generuje wtasng noncje, szyfruje obie wartosci za pomocg klucza i odsyta do karty. Jesli karta po
zdekodowaniu tej wiadomosci otrzyma noncje ktérg wygenerowata, to czytnik potwierdza w ten sposéb,
ze zna klucz i metode szyfrowania. Nastepnie karta potwierdza znajomos¢ klucza i algorytmu
szyfrujgcego przesytajac do czytnika jego zaszyfrowang noncje. Cata dalsza komunikacja jest szyfrowana.
Do szyfrowania, po stronie czytnika jak i karty sg wykorzystywane te same strumienie szyfrujgce, ktore
bit po bicie s3 poddawane operacji XOR z danymi do zaszyfrowania. Pierwszym krokiem ataku byto
podstuchanie poprawnej komunikacji karty z czytnikiem. Nastepnie czytnik przesytat zadania autoryzacji,
aby karta odpowiedziata takg samg noncjg jak w podstuchanej, poprawnej komunikacji. Jest to mozliwe
ze wzgledu na stabos$¢ generatora liczb pseudolosowych - generowane przez karte noncje zalezg od
momentu przestania zagdania. Gdy karta odpowie takg samg noncja jak w zapisanej transmisji, czytnik
przesyta zarejestrowang wczesniej odpowiedz. W tym momencie modyfikujgc przesytane komendy i
wiedzac jaka powinna by¢ odpowiedz karty jesteSmy w stanie wydobywac kolejne bity strumienia
szyfrujgcego. Znajgc caty strumien szyfrujacy i potrafigc wymusic na karcie odpowiedz okreslong noncja
mozliwe jest przesytanie dowolnych komend do karty i deszyfrowanie odpowiedzi.
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Rys. 6 Przyktad odzyskiwania strumienia szyfrujgcego

Niemal réwnolegle Nicolas Courtois stworzyt algorytm, ktéry zaimplementowany na komputerze
pozwalat na ztamanie klucza w ciggu 200 sekund. Nastepnie powstaty narzedzia MFOC i MFCUK, ktére
pozwalajg na odczyt catej zawartosci karty bez koniecznosci posiadania zaawansowanej wiedzy o
zabezpieczeniach kart Mifare.

Najbardziej spektakularnymi atakami na karty elektroniczne sg te skierowane w karty ptatnicze.
Szczegdlnie podatne sg karty z mozliwoscig ptacenia zblizeniowego. Popularng metodg jest atak typu
relay, polegajacy na stworzeniu tunelu przekierowujgcego komunikacje pomiedzy kartg a terminalem.
Zasada ataku jest bardzo prosta. Wymagane sg dwa urzgdzenia, ktére umozliwiajg prace w trybie



czytnika i emulatora kart. Jedno urzadzenie dziata w poblizu terminala ptatniczego. Odczytuje ono
komunikat inicjujgcy ptatnos¢ zblizeniowga. Nastepnie za pomocg dowolnego kanatu komunikacji (np.
Bluetooth) ten komunikat jest przesytany do drugiego urzadzenia znajdujgcego sie w poblizu karty ofiary
wymuszajgc odpowiedz z karty. Do wykonania transakcji potrzebna jest wymiana kilku wiadomosci
pomiedzy urzadzeniami. Caty atak polega na przekazywaniu niezmienionych komunikatow pomiedzy
kartg, a terminalem, czyli atakujacy nie musi posiadaé zaawansowanej wiedzy na temat kart
elektronicznych i ich zabezpieczen.

Bardzo ciekawe testy przeprowadzit Jordi van den Breekel w 2015 roku. Dokonat on przekierowania
komunikacji pomiedzy kartg zblizeniowg, a terminalem za pomocg telefonu z systemem Android i
interfejsem NFC. Dzieki analizie komunikacji udato sie wybraé¢ komunikaty ktdre sg identyczne dla kazde;j
transakcji. Przesytajac te komunikaty bezposrednio z pamieci urzadzen atakujacych, nie oczekujac na
zadania ze strony karty czy terminala udato sie uzyskac zblizone czasy cate] transakcji, niwelujgc
op6znienie zwigzane z przekierowywaniem komunikacji. Obala to pomyst zabezpieczenia przed tymi
atakami poprzez odrzucanie transakcji trwajgcych zbyt dtugo.
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Rys. 7 Relay attack z wykorzystaniem pakietow przechowywanych w pamieci
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