Karty dalekiego zasiegu

Karty elektroniczne i systemy automatycznej
identyfikacji

Natalia Graczyk
Internet Przedmiotow

117037

24.01.2018, Poznan



Spis tresci:

1. WPrOWadzZeNi€ ..o 3
2. Przyktady kart dalekiego zasiegu

2.1. RFID POISKa....coiiiieeeeeeietcceee e 7
D A (o =L 9
P25 T oo 1 £ V7 (=Y o o R 10
D BV 1T 1] < PO 11

3. Karty dalekiego zasiegu vs. Karty bliskiego zasiegu........ 11
4. Podsumowanie



1. Wprowadzenie

W dzisiejszych czasach pojecie karty elektronicznej nie jest nam obce, kazdy
z nas na codzien nosi przynajmniej kilka w portfelu: legitymacja studencka,
karty lojalnosciowe czy wreszcie ptatnicze. Sg to uniwersalne nosniki danych w
postaci karty wykonanej z plastiku wyposazone w uktad scalony (czip), ktore
pozwalajg na ochrone procesu logowania uzytkownika, kontrole dostepu i
zawartych na niej danych. Moze byé odczytywana za pomocg urzadzen
automatycznych, np. przy zawieraniu i rozliczaniu transakcji finansowych oraz
w kasach cyfrowych. Karty elektroniczne majg rozmiar zgodny z formatem ID-1
(85,60 x 53,98 mm) okreslony norma ISO/IEC 7810, jak tradycyjne karty
kredytowe z paskiem magnetycznym. Czesto posiadajg rowniez taki pasek i
moga by¢ odczytywane w urzadzeniach nie obstugujgcych kart elektronicznych.
Karty elektroniczne dzielimy na stykowe (zgodne z ISO-7816) i bezstykowe.
Karty bezstykowe komunikujg sie z czytnikiem za pomoca fal
elektromagnetycznych na réznych czestotliwosciach nosnych (np. 125kHz,
13,56 MHz). Podstawowymi standardami dotyczgcymi kart bezstykowych sa:
ISO/IEC 14443 dla kart zblizeniowych (ang. proximity cards) o zasiegu do 10 cm
oraz ISO/IEC 15693 dla kart dystansowych (ang. vicinity cards) o zasiegu
maksymalnym do 1 m.
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Rys. 1. Przyktadowa karta elektroniczna.



W opracowaniu zostanie przyblizony temat kart dalekiego zasiegu (ang.
vicinity cards), ktére mozna odczytaé ze znacznie wiekszej odlegtosci niz karty
zblizeniowe. Karty dystansowe mogg by¢ normalnie odczytane przez czytnik i
nie potrzebujg wtasnego zasilania, poniewaz czytnik dostarcza niezbedng moc
do karty za posrednictwem sieci bezprzewodowej. Dziatajg z czestotliwoscia
13,56 MHz i oferujg maksymalng odlegto$é odczytu 1-1,5 metra. Poniewaz
karty dalekiego zasiegu muszg dziata¢ w wiekszej odlegtosci, wymagane pole
magnetyczne jest mniejsze (0,15 do 5 A/m) niz dla karty zblizeniowej (1,5 do

7,5 A/m).

Przyktady zastosowania kart dystansowych:

Biblioteka publiczna: kazda ksigzka ma zapisany unikalny
identyfikator. Ksigzki mozna wypozyczac lub zwracaé umieszczajac je
w zasiegu odpowiedniego czytnika.

Karnet narciarski (ang. ski-pass): kazdy karnet ma unikalny
identyfikator, a system wie, jak dtugo wazna jest przepustka itp.
Kontrola ruchu pojazdédw w systemach parkingowych: identyfikator
RFID (ang. radio frequency identification) zostaje umieszczony na
szybie wewnatrz pojazdu (naklejka, karta) lub pod zderzakiem (tagi
UHF (ang. ultra-high-frequency) do montazu na powierzchniach
metalowych). W momencie kiedy pojazd zblizy sie do punktu
kontrolnego, identyfikator zostanie automatycznie odczytany przez
czytnik a kontroler zweryfikuje uprawnienia do wjazdu na teren
obiektu. Cata procedura odczytu, weryfikacji i otwarcia szlabanu jest
btyskawiczna a co najwazniejsze w petni automatyczna.

Rejestracja czasu pracy czy lokalizacji oséb na terenie obiektu:
odpowiednie usytuowanie czytnikdw umozliwia analize ruchu oséb a
tym samym ich lokalizacje i rejestracje czasu pracy. Czytniki umieszcza
sie w korytarzach i przejsciach rozdzielajgcych strefy a ich ilos¢ i typ s3
zalezne od charakterystyki obiektu. Osoby poruszajgce sie po obiekcie
posiadajg identyfikatory dalekiego zasiegu. Odczyt danych z
identyfikatorow jest w pefni automatyczny i nie wymaga ingerencji
uzytkownika. Odczyt wykonywany jest natychmiastowo po
pojawieniu sie identyfikatora w zasiegu czytnika. Zebrane dane oprdcz
rejestracji np. czasu pracy mogg by¢ niezastgpione przy generowaniu
réznego rodzaju raportéw miedzy innymi listy obecnosci czy listy
ewakuacyjne;.



Warto zwrdci¢ uwage, ze w przypadku technologii pasywnej RFID czytniki
dalekiego zasiegu wystepujg w trzech dostepnych pasmach:

e LF (ang. low frequency) - pasmo niskich czestotliwosci, zakres: 30 - 300 kHz
e HF (ang. high frequency) - pasmo wysokich czestotliwosci, zakres: 3-30 MHz

e UHF (ang. ultra high frequency) - pasmo ultra wysokich czestotliwosci,
zakres: 300 - 3000 MHz

Jednak w przypadku kazdego ze wskazanych zakresow sformutowanie "daleki
zasieg" nalezy interpretowac zupetnie inaczej. W przypadku technologii LF i HF,
daleki zasieg odczytu to odlegtosc¢ ok. 100 cm. Wazka kwestig jest dobranie
odpowiedniego tagu, ktdry jest w stanie zapewnié tego typu warunki
wydajnosciowe. Producenci zwykle jako optymalne cechy wskazujg
zastosowanie kart RFID, ktore wielkoscig nawigzujg do karty kredytowe;j. Z
perspektywy rozwigzan przemystowych, znaczniki tej wielkosci sg czesto zbyt
duze i nieakceptowane przez klientéw. Wtedy zastosowanie znajdujg mate tagi
np: o $rednicy 1 centymetra (popularne ,,pchetki”).

Rys. 2. Tag RFID w postaci tzw. ,,pchetki”.

Czytniki RFID, aby stworzy¢ satysfakcjonujgce warunki odczytu, musza
tworzy¢ tzw. tunel, ktérego rozmiar otworu nie bedzie przekraczat 40 cm x 40
cm. Tego typu rozwigzania niekoniecznie kojarzg sie bezposrednio z dalekim
zasiegiem, jednak gdy poréwnamy wspomniane parametry z zasiegiem
urzagdzen mobilnych, ktére bez dodatkowych wzmacniaczy osiggajg zasieg do
10 cm, wowczas mozemy mowic¢ o dalekim odczycie. Jedna pasmok, ktore
rzeczywiscie gwarantuje daleki odczyt to pasmo UHF. Czytniki RFID pracujgce w
pasmie UHF mogg zagwarantowaé odczyt karty z odlegtosci np: 10 m. Podobnie



jak w przypadku innych czestotliwosci wptyw na odczyt moze miec pole
elektromagnetyczne, potencjalne zaktdcenia zwigzane z konstrukcja
pomieszczen itd. Praktyka pokazuje, ze przy zastosowaniu odpowiednio duzego
tagu i zestrojeniu anten, odlegtosé odczytu moze by¢ nawet wieksza. Jak
pokazujg przeprowadzone wdrozenia i analizy, wspomniana wydajnosé
najlepiej sprawdza sie w rozwigzaniach np: ruchu drogowego lub systemoéw
parkingowych. W zakresie monitorowania przeptywu towardw w magazynie i
procesie produkcyjnym, tego typu osiggi nie sg wymagane. Warto jednak
zwroci¢ uwage, ze nie tylko odlegtos¢ odczytu powinna by¢ gtéwnym kryterium
oceny pracy czytnika. W zaleznosci od producenta i zastosowanego
oprogramowania czytniki UHF rdéznig sie znaczgco miedzy sobg, m.in.
wrazliwos¢, maksymalng czestotliwoscig odczytu lub srodowiskiem
programistycznym, ktére ma szczegdlne znaczenie przy rozbudowanych
systemach informatycznych. W zaleznosci od potrzeb i warunkdéw otoczenia
stosuje sie czytniki o zréznicowanym zasiegu odczytu. Najczesciej spotykane na
rynku czytniki charakteryzujg sie odczytem w nastepujacych przedziatach 8-12
metrow, 3-5 metrow oraz rozwigzania biurkowe do wprowadzania kart
charakteryzujace sie zasiegiem dziatania od kilku do kilkunastu centymetréow.
Przy wyborze czytnika i miejsca jego posadowienia nalezy pamietac, ze zasieg
pracy czytnika jest uzalezniony nie tylko od mocy, zysku zastosowanej anteny
ale réwniez od wielkosci i charakterystyki odczytywanego tagu oraz jego
utozenia w stosunku do anteny czytnika. Dodatkowo istotny wptyw na
efektywny zasieg ma charakterystyka otoczenia pracy czynnika i elementy z nim
sgsiadujgce (np. ogrodzenie). Identyfikatory UHF RFID poza standardowg forma
karty kredytowej moga by¢ dostarczone w formie naklejki za szybe samochodu,
tagu przeznaczonego do montazu na powierzchniach metalowych, paletach,
opasek na reke czy tez naklejek wykorzystywanych w systemach
magazynowych.



2. Przyktady kart dalekiego zasiegu

Przedstawione zostang 3 przyktady kart dalekiego zasiegu obecne na rynku
wraz z charakterystykg oraz przyblizonym kosztorysem.

2.1. RFID Polska
Nazwa Czytnik RFID UHF 4M | Czytnik RFID UHF 12m | CZYWIK RFID UHF
Combo M6
Zdjgcie PRODUKT =
"ROKU +
N el _
Protokel pracy EPC C1 GEN2, 1ISO18000-6B/6C
czytnika

Moc czytnika

regulowana od 0 dBm do 30dBm

Czestotliwos¢

865 — 868 MHz (zgodna z normami EU)

pracy
Zysk anteny 8 dBi 12 dBi 8 dBi
Polaryzacja liniowa
anteny
Interfejs RS232, RS485
komunikacyjny
Dodatkowe Wiegand 26bit/34bit, . . .
wyjscia SYRISA85 Wiegand 26bit/34bit
Dodatkowe trigger (wejscie . .
wejscia blokujgce — sygn. masy) Trigger (poziomy TTL)
. od 9V do 14V DC od 9V do 12V DC od 8V do 24V DC
Zasilanie (pobdér maksymalnie

0,6A)

(zasilacz w komplecie)

(zasilacz w komplecie)

Podiaczenie

zintegrowany przewod o dtugo$ci 1,56m

przewody
potgczeniowe
zakoriczone wtykami

przemystowymi
Wymiary 256 X 256 X 50 mm 445 x 445 x 70 mm 298x298x112 mm
Waga 3kg - 3 kg
Tempﬁggt“ra od -10°C do 55°C od -10°C do +60°C od -10°C do 55°C
Cena netto 1 250.00 zt 1 690.00 zt 3 000.00 zt

Dodatkowe informacje: Czytnik RFID UHF Combo M6 wyrdznia sie na tle dwdch
pozostatych tym, ze zapewnia doskonaty odczyt tagéw nawet w ilosci kilkuset
sztuk w ciggu jednej sekundy. Nie ma nigdzie informacji na temat zasiegu tego
czynika, jednakze jest informacja o tym, ze mozna zwiekszaé jego zasieg
poprzez zastosowanie dodatkowej anteny.




Nazwa

Karta zblizeniowa RFID
UHF

Karta zblizeniowa
dualna RFID UHF +
Mifare

Karta zblizeniowa
dualna RFID UHF +
Unigue

Zdjecie i opis

Karta zblizeniowa dualna RFID UHF o wysokiej jakosci, przeznaczona do
zadruku na drukarce kart plastikowych.

Standard RFID

UHF (EPC 1, GEN 2)

HF (Mifare, NFC,
Lcode),
UHF (EPC 1, GEN 2)

LF (Unigue, Q5,
HiTag),
UHF (EPC 1, GEN 2)

Zakres 860 — 960 MHz 13,56 MHz, 860 — 960 125 kHz, 860 — 960
czestotliwosci (Global) MHz (Global) MHz (Global)
Zasieg odczytu 12 metréw 12 metrow UHF, 12 metrow UHF,

(optymalny) 5 centymetrow Mifare 5 centymetrow Unique
Standard RFID ISO/IEC 15693, ISO/IEC 15459,
(1S0) ISO/IEC 18000 ISO/IEC 18000 ISO/IEC 18000
Materiat PET lub ABS
Temperatura -30C do 85C
pracy
Wymiary 86 mm x 54 mm x 0,76 mm
Rozmiar 96 bitowy EPC + 32 96 bitowy EPC + 32 96 bitowy EPC + 32
pamieci bity bity, Mifare 1K lub 4K bity
Zastosowany . Higgs (UHF), NXP .
chip Higgs (Mifare) Higgs
Cena netto 5.00 zt | 9.80 zt | 9.80 zt




2.2. Roger

GPG60A Czytnik zblizeniowy

GP90A Czytnik zblizeniowy

Nazwa dalekiego zasiegu dalekiego zasiegu
Zdjecie
Zasieg 60 cm 120 cm
Czestotliwos¢ pracy 125kHz
Interfejs RS232, RS485, Magstrip, Wiegand 26bit
komunikacyjny
Zasilanie 6.5 do 15VDC 24V/I2A
Podiaczenie Przewdd 90 cm Przewdd zasilajgcy i adapter
Wymiary 210x210x28 430x320x45mm
Waga Ok. 900 gram 2.3 kg
Temperatura pracy -10...+60 C
Cena netto 1342.00 z# | 2 368.00 zt
Nazwa EMC-3 - Karta zblizeniowa Unique
Zdjecie i opis e

9%

~79%
25907 =
Q0=

Gruba karta zblizeniowa o powiekszonym zasiegu dziatania. Istnieje mozliwos¢
nadruku na karte zdjecia lub napisu przy pomocy odpowiedniej drukarki PVC.

zakres 125 kHz
czestotliwosci
Materiat PCV
Temperatura od -10°C do +50°C
pracy
Wymiary 1,8 x 54,0 x 85,5 mm
Rozmiar .. . ,
pamieci pamie¢ Rom 64 bity, programowana fabrycznie
Cena netto 3.60 zt




Polsystem

Czytnik transponderow UHF

Czytnik transponderow

Nazwa U041 UHF U081
Zdjecie i
R
Protokét pracy 1ISO18000-6B / ISO18000-6C EPC Class 1 Gen 2 lub ISO
czytnika (EPC Gen2) 18000-6B

Moc czytnika

20dBm ~ 30 dBm (ustalana

rzez oprogramowanie)

Czestotliwosé

902-928 MHz (US) lub 865-

865-868MHz (EU)

pracy 868MHz (EU)
. 4m ~ 5m (zaleznie od tagu i > 8 m w przypadku anteny
Zasigg odczytu otoczenia) tagu 65 mm x 25 mm

Zasieg zapisu

2m ~ 4m (zaleznie od wielkosci i
ksztattu anteny tagu)

~ 4m (zaleznie od wielkoSci
i ksztattu anteny tagu)

Interfejs Port RS232, RS485, Wiegand 26/34
komunikacyjny
Zasilanie DC 9V do 12V
Wymiary 235 mm x 235 mm x 58 mm 460 mm x 460 mm x 50 mm
W 0,9 kg bez uchwytu (uchwyt w 3 kg bez uchwytu (uchwyt
aga . )
zestawie) w zestawie)
Temperatura -20°C do 65°C -20°C do 55°C
pracy
Cena netto - -
Nazwa Identyfikator UHF dalekiego zasiegu
Zdjecie

Czas przechowywania

danych >10 lat

Zakres czestotliwosci UHF pasmo 860MHz - FHSS lub stata czestotliwo$c

Zasigg odczytu do 10 metrow w zaleznosci od uzytej anteny

(optymalny)
Standard RFID (ISO) ISO18000-6C (EPC C1G2)
Materiat PCV
Temperatura pracy Od -30 do 70°C
Wymiary 85mm x 54mm

Maksymalna ilo$¢ zapisow > 100000

Cena netto -




2.4. Whnioski

W zestawieniu zaprezentowano czytniki oraz transpondery dalekiego
zasiegu (HF) jak rowniez bardzo dalekiego zasiegu (UHT). Porownywany sprzet
roznych producentéw w wiekszosci posiadat podobne parametry. Jednak po
przeanalizowaniu réznych propozycji dostepnych na rynku mozna wyciggnaé
nastepujgce wnioski: przy wyborze tego typu sprzetu nalezy kierowac sie nie
tylko ceng, warto wzig¢ pod uwage takie czynniki jak zasieg odczytu/zapisu,
forme transpondera (karta, tag, naklejka), warto rowniez przemyslec¢ czy
konieczna jest obstuga setek kart naraz.

3. Karty dalekiego zasiegu vs. Karty bliskiego zasiegu

Karty dalekiego zasiegu nie sg jedynym typem kart elektronicznych
wystepujgcym na Swiecie. Duzo czesciej w zyciu codziennym uzywane sg przez
nas karty bliskiego zasiegu (stykowe lub bezstykowe), ktére cechujg sie polem
zasiegu mniejszym niz 50 cm. Pojawia sie pytanie co poza zasiegiem rozni te
dwie rodziny kart elektronicznych. Ponizej wylistowane zostaty podstawowe
rdznice oraz podobienstwa:

e Gtdwna rdznicy jest cena obu rozwigzan, zaréwno czytniki jak i
transpondery dalekiego zasiegu sg znacznie drozsze. Przyktad
stanowi¢ mogga czytniki firmy Roger: czytniki dalekiego zasiegu tej
firmy dla odlegtosci 60 cm i 120 cm kosztujg odpowiednio 1 342.00
zt oraz 2 368.00 zf netto, natomiast czytniki zblizeniowe (np.
ROGER PRT62EM-G) to koszt rzedu 185.00 zf netto co stanowi 10 a
nawet 20 razy mniejszg cene niz czytniki dalekiego zasiegu.
Podobnie ma sie sprawa z kartami: karty EMC-3 o powiekszonym
zasiegu to koszt 3,60 zt netto za sztuke, natomiast zwyczajne karty
EMC-1 - 2.57 zt/sztuka, jest to rdznica rzedu 1/3 ceny jednej karty,
nalezy pamietac ze w tego typu systemach funkcjonujg setki lub
tysigce kart co wzieksza znacznie réznice cenowg. Podsumowujgc:
systemy oparte o czytniki i transpondery dalekiego zasiegu sg
znacznie drozszymi rozwigzaniami.

e Kolejna rdznice dostrzec mozna w zastosowaniu, nie wszystkie
systemy przeznaczone sg do tego aby pracowaé¢ w duzym polu

zasiegu. O ile sprawdza sie to przy systemach parkingowych, w
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bibliotekach oraz w przypadku karnetéw narciarskich to trudno
bytoby nam wyobrazi¢ sobie karty ptatnicze dalekiego zasiegu. Na
tym przykfadzie jasno widac, ze dobdr rozwigzania dla systemu
zalezy od jego przeznaczenia — jezeli na kartach przechowywane sg
wrazliwe dane to czytniki i transpondery dalekiego zasiegu nie sg
dobra propozycjas.

e Réznice znajdujemy réwniez na poziomie czestotliwosci ktore
wykorzystujg poszczegdlne rozwigzania, w przypadku kart bliskiego
zasiegu dedykowane pasma czestotliwosci to 125 kHz, natomiast
karty dalekiego zasiegu wykorzystujg pasma 865MHz lub
13,56 MHz.

e Jest jednak kluczowe podobienstwo miedzy dwoma typami
systemow a mianowicie ksztatt kart, kazda karta elektroniczna ma
podobne zgodne ze standardem ISO wymiary, w przypadku gdy
transpondery przyjmujg inng postaé niz karta elektryczna (
np. Tag ,,pchetka”) to ksztatty te sg bardzo podobne w przypadku
systemow dalekiego oraz bliskiego zasiegu.

4. Podsumowanie

Jak kazde rozwigzanie technologiczne karty dalekiego zasiegu upraszczaja
nam zycie, ale réwniez posiadajg swoje wady i zalety.

Podstawowymi zaletami systeméw opartych o czytniki i transpondery
dalekiego zasiegu jest fakt, ze znajdujg zastosowanie w systemach kontroli i
dostepu, na wyciggach narciarskich oraz parkingach gdzie karty bliskiego
zasiegu niestety nie znajdujg zastosowania. Odczytywanie danych na odlegtosg,
nawet gdy tag nie jest widoczny znacznie usprawnia identyfikacje obiektow.

Istniejg rowniez wady tego typu rozwigzan, jest to przede wszystkim
bezpieczenstwo. Dane mogg zostac przechwycone przez niepowotang osobe,
jesli sg to dane osobowe przechowywane np. w E-paszportach grozi to
powaznymi konsekwencjami. Kolejng wadg wydawaé moze sie wysoka cena,
jednak w miejscach gdzie stosuje sie tego typu rozwigzania prawdopodobnie
rachunek zyskéw i strat jest korzystny dla inwestora.
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Zrodta:

https://en.wikipedia.org/

http://www.polsystem.pl/

https://www.rfidpolska.pl/

https://www.roger.pl/pl

http://www.ctr.pl/

https://www.pwsk.pl/rfid/

Dokumentacje techniczne
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