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System kontroli dostepu

System kontroli dostepu jest to zespdt wzajemnie powigzanych urzadzen elektronicznych
oraz mechanicznych, ktérych dziatanie ma na celu ograniczenie uzytkownikom (catkowite lub
okreslonym czasie) dostepu do sektoréw (stref) tego systemu. Identyfikowanie
uzytkownikdéw przez system kontroli dostepu zalezny jest od zastosowanego typu urzgdzenia
identyfikujgcego.

System polegajacy na zainstalowaniu odpowiednich urzadzen lub/i oprogramowania oraz
wdrozeniu procedur organizacyjnych, majgcych na celu identyfikacje podmiotu polegajacy
na zainstalowaniu odpowiednich urzgdzen oraz oprogramowania oraz takie jego
skonfigurowania aby umozliwiaé tatwy dostep do pomieszczen oséb uprawnionych (np.
pracownicy firmy) a zatrzymac przejscia oséb nieuprawnionych (osoby postronne, klienci)

Cechy systemu kontroli dostepu:

» petna kontrola nad obecnoscig uzytkownika w strefach systemu
identyfikacja elektroniczna uzytkownika
zrzut na biezgco zdarzen wystepujgcych w obrebie systemu
sterowanie zaporami, elementami zaporowymi uniemozliwiajgcymi przedostanie sie
uzytkownika na inne strefy obiektu bedgcego nadzorowanym przez system kontroli
dostepu mogg by¢ drzwi z zamkiem elektronicznym, rygle, bramki, szlabany, bramy
przesuwne
» podsystem anty-pass-back
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Zaletg obecnie stosowanych rozwigzan informatycznych jest mozliwos¢ jednoznaczne;j
identyfikacji oséb korzystajgcych z systemoéw kontroli dostepu. W jaki sposdb? Mozemy
wymienic rozne metody identyfikacji podmiotéw, ktére mogg postuzyc¢ takze do okreslenia
podziatu systemdéw kontroli dostepu ze wzgledu na poziom zabezpieczenia:

» Niski stopien zabezpieczen (pamiec)
o kod numeryczny lub alfanumeryczny (hasta, PINy)

Sredni stopien zabezpieczen (klucz)

karta plastikowa z nadrukowanym kodem kreskowym
karta zblizeniowa

karta chipowa

karta magnetyczna
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Wysoki stopien zabezpieczen
Odcisk palca (linie papilarne)
Geometria dtoni

Teczowka oka

Siatkéwka oka

Gfos

Uktad zyt w dtoni lub palcu
Kryptograficzne karty chipowe

Praktyczne zastosowania systemoéw kontroli dostepu:
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Firmy, system kontroli dostepu wdrozony w firmie pozwala precyzyjnie okresli¢
zasady dostepu poszczegdlnym pracownikom do okreslonych pomieszczen. Dzieki
temu mozna zmniejszy¢ ryzyko utraty zarowno aktywow materialnych, jak tez
niepowotanego dostepu do informacji o charakterze poufnym i niejawnym.

Szkoty, systemy kontroli dostepu mogg poprawié bezpieczenstwo w szkotach. Poprzez
ograniczenie dostepu z zewnatrz dla 0séb nieupowaznionych mozna ograniczyé m.in.
coraz czesciej pojawiajacy sie w placéwkach szkolnych problem handlu narkotykami.
Uniemozliwienie uczniom opuszczania szkoty poza wyznaczonymi godzinami
eliminuje natomiast kwestie nieusprawiedliwionych absencji.

Szpitale, urzedy, elektrownie, rafinerie, kopalnie i inne budynki uzytecznosci
publicznej, system elektronicznej kontroli dostepu umozliwia personelowi dostep do
roznych stref zgodnie z potrzebami organizacji, podczas gdy osoby postronne moga
swobodnie poruszac sie jedynie w wyznaczonych obszarach.

Inteligentne budynki

Funkcje kontroli dostepu do pomieszczen:

ustawianie indywidualnych uprawnien dla danego przejscia
ustawianie indywidualnych uprawnien dla danego pracownika
definiowanie grup pracownikéw z dostepem do pomieszczenia

Funkcje kontroli czasu pracy

o Niezalezne od kontroli dostepu definiowanie grafikdw pracy dla kazdego
pracownika

o Mozliwos¢ wyboru rodzaju rejestrowanego zdarzenia: praca, przerwa, wyjscie
stuzbowe

o Wygodne w uzytkowaniu rejestratory z klawiszami funkcyjnymi

o Interfejs komunikacyjny w postaci duzego wyswietlacza TFT (lub LCD)

o Komunikaty gtosowe utatwiajace pracownikowi poprawna rejestracje



» Czesto systemy te stosuje sie do zabezpieczenia pojedynczych pomieszczen, takich
jak magazyny czy serwerownie. Systemy kontroli dostepu stosuje sie takze na
imprezach masowych, wyciggach narciarskich, a nawet na ptatnych parkingach.

» sygnalizacja wtamania i napadu

System kontroli dostepu — schemat ogdlny

-3 L 988

oprogramowanie KD komputer router bazy danych
' |
kontroler kontroler kontroler kontroler kontroler
1
=1 —t— | | |
a & A
Q) Q Q
czytnikizblizeniowe czytnikizblizeniowe czytnikibiometryczne
./ pracownik /
\ goséitp.

Uzytkownik za pomocg swojego identyfikatora, ktéry jest rozny w zaleznosci od stosowanych
czytnikéw badz terminali (moga to by¢ karty, odciski palcéw, numer PIN) prdbuje
uwierzytelnié sie do systemu. Informacja odebrana z czytnika zostaje przestana do
kontrolera, ktéry dalej przesyta jg do baz/y danych. Nastepnie za do kontrolera wysytana jest
informacja zwrotna dotyczgca praw uzytkownika na podstawie, ktérej kontroler podejmuje
odpowiednie dziatanie.



Technologia NFC w systemach kontroli dostepu

Smartfony staja sie coraz bardziej rozwojowymi urzgdzeniami, rozwijanymi o nowe mozliwosci i
technologie, ktére majg by¢ udogodnieniem zaréwno w publicznym jak i prywatnym zyciu. Jedna z
nich jest technologia NFC, ktdra jest wykorzystywana miedzy innymi w systemach kontroli dostepu
do uwierzytelniania 0sob.

NFC jest krétkozasiegowym, wysokoczestotliwosciowym i radiowym standardem komunikacji, ktory
umozliwia bezprzewodowga wymiane danych na odlegto$¢ nie wiekszg niz 20 cm.

Specyfikacja NFC przedstawia sie nastepujgco:

» czestotliwosé: 13,56 MHz;

» pasmo: 2 GHz;

> zasieg: 20 cm;

> przepustowosé: 106, 212, 424 lub 848 kbit/s.

Mozna wyrdzni¢ dwa tryby dziatania Near Field Communication — aktywny i pasywny. O trybie
aktywnym mozna moéwic¢ wéweczas, kiedy dwa urzadzenia (inicjujace i docelowe) komunikuja sie
poprzez generowanie sygnatu. Kiedy jedno z urzadzen czeka na dane, to jego pole
elektromagnetyczne jest wytgczone. W trybie pasywnym urzgdzenie inicjujgce wytwarza pole
elektromagnetyczne, a urzadzenie docelowe je moduluje. Urzadzenie docelowe zasilane jest wtedy
przez moc pola elektromagnetycznego urzadzenia inicjujgcego.

Technologia NFC stanowi rozszerzenie ISO/IEC 14443, czyli karty zblizeniowej. Urzadzenia z NFC mogg
komunikowac sie z urzgdzeniami w standardzie ISO/IEC 14443 oraz z tymi z NFC. Przy komunikacji
wykorzystywana jest magnetyczna indukcja dwéch petli anten znajdujacych sie wzajemnie w poblizu
pola. Opiera sie ona na globalnie dostepnych i nielicencjonowanych czestotliwosciach radiowych
pasma ISM o czestotliwosci 13,56 MHz.

Tryby operacyjne NFC
Aby urzadzenie mogto uzyskac certyfikacje NFC musi wspieraé co najmniej dwa z trzech dostepnych
trybdéw takich jak:

» Emulacja karty zblizeniowej, w tym trybie urzadzenie NFC rozpoznawane jest przez czytnik
jako standardowa karta/transponder zblizeniowy.

» Tryb R/W (odczytu/zapisu), w tym trybie urzgdzenie NFC moze odczytywad i zapisywac
transpondery kompatybilne ze standardem NFC.

» Tryb P2P (Peer to Peer), w tym trybie urzgdzenia NFC mogg wymieniac sie wzajemnie danymi
w dwéch sub-trybach. Pasywny sub-tryb P2P oznacza, ze jedno urzadzenie inicjujgce
wytwarza pole radiowe, a drugie emuluje transponder. Sub-tryb Aktywny oznacza natomiast,
Ze oba urzadzenia wytwarzajg wtasne pola radiowe.



NFC Porter

NFC Porter (http://www.nfcporter.com) to system kontroli dostepu, wykorzystujgcy telefon
komérkowy (smartfon) jako urzadzenie do identyfikacji uzytkownika.
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Identyfikacja uzytkownika polega na przytozeniu telefonu do czytnika NFC Porter. ID uzytkownika jest
przesytane do systemu w niespetna sekunde. Nastepnie ID jest przekazywane wyzej do systemu
identyfikacji gdzie nastepuje walidacja uzytkownika i prawa do odblokowania wejscia.
(https://www.youtube.com/watch?v=5tvCiYmvQtl)

System NFC Porter jest zaprojektowany z mys$lg o maksymalnej kompatybilnosci z aktualnymi
systemami kontroli dostepu. Dlatego jest przygotowany do zainstalowania w miejscach gdzie ludzie
najczesciej uzywaja kart bezstykowych i zapewniajg réwnolegte funkcjonowania tych technologii
przez nieograniczony okres czasu. W miejscach gdzie do tej pory uwierzytelnienie nastepowato za
posrednictwem karty dostepu, aby méc korzystac¢ z systemu NFC Porter wystarczy wymienic czytnik
oraz wgrac odpowiednie oprogramowanie.

Bezpieczenstwo

NFC jest kompletnie bezpieczne, poniewaz zasieg pracy jest bardzo krétki, wynosi okoto kilkunastu
centymetréw. Dodatkowo uktad scalony w urzadzeniach NFC jest zaprojektowany z dodatkowym
mechanizmem bezpieczenstwa. Kazdy uktad posiada unikalny cyfrowy podpis dla ochrony przeciwko
atakom.


http://www.nfcporter.com/
https://www.youtube.com/watch?v=5tvCiYmvQtI

SiPass — system kontroli dostepu od Siemens

Przedstawienie systemu

SiPass to skalowalny, elastyczny i tatwy w obstudze system kontroli dostepu zapewniajgcy dozér oraz
kontrole dostepu do obiektéw. Konfigurowanie systemu jest niezwykle proste. Ponadto dostepny jest
szeroki wybor opcji czytnikéw i kart.

System umozliwia tatwe dostosowanie uprawnien dostepu do potrzeb uzytkownika i zarzgdzanie
nimi w podziale na kategorie. Zapewnia tez peten zakres raportowania i obstuguje duzg liczbe
zewnetrznych elementéw sterowania, w tym sterowanie windg, wyjscia alarmowe, kontrolery
aparatury i wejscia alarmow przeciwpozarowych. tatwe w obstudze oprogramowanie obejmuje
narzedzia do wizualnego projektowania szablondw stuzgce do projektowania i drukowania kart
identyfikacyjnych ze zdjeciem. Mozliwa jest rowniez integracja z systemami dozorowymi CCTV oraz
systemami sygnalizacji wtamania. Dostepny jest takze interfejs TCP/IP do komunikacji z innymi
systemami, np. systemami ksiegowymi, kontroli czasu pracy czy obecnosci.

SiPass moze wspotpracowac z niemal dowolnym systemem sygnalizacji wtamania dzieki
zastosowaniu odpowiednich wejsé i wyjsé. Kiedy potgczone sg dwa systemy, SiPass zarzadza
uzbrajaniem i rozbrajaniem systemu sygnalizacji wtamania oraz zachowuje w rejestrze zdarzen
kompleksowe informacje o tych czynnosciach.

System kontroli dostepu SiPass dostepny jest w wersji standardowej jak i zaawansowane;.
SiPass Entro (wersja standardowa):

v' Oprogramowanie wspierajgce do 512 drzwi i 40 000 kart

Dostepne w 12 jezykach

480 grup dostepu i 240 harmonogramoéw

240 stref z dostepnymi 5 funkcjami: kontrola alarmu, anti-passback, roll call, limit wejs¢ oraz
blokowania drzwi

Kontrola wind

tatwa integracja z Sistore DVRs

ANRENEN
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SiPass Integrated (wersja zaawansowana):

v" Nielimitowana liczba kontrolowanych drzwi i kart

Dostepny w wersji multijezycznej

Bardzo skalowalny

Mozliwos¢ definiowania zadan w celu zwiekszenia automatyzacji
Intuicyjny graficzny interfejs uzytkownika

Wbudowany generator raportéw

Wsparcie dla procesdw biznesowych

AN N NN



Oprogramowanie

Potezne, a zarazem przyjazne dla uzytkownika oprogramowanie systemu SiPass Integrated stanowi
serce systemu. Catkowita liczba kontroleréw, ktére moga by¢ podtaczone jest praktycznie
nieograniczona. Oprogramowanie wspiera system Windows, a architektura klient/serwer jest tatwa
w instalacji i obstudze poprzez graficzny interfejs uzytkownika. Oprogramowanie systemu SiPass
posiada wiele przyjazny, utatwiajgcych prace i bardzo przydatnych cech:

v" interaktywne raportowanie

SiPass integrated Explorer zapewnia szybkg identyfikacje i ocene zdarzen. Oprogramowanie zawiera
narzedzie do raportowania i wizualizacji on-linie, pobierania informacji z baz danych, a takze
mozliwos$¢é symulowania wtamania, zaawansowane opcje filtrowania i wyszukiwania System oferuje
duza mozliwos¢ konfiguracji sytemu informacji i sortowania odbiorcow. Wystepuje takze mozliwosé
definiowania listy obserwujgcych system co zwieksza poziom bezpieczenstwa.

% pik Edytuj Widok Alarm Dane Operacja Program  System Opcie Okno  Pomoc -2

"y Alarm El Dane AL, Operacja § Program 550 System 'j, Opcje M Wyloguj sie z systemu @ Pokaz pomoc SiPass

: .- Kolejka alarméw ) Kolejka komunikataw /\ Otworz plan obiektu = ¥ Stan systemu... &l ! grur Z ;

: mPosi_adacz karty Gost... &, Oczekiwani goscie & Grupa robocza 3 Sterowanie reczne... Konfiguruj ef sadowe d anie kart... [ wpis dziennika. .. =} ;
Data wystapienia jednostki | Godzina wystapienia jednostki | Lokalizacja | Irnig; | Nazwisko | Komunikat -

/’ 2010-09-30 06:38:33 124_1In0/K4_0.7.1_We CLAR SYSTEM [ €513 wykonawca zewnetrzny ‘Wazna karta 2752898126 Obiekt 0

/7 2010-09-30 06:39:11 2510_SzlabanPiotrB_‘Wyjazd Marlena Biatek ‘Wazna karta 4012214326 Obiekt 0

f 2010-09-30 06:40:50 2510_SzlabanPiotrB_Wjazd tukasz Domicz ‘Wazna karta 4021866882 Obiekt 0

g 2010-09-30 06:41:47 143_1In0/K3_0.7.1_REX ‘Wyzwolenie zakazu powrotu na wejsciu,

¥, 2010-09-30 06:43:00 121_Ochrona_D.3.5_CK Drzwi zamkniete

¥, 2010-09-30 06:43:02 121_Ochrona_0.3.5_CK Drzwi wywazone |

f 2010-09-30 06:43:59 244_LabjK2_01.9.8_We CLAR SYSTEM [ €513 wykonawca zewnetrzny ‘Wazna karta 2752898126 Obiekt 0

f 2010-09-30 06:44:14 246_LabP5_01.9.4_We CLAR SYSTEM [ CS13  wykonawca zewnetrzny ‘Wazna karta 2752898126 Obiekt 0

g 2010-09-30 06:44:30 244_LabjK2_01.9.8_CK Drzwi przytrzymane

?z 2010-09-30 06:44:45 246_LabP5_01.9.4_CK Drzwi przytrzymane

¥, 2010-09-30 06:44:45 246_LabPS_01.9.4_CK Drzwi zamkniete

f 2010-09-30 06:44:52 245_LabAdP4_01.9.3_We CLAR SYSTEM [ CS13  wykonawca zewnetrzny ‘Wazna karta 2752898126 Obiekt 0

g 2010-09-30 06:44:56 245_LabAdP4_01.9.3_REX ‘Wyzwolenie zakazu powrotu na wejsciu,

g 2010-09-30 06:44:58 245_LabAdP4_01.9.3_REX ‘Wyzwolenie zakazu powrotu na wejsciu,

, 2010-09-30 06:45:29 2510_5zlabanPiotrB_Wjazd Ewa Szymariska ‘Wazna karta 4012145270 Obiekt 0

/’ 2010-09-30 06:48:15 264 _SzlabanPiotrC_Wijazd Andrzej Witowiak ‘Wazna karta 1560105291 Obiekt 0

J 2010-09-30 06:50:30 2510_SzlabanPiotrB_Wjazd ‘Witold Musit ‘Wazna karta 1560115691 Obiekt 0

/7 2010-09-30 06:51:57 921_SzlabanDSSeraf _Wyjazd DS-6 Karta Wiazdowa #2 ‘Wazna karta 2623099438 Obiekt 0 wejscie do obsz. 'Globalny obszar zewnetrzny' wyjscie z 'DS_Par
} 2010-09-30 06:52:53 ACCY tadowanie baterii jednostki,

f 2010-09-30 06:53:23 161_Sprzat_1.3.7_\We CLAR SYSTEM [ CS13  wykonawca zewnetrzny ‘Wazna karta 2752898126 Obiekt 0

f 2010-09-30 06:53:41 111_BMS0_0.3.6_We Przemystaw Skrzypczak ‘Wazna karta 4012463958 Obiekt 0

g 2010-09-30 06:53:54 161_Sprzat_1.3.7_CK Drzwi przytrzymane.

f 2010-09-30 06:56:53 911_SzlabanDSRocha_‘Wjazd Ewa Grobelna ‘Wazna karta 4012504678 Obiekt 0 wejscie do obsz. 'DS_Parking' wyjscie z 'Globalny obszar zewnet:

f 2010-09-30 06:57:13 111_BMS0_0.3.6_We Stawomir Skibicki ‘Wazna karta 4012556134 Obiekt 0

g 2010-09-30 06:57:44 111_BMS0_0.3.6_CK Drzwi przytrzymane

f 2010-09-30 06:58:46 222_LabAd141_1.9.5_We Piotr Krzyzagdrski ‘Wazna karta 2889709297 Obiekt 0

, 2010-09-30 06:58:47 143_IIn0/K3_0.7.1_We Danuta Marek ‘Wazna karta 2889779345 Obiekt 0

g 2010-09-30 06:59:17 222_LabAd141_1,9.5_CK Drzwi przytrzymane

g 2010-09-30 06:59:20 111_BMS0_0.3.6_CK Drzwi zamknigte

/ 2010-09-30 06:59:44 2510_SzlabanPiotrB_Wjazd Stanistaw Legutka ‘Wazna karta 4012145510 Obiekt 0

’ 2010-09-30 06:59:44 264_SzlabanPiotrC_Wjazd G166 FIDES Piotrowo ‘Wazna karta 2597433171 Obiekt 0

g 2010-09-30 06:59:50 222_LabAd141_1.9.5_CK Drawi zamknigte

f 2010-09-30 07:00:40 111_BMS0_0.3.6_We Stawomir Skibicki ‘Wazna karta 4012556134 Obiekt 0

/ 2010-09-30 07:00:40 911_SzlabanDSRocha_‘Wjazd AWF22 Karta Wijazdowa ‘Wazna karta 2623243710 Obiekt 0 wejscie do obsz. 'DS_Parking' wyjscie z 'Globalny obszar zewneti =
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2001004
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Giodzing wpst | Zapisanm date_
00:00:25 2010-10-04
00:00:25 2010-10-04
(00:00:29 2010-10-04
(000021 2010-10-04
00001 2010-10-04
001236 2010-10-04
00:12:37 2010-10-04
005912 2010-10-04
01554 2010-10-04
01:16:25 2010-10-04
011726 2010-10-04
011728 2010-10-04
01:17:29 2010-10-04
01:5%:56 2010-10-04
02:00:25 2010-10-04
02:00:25 2010-10-04
02:00:25 2010-10-04
02:00:25 2010-10-04
02:00:25 2010-10-04
02:00:25 2010-10-04
02:00:25 2010-10-04
02:00:25 2010-10-04
02:00:25 2010-10-04
02:00:25 2010-10-04
02:00:25 2010-10-04
02:00:28 2010-10-04
02:00:25 2010-10-04
02:00:25 2010-10-04
02:00:25 2010-10-04
0x0025  2010-10-04
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Zapizann godzing | Lokalizacja

00:00:25
00:00:25
00:00:29
00:00:1
00001
00:12:36
001237
005912
0:15:55
01:16:27
01:17:28
01:17:29
01173
01:5357
02:00:25
02:00:25
02:00:25
02:00:25
02:00:25
031514
02:00:25
02:00:25
02:00:25
02:00:25
02:00:25
02:00:25
031914
02:00:25
02:00:25
02:00:25
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Piatr Ziobrowski
Tadeusz Piskorski
Check Before 5t
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Robert Pamy
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Dobek
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v" Kompleksowe logowanie $ciezki dzwiekowej

Zintegrowany system SiPass oferuje mozliwosé do tworzenia wielu okienek sciezki dZzwiekowej dla
filtrowania zdarzen. System zapewnia rdwniez szczegétowe logowanie zmian w bazie danych.
Doktadne zmiany sg zaréwno logowane i wyswietlane na ekranie, wigczajac informacje kto ich
dokonat. Ta funkcjonalnosé sprawia, ze SiPass dobrze sprawdza sie dla segmentédw rynkowych gdzie

wystepujg rygorystyczne wymagania dla identyfikowalnosci. Zintegrowany SiPass w wersji

zaczynajgcej sie od MP2.4 moze by¢ uzywany to tworzenia systemdéw kontroli dostepu, ktore sg
kompatybilne w 21 CRF Part 11.

v/ Zaawansowane zarzadzanie alarmem

System umozliwia konfiguracje do 1000 poziomdw alarmoéw. Aby utatwic szybszg obstuge, alarmy sg
wyswietlane i wyrdznianie graficznie zgodnie z ich priorytetem. To takze oferuje dostosowanie

instrukcji alarmu, ktére potem moga wspierac personel ochronny. W przypadku zagrozenia
pozarowego administrator systemu moze zawczasu okresli¢, ktére drzwi zostang otwarte, w

przypadku podania sygnatu na zfacze przypisane do wyjscia ewakuacyjnego. Jest to bezpieczniejsze

niz otwarcie jednoczesnie wszystkich drzwi niosgce ryzyko kradziezy niechronionego majatku.




,\ Kolejka alarméw [=] B3

MNumer p... | Opis prior... | Data Godzina | Lokalizacja Stan Liczba | Stan biezacy

0007 Highest 03/09/10  11:16:41 164 _RE134_1.3.4_CK Alarm przywrdcony 19 Drzwi zamkniete
0007 Highest 03/09/10  15:35:31  163_Serw135_1.3.5_CK Alarm przywrdcony 22 Drzwi zamkniete
0007 Highest 03/09/10 11:01:16 162_BMS1_1.3.6_CK Alarm przywrdcony 26 Drzwi zamkniete
0007 Highest 03/09/10  15:25:21 217 _SWykol_1.4.3_CK Alarm przywrdcony 22 Drzwi zamknigte
0007 Highest 03/09/10  15:25:21  216_SWyk9P_1.4.3_CK Alarm przywrécony 101 Drzwi zamknigte
0007 Highest 03/09/10  19:44:41  215_SWyksL_1.4.2_CK Alarm przywrdcony 35 Drzwi zamknigte
0007 Highest 05/09/10  09:50:46 214_SWyksP_1.4.2_CK Alarm przywrdcony 14 Drzwi zamknigte
0007 Highest 03/09/10  13:16:19  213_SWyk7L_1.4.1_CK Alarm przywrocony 16 Drzwi zamknigte
0007 Highest 02/09/10 19:06:29 212_SWyk7P_1.4.1_CK Alarm przywrdcony 22 Drzwi zamkniete
0007 Highest 03/09/10 09:02:13 221 _RE196_1.9.6_CK Alarm przywrdcony 6 Drzwi zamkniete
0007 Highest 14J09/10 07:44:06 158_Swyki2Ll_1.5.1_CK Alarm przywrdcony 3 Drzwi zamkniete
0007 Highest 06/09/10  11:10:39 157 _SWyk12P_1.5.1_CK Alarm przywrdcony 23 Drzwi zamkniete
0007 Highest 06/09/10  11:09:03 154 _SWyk13L_1.5.2_CK Alarm przywrdcony 25 Drzwi zamkniete
0007 Highest 20/09/10  14:30:08 153_SWyk13P_1.5.2_CK Alarm przywrdcony 6 Drzwi zamkniete
0007 Highest 17/09/10 08:58:12 151 _Serwl176_1.7.6_CK Alarm przywrdcony 3 Drzwi zamkniete
0007 Highest 03/09/10  14:34:47  133_SWyk15/6_0.5.3_CK Alarm przywracony 13 Drzwi zamknigte
0007 Highest 07/09/10  11:54:19  132_SWyk15/S_0.5.3_CK Alarm przywrdcony 5 Drzwi zamkniete
0007 Highest 17/09/10  14:48:30 131_RG_01.4.10_CK Alarm przywrécony 2 Drzwi zamknigte
0007 Highest 03/09/10  13:19:06  128_SWykSL_0.5.1_CK Alarm przywrdcony 20 Drzwi zamknigte
0007 Highest 03/09/10  13:23:41  127_SWykSP_0.5.1_CK Alarm przywrdcony 64 Drzwi zamkniete
0007 Highest 03/09/10 08:14:37 126_SWykeL_0.5.2_CK Alarm przywrdcony 50 Drzwi zamknigte
0007 Highest 08/09/10 08:11:04 125_SWykeP_0.5.2_CK Alarm przywrdcony 25 Drzwi zamkniete
0007 Highest 02/09/10 15:28:21 121_Ochrona_0.3.5_CK Alarm przywrdcony 1159 Drzwi zamkniete
0007 Highest 03/09/10  11:37:12 149 _SWykiL_0.4.1_CK Alarm przywrocony 8 Drzwi zamkniete
0007 Highest 06/09/10 07:23:30 148_SWyk2P_0.4.2_CK Alarm przywrdcony 35 Drzwi zamknigte
0007 Highest 03/09/10  11:32:06 147 _SWyk2l_0.4.2_CK Alarm przywrdcony 16 Drzwi zamkniete
0007 Highest 07/09/10  07:29:22 145_SWyk3L_0.4.3_CK Alarm przywrdcony 9 Drzwi zamkniete
0007 Highest 03/09/10  13:48:04 142_RE_0.3.4_CK Alarm przywrdcony 29 Drzwi zamkniete
0007 Highest 07/09/10  12:47:00 238_SWykiP_0D.4.1_CK Alarm przywrdcony 21 Drzwi zamkniete
0007 Highest 24/09/10  16:13:42 236_RE097_0.9.7_CK Alarm przywrdcony 3 Drzwi zamkniete
0007 Highest 14/09/10 07:50:22 235_Serw096_0,9.6_CK Alarm przywrdcony 4 Drzwi zamkniete
0007 Highest 15/09/10  13:21:01 242_SerwP6_01.9.7_CK Alarm przywrdcony 19 Drzwi zamkniete
0007 Highest 03/09/10 01:34:55 135 _RWO_01.4.9_CK Alarm przywrécony 146 Drzwi zamknigte

Wyswietlanie alarmu |

1 alarmaw w kolejze
0 alarmaw wikonanych [oczekujgorch na odbworzenie]

Purkt 213 _SWwiksL_1.4.1_CE" - Drzwi wywazone IS‘EI_ sekund

Wwiztephie zdefiniowana odpowiedz alarmu
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v" Podziat uprawnieri operatora

Dzielenie moze by¢ uzywane do dzielenia przywilejéw operatora, tak aby mieli oni dostep do pd|,
ktore potrzebujg utrzymywac. System moze kontrolowac, jakie karty, jednostki, urzadzenia FLN oraz
okres czas bedg modyfikowane przez moderatora. Struktura drzewiasta utatwia wybieranie
uprawnien do zarzadzania dla operatora. Rezultatem jest wieksza kontrola nad chronieniem
informacji i zdolno$¢ do zapobiegania nieautoryzowanym konfigurowaniem praw dostepu.



v Zarzadzanie kartg dostepu

Konfigurowanie karty dostepu w zintegrowanym systemie SiPass jest prosty procesem. Narzedzie do
dostosowywania wygladu strony pozwala bardzo ptynie dostosowac strone poprzez funkcje
przeciagnij i pusc (ang. Drag&Drop), wliczajgc takze ustawienia parametréow dla indywidualnych pdl i
przyciskdw. System umozliwia takze import i eksport spersonalizowanych stron do pliku XML i
przenoszenie ich pomiedzy systemami SiPass.

v'  Eskortowanie

System SiPass zapewnia mozliwo$¢ eskortowania, ktdra oznacza, ze aby drzwi zostaty otwarte dwie
wazne karty muszg zostaé przytozone. Ta cecha moze by¢ przydatna w silnie chronionych miejscach,
ktére wymagajg, aby np. zwiedzajgcy lub nowozatrudnieni pracownicy byli oprowadzani przez
ochrone lub kierownictwo.

v"  Blokada drzwi

Zaawansowana funkcja $luzy w systemie SiPass umozliwia skonfigurowanie strefy sluzy w taki
sposdb, aby w przypadku odryglowania i otwarcia jednych drzwi w strefie, pozostate znajdujace sie w
niej przejscia pozostaty zaryglowane i zamkniete. Funkcja ta jest szczegdlnie przydatna w
pomieszczeniach kasjerow, kiedy w czasie otwarcia sejfu wszystkie drzwi prowadzgce do
pomieszczenia powinny by¢ zamkniete.

v Simatrix — interfejs nadzoru wideo

System przetgczana obrazu SIMATRIX umozliwia wysytanie komend z SiPass do urzadzen nadzoru
SIMATRIX manualnie albo uzywajgc zautomatyzowanych zadan tworzgc w ten sposdb bardziej
kompleksowy system zabezpieczen.

v Sistore Dvr Interfejs

Sistore Dvr jest samodzielnym narzedziem do cyfrowego nagrywania wideo, odpowiedni dla aplikacji
szerokiego zasiegu np. stacji benzynowych, outletéow lub innych budynkéw publicznych. Oferuje niski
w utrzymaniu system nagrywania wideo, faczacy wysoka jakosé obrazu z szybkim nagrywaniem.
System SiPass udostepnia interfejs Sistore Dvr dzieki, ktdremu mozliwe jest korzystanie z wszystkich
funkcjonalnosci systemu nagrywania.

v/ Zaawansowane pobieranie firmaware

SiPass zapewnia szybkg i tatwg metode do zmieniania firmaware na urzadzeniu, bezposrednio w GUI
SiPass. Firmware na wszystkich potgczonych urzadzeniach moze by¢ fatwo uaktualnione w tym
samym momencie, co normalnie zajeto by wiele czasu w poréwnaniu z fizycznym podtgczaniem i
uaktualnianiem kazdego urzadzenia.



v" Opcje internetowe dla globalizacji systemu

Rézne opcje internetowe (LAN/WAN/PSTN) pozwalajg systemowi byé rozszerzalnym o szereg
budynkéw na catym swiecie. Potgczenie z indywidualnymi lokacjami moze by¢ chronione poprzez
kilkukanatowe $ciezki komunikacji (wtgczajgc modemy GSM), ktdre sg automatycznie uruchamiane
jesli nie udaje sie potaczy¢ gtdwnym sposobem.

v Petna dostepnos¢

Dla aplikacji wymagajacych petnej dostepnosci jest mozliwe zatadowanie systemu SiPass na
Marathon everRun FT server. Rezultatem tego rozwigzania jest to, ze system jest catkowicie odporny
na awarie serwerow.

v" Anti-passback

System SiPass Entro ma funkcje kontroli kierunku przejscia (anti-passback) zabezpieczajgcy przed
dwukrotnym uzyciem tej samej karty w celu otwarcia tych samych drzwi. Funkcja kontroli kierunku
przejscia zapewnia réwniez kontrole obecnosci (roll call),dzieki ktérej mozna doktadnie obliczyé, ilu i
ktérzy uzytkownicy sg w pomieszczeniach w danym momencie. Ma to szczegdlne znaczenie w
sytuacjach zagrozenia.

v Definiowanie grup dostepu (rézne poziomy dostepu)
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Architektura systemu

SiPass jest catkowicie dostosowywalny do potrzeb organizacji, dla ktdrej jest instalowany. Moze by¢
uruchomiany tylko do monitorowania wejsé, a takze wejs¢ i wyjsé (anti-passback), a takze moze by¢
zastosowany do kontroli wind. Obszary budynku z duzo wyzszym stopniem bezpieczeristwa mogg by¢
chronione za pomocg technologii monitorowania.

SiPass integrated jest zbudowany z wielu réznych sktadnikéw sprzetowych:

- zaawansowanych kontroleréw centralnych

- terminali drzwiowych,

- czytnikéw
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SiPass integrated system architecture
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Czytniki

Podstawowg funkcjg czytnikow jest odczyt identyfikatora (karta, PIN, odcisk palca itp.) i przestanie
danych do urzadzenia nadrzednego, ktére podejmuje decyzje o reakcji systemu na jego uzycie. W
ofercie znajduja sie czytniki zblizeniowe EM 125 kHz oraz MIFARE® 13.56 MHz w wersjach z

klawiaturg lub bez, a takze czytniki biometryczne.



Czytniki zblizeniowe serii PRT (PRTxxLT, PRTxxEM, PRTxxMF) mogg by¢ skonfigurowane do pracy w
trybie terminalowym jako urzadzenia podrzedne dofgczone do zewnetrznego kontrolera dostepu.
Dodatkowo, czytniki zblizeniowe serii PRTXXEM oraz PRTxxMF mogg pracowac réwniez w trybie
autonomicznym jako samodzielne punkty kontroli dostepu. W trybie terminalowym czytniki
zblizeniowe oferujg mozliwos$¢ pracy w wielu popularnych formatach transmisji (np. Wiegand,
Magstripe, Clock and Data, RACS), dzieki czemu mogg wspétpracowad nie tylko z kontrolerami firmy
Roger, ale z wiekszoscig dostepnych na rynku kontroleréw dostepu pochodzacych od réznych
dostawcdw. SiPass wspolpracuje z nastepujgcymi technologiami czytnikdw: proximity (125 kHz),
vicinity (13.56 MHz), Mifare smart card, Cotag and magnetic stripe.

Czytniki zblizeniowe - obsiuga z Czytniki zblizeniowe EM 125 kHz

poziomu programu RARC

Czytniki administratora Czytniki biometryczne

Kontrolery

Kontroler odgrywa role interfejsu pomiedzy oprogramowaniem SiPass, a innymi urzgdzeniami
systemu. Przetwarza on wszystkie informacje w systemie i przechowuje petng baze danych, dzieki
czemu system jest solidny, tatwy w utrzymaniu i umozliwia prace bez podtgczonego komputera lub
serwera, nawet wtedy, gdy z systemem SiPass wspotpracujg rejestratory SISTORE. Wbudowany
serwer WWW i gniazdo pamieci flash stanowig podstawe dodatkowych funkcji online, jak np.
rezerwowanie obiektu, ktére mozna dopasowa¢ do okreslonych wymagan klienta. Wbudowany
przetgcznik z dwoma portami upraszcza instalowanie urzgdzen w sieci komputerowej. Kontrolery
SiPass komunikujg sie za posrednictwem réznych taczy, np. standardowego tgcza RS-485, sieci TCP/IP,
modemu lub sieci bezprzewodowej (WLAN). Kanaty komunikacji mozna ze sobg tgczyé w miare
potrzeb. Niezaleznie od wykorzystywanej sieci fizycznej, zawsze stosowane jest 128-bitowe
szyfrowanie.
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Karty elektroniczne

v' interfejs bezkontaktowy
ISO 14443 A
o Mifare®

O

v" odczyt CSN (ang. card serial number)

Do stosowania dostepna jest petna oferta czytnikéw, kart oraz identyfikatorow SiPass Entro.
Korzystajgc z potaczenia czytnikéw kart magnetycznych i zblizeniowych (z klawiaturg lub bez), mozna
utworzy¢ niestandardowy system Entro dopasowany do szczegdlnych potrzeb w zakresie
bezpieczenstwa dowolnej organizacji.

Terminale drzwiowe

Terminal drzwiowy DC12 stuzy do podfaczania wszystkich elementdw przejscia kontrolowanego.
Obstuguje wszystkie standardowe tryby pracy, od podstawowego z jednym czytnikiem po
dwuczytnikowy (jedno wejscie i jedno wyjscie) w systemie z obstugg funkcji anti-passback (kontrola
kierunku przejscia). Oprocz czytnikdw firmy Siemens mozna podtaczy¢ wiekszos¢ czytnikéw innych
producentéw pracujacych z interfejsem Wiegand lub Clock&Data.

Terminal DC22 ma wszystkie funkcje terminala DC12, a dodatkowo, w potaczeniu z systemami
alarmowymi, obstuguje funkcje ASF (potwierdzenie stanu alarmu). Urzgdzenie ma dwa wyjscia do
podtgczenia rygli elektrycznych (rygiel dzienny/nocny) i dwa wyjscia przekaznikowe do sterowania
alarmowego.

Zewnetrzne urzgdzenia sterujgce

System SiPass moze obstugiwad duzg liczbe urzadzen zewnetrznych za posrednictwem terminalu
wejsé-wyjsé sterujgcych IOR6. Typowe przyktady to sterowanie windg, wyjSciami alarmowymi,
aparaturg, a takze obstuga wyjsé systemu sygnalizacji pozaru.



Cyfrowe rejestratory wizyjne SISTORE

Kazdy kontroler w systemie SiPass mozna podtaczy¢ do cyfrowego rejestratora wizyjnego SISTORE.
tacznie istnieje mozliwos¢ zintegrowania nawet 16 rejestratorow i 128 kamer. W zaleznosci od
wybranego typu rejestratora istnieje mozliwos¢ skonfigurowania regut zapisu obrazu za pomoca
oprogramowania SiPass. Dane zapisu sg przechowywane w pamieci zdarzen systemu SiPass, co
umozliwia przywotanie i odtworzenie zapisu jednym przyciskiem.

Technologia BAPSI

System SiPass mozna tatwo zintegrowac z wieloma systemami innych producentdéw, np. ksiegowymi
lub rejestracji czasu pracy oraz obecnosci, dzieki wykorzystaniu otwartego interfejsu BAPSI.

Zrodta
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