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Systeŵ koŶtroli dostępu 

 

SǇsteŵ koŶtroli dostępu jest to zespół ǁzajeŵŶie poǁiązaŶǇĐh urządzeń elektroŶiĐzŶǇĐh 
oraz ŵeĐhaŶiĐzŶǇĐh, którǇĐh działaŶie ŵa Ŷa Đelu ograŶiĐzeŶie użǇtkoǁŶikoŵ ;Đałkoǁite luď 
określoŶǇŵ ĐzasieͿ dostępu do sektoróǁ ;strefͿ tego sǇsteŵu. IdeŶtǇfikoǁaŶie 
użǇtkoǁŶikóǁ przez sǇsteŵ koŶtroli dostępu zależŶǇ jest od zastosoǁaŶego tǇpu urządzeŶia 
identǇfikująĐego. 

 

SǇsteŵ polegająĐǇ Ŷa zaiŶstaloǁaŶiu odpoǁiedŶiĐh urządzeń luď/i oprograŵoǁaŶia oraz 
ǁdrożeŶiu proĐedur orgaŶizaĐǇjŶǇĐh, ŵająĐǇĐh Ŷa Đelu ideŶtǇfikaĐję podŵiotu polegająĐǇ 
Ŷa zaiŶstaloǁaŶiu odpoǁiedŶiĐh urządzeń oraz oprograŵoǁaŶia oraz takie jego 

skoŶfiguroǁaŶia aďǇ uŵożliǁiać łatǁǇ dostęp do poŵieszĐzeń osóď upraǁŶioŶǇĐh ;Ŷp. 
praĐoǁŶiĐǇ firŵǇͿ a zatrzǇŵać przejśĐia osóď ŶieupraǁŶioŶǇĐh ;osoďǇ postroŶŶe, klieŶĐiͿ 

 

Cechy systeŵu koŶtroli dostępu: 
 pełŶa koŶtrola Ŷad oďeĐŶośĐią użǇtkoǁŶika ǁ strefach systemu 

 ideŶtǇfikaĐja elektroŶiĐzŶa użǇtkoǁŶika 

 zrzut Ŷa ďieżąĐo zdarzeń ǁǇstępująĐǇĐh ǁ oďręďie sǇsteŵu 

 steroǁaŶie zaporaŵi, eleŵeŶtaŵi zaporoǁǇŵi uŶieŵożliǁiająĐǇŵi przedostaŶie się 
użǇtkoǁŶika Ŷa iŶŶe strefǇ oďiektu ďędąĐego ŶadzoroǁaŶǇŵ przez system kontroli 

dostępu ŵogą ďǇć drzǁi z zaŵkieŵ elektroŶiĐzŶǇŵ, rǇgle, ďraŵki, szlaďaŶǇ, ďraŵǇ 
przesuwne 

 podsystem anty-pass-back 

 

)aletą oďeĐŶie stosoǁaŶǇĐh rozǁiązań iŶforŵatǇĐzŶǇĐh jest ŵożliǁość jedŶozŶaĐzŶej 
ideŶtǇfikaĐji osóď korzǇstająĐǇch z systemóǁ koŶtroli dostępu. W jaki sposóď? MożeŵǇ 
ǁǇŵieŶić różŶe ŵetodǇ ideŶtǇfikaĐji podŵiotóǁ, które ŵogą posłużǇć także do określeŶia 
podziału sǇsteŵóǁ koŶtroli dostępu ze ǁzględu Ŷa pozioŵ zaďezpieĐzeŶia: 

 Niski stopień zaďezpieĐzeń ;paŵięćͿ 
o kod numeryczny lub alfaŶuŵerǇĐzŶǇ ;hasła, PINǇͿ 

 

 ŚredŶi stopień zaďezpieĐzeń ;kluĐzͿ 
o karta plastikowa z nadrukowanym kodem kreskowym 

o karta zďliżeŶioǁa 

o karta chipowa 

o karta magnetyczna 

 

 

 



 WǇsoki stopień zaďezpieĐzeń 

o Odcisk palca (linie papilarne) 

o Geoŵetria dłoŶi 

o TęĐzóǁka oka 

o Siatkówka oka 

o Głos 

o Układ żǇł ǁ dłoŶi luď palĐu 

o Kryptograficzne karty chipowe 

 

PraktyczŶe zastosowaŶia systeŵów koŶtroli dostępu: 
 

 FirŵǇ, sǇsteŵ koŶtroli dostępu ǁdrożoŶǇ ǁ firŵie pozǁala preĐǇzǇjŶie określić 
zasadǇ dostępu poszĐzególŶǇŵ praĐoǁŶikoŵ do określoŶǇĐh poŵieszĐzeń. Dzięki 
teŵu ŵożŶa zŵŶiejszǇć rǇzǇko utratǇ zaróǁŶo aktǇǁóǁ ŵaterialŶǇĐh, jak też 
ŶiepoǁołaŶego dostępu do iŶforŵaĐji o Đharakterze poufŶǇŵ i ŶiejaǁŶǇŵ. 
 

 SzkołǇ, sǇsteŵǇ koŶtroli dostępu ŵogą popraǁić ďezpieĐzeństǁo ǁ szkołaĐh. Poprzez 
ograŶiĐzeŶie dostępu z zeǁŶątrz dla osóď ŶieupoǁażŶioŶǇĐh ŵożŶa ograŶiĐzǇć ŵ.iŶ. 
Đoraz ĐzęśĐiej pojaǁiająĐǇ się ǁ plaĐóǁkaĐh szkolŶǇĐh proďleŵ haŶdlu ŶarkotǇkaŵi. 
UŶieŵożliǁieŶie uĐzŶioŵ opuszĐzaŶia szkołǇ poza ǁǇzŶaĐzoŶǇŵi godziŶaŵi 
eliminuje natomiast kwestię ŶieuspraǁiedliǁioŶǇĐh aďseŶĐji. 
 

 Szpitale, urzędǇ, elektroǁŶie, rafiŶerie, kopalŶie i iŶŶe ďudǇŶki użǇteĐzŶośĐi 
puďliĐzŶej, sǇsteŵ elektroŶiĐzŶej koŶtroli dostępu uŵożliǁia persoŶeloǁi dostęp do 
różŶǇĐh stref zgodŶie z potrzeďaŵi orgaŶizaĐji, podĐzas gdǇ osoďǇ postroŶŶe ŵogą 
sǁoďodŶie poruszać się jedǇŶie ǁ ǁǇzŶaĐzoŶǇĐh oďszaraĐh. 
 

 Inteligentne budynki 

 

 FuŶkĐje koŶtroli dostępu do poŵieszĐzeń: 
o ustaǁiaŶie iŶdǇǁidualŶǇĐh upraǁŶień dla daŶego przejśĐia 

o ustaǁiaŶie iŶdǇǁidualŶǇĐh upraǁŶień dla daŶego praĐownika 

o defiŶioǁaŶie grup praĐoǁŶikóǁ z dostępeŵ do poŵieszĐzeŶia 

 

 Funkcje kontroli czasu pracy 

o NiezależŶe od koŶtroli dostępu defiŶioǁaŶie grafikóǁ praĐǇ dla każdego 
pracownika 

o Możliǁość ǁǇďoru rodzaju rejestroǁaŶego zdarzeŶia: praĐa, przerǁa, ǁǇjśĐie 
służďoǁe 

o WǇgodŶe ǁ użǇtkoǁaŶiu rejestratorǇ z klaǁiszaŵi fuŶkĐǇjŶǇŵi 
o IŶterfejs koŵuŶikaĐǇjŶǇ ǁ postaĐi dużego ǁǇśǁietlaĐza TFT ;luď LCDͿ 
o KoŵuŶikatǇ głosoǁe ułatǁiająĐe praĐoǁŶikoǁi popraǁŶą rejestraĐję 



 Często sǇsteŵǇ te stosuje się do zaďezpieĐzeŶia pojedǇŶĐzǇĐh poŵieszĐzeń, takiĐh 
jak ŵagazǇŶǇ ĐzǇ serǁeroǁŶie. SǇsteŵǇ koŶtroli dostępu stosuje się także Ŷa 
iŵprezaĐh ŵasoǁǇĐh, ǁǇĐiągaĐh ŶarĐiarskiĐh, a Ŷaǁet Ŷa płatŶǇĐh parkiŶgaĐh. 
 

 sygnalizacja włamania i napadu 

 

Systeŵ koŶtroli dostępu – schemat ogólny 

 

 

 

 

UżǇtkoǁŶik za poŵoĐą sǁojego ideŶtǇfikatora, którǇ jest różŶǇ ǁ zależŶośĐi od stosoǁaŶǇĐh 
ĐzǇtŶikóǁ ďądź terŵiŶali ;ŵogą to ďǇć kartǇ, odĐiski palĐóǁ, Ŷuŵer PINͿ próďuję 
uǁierzǇtelŶić się do sǇsteŵu. IŶforŵaĐja odeďraŶa z ĐzǇtŶika zostaje przesłaŶa do 
koŶtrolera, którǇ dalej przesǇła ją do ďaz/Ǉ daŶǇĐh. NastępŶie za do koŶtrolera ǁǇsǇłaŶa jest 
iŶforŵaĐja zǁrotŶa dotǇĐząĐa praǁ użǇtkoǁŶika Ŷa podstaǁie, której koŶtroler podejŵuję 
odpoǁiedŶie działaŶie. 

 

 

 

 

 



TechŶologia NFC w systeŵach koŶtroli dostępu 
 

SŵartfoŶǇ staja się Đoraz ďardziej rozǁojoǁǇŵi urządzeŶiaŵi, rozǁijaŶǇŵi o Ŷoǁe ŵożliǁośĐi i 
teĐhŶologie, które ŵają ďǇć udogodŶieŶieŵ zaróǁŶo ǁ puďliĐzŶǇŵ jak i prǇǁatŶǇŵ żǇĐiu. JedŶą z 
ŶiĐh jest teĐhŶologia NFC, która jest ǁǇkorzǇstǇǁaŶa ŵiędzǇ iŶŶǇŵi ǁ sǇsteŵaĐh koŶtroli dostępu 
do uwierzytelniania osób.  

 

NFC jest krótkozasięgoǁǇŵ, ǁǇsokoĐzęstotliǁośĐioǁǇŵ i radioǁǇŵ staŶdardeŵ koŵuŶikaĐji, którǇ 
uŵożliǁia ďezprzeǁodoǁą ǁǇŵiaŶę daŶǇĐh Ŷa odległość Ŷie ǁiększą Ŷiż ϮϬ Đŵ.  

Specyfikacja NFC przedstaǁia się ŶastępująĐo: 

 Đzęstotliǁość: ϭϯ,ϱϲ MHz; 
 pasmo: 2 GHz; 

 zasięg: ϮϬ Đŵ; 
 przepustoǁość: ϭϬϲ, ϮϭϮ, ϰϮϰ luď 8ϰ8 kďit/s. 

MożŶa ǁǇróżŶić dǁa trǇďǇ działaŶia Near Field CoŵŵuŶiĐatioŶ – aktywny i pasywny. O trybie 

aktǇǁŶǇŵ ŵożŶa ŵóǁić ǁóǁĐzas, kiedǇ dǁa urządzeŶia ;iŶiĐjująĐe i doĐeloǁeͿ koŵuŶikują się 
poprzez geŶeroǁaŶie sǇgŶału. KiedǇ jedŶo z urządzeń Đzeka Ŷa daŶe, to jego pole 
elektroŵagŶetǇĐzŶe jest ǁǇłąĐzoŶe. W trǇďie pasǇǁŶǇŵ urządzeŶie iŶiĐjująĐe ǁǇtǁarza pole 
elektroŵagŶetǇĐzŶe, a urządzeŶie doĐeloǁe je ŵoduluje. UrządzeŶie doĐeloǁe zasilaŶe jest ǁtedǇ 
przez ŵoĐ pola elektroŵagŶetǇĐzŶego urządzeŶia iŶiĐjująĐego. 

TeĐhŶologia NFC staŶoǁi rozszerzeŶie ISO/IEC ϭϰϰϰϯ, ĐzǇli kartǇ zďliżeŶioǁej. UrządzeŶia z NFC ŵogą 
koŵuŶikoǁać się z urządzeŶiaŵi ǁ staŶdardzie ISO/IEC 14443 oraz z tymi z NFC. Przy komunikacji 

ǁǇkorzǇstǇǁaŶa jest ŵagŶetǇĐzŶa iŶdukĐja dǁóĐh pętli aŶteŶ zŶajdująĐǇĐh się ǁzajeŵŶie ǁ poďliżu 
pola. Opiera się oŶa Ŷa gloďalŶie dostępŶǇĐh i ŶieliĐeŶĐjoŶoǁaŶǇĐh ĐzęstotliǁośĐiaĐh radioǁǇĐh 
pasŵa ISM o ĐzęstotliǁośĐi ϭϯ,ϱϲ MHz. 

 

Tryby operacyjne NFC 

AďǇ urządzeŶie ŵogło uzǇskać ĐertǇfikaĐję NFC ŵusi ǁspierać Đo ŶajŵŶiej dǁa z trzeĐh dostępŶǇĐh 
trybów takich jak: 

 EŵulaĐja kartǇ zďliżeŶioǁej, ǁ tǇŵ trǇďie urządzeŶie NFC rozpozŶaǁaŶe jest przez ĐzǇtŶik 
jako staŶdardoǁa karta/traŶspoŶder zďliżeŶioǁǇ. 

 TrǇď R/W ;odĐzǇtu/zapisuͿ, ǁ tǇŵ trǇďie urządzeŶie NFC ŵoże odĐzǇtǇǁać i zapisǇǁać 
transpondery kompatybilne ze standardem NFC. 

 Tryb P2P (Peer to Peer), ǁ tǇŵ trǇďie urządzeŶia NFC ŵogą ǁǇŵieŶiać się ǁzajeŵŶie daŶymi 

w dwóch sub-trybach. Pasywny sub-trǇď PϮP ozŶaĐza, że jedŶo urządzeŶie iŶiĐjująĐe 
wytwarza pole radiowe, a drugie emuluje transponder. Sub-tryb Aktywny oznacza natomiast, 

że oďa urządzeŶia ǁǇtǁarzają ǁłasŶe pola radioǁe. 

 

 

 



NFC Porter  

 

NFC Porter (http://www.nfcporter.com) to sǇsteŵ koŶtroli dostępu, ǁǇkorzǇstująĐǇ telefoŶ 
koŵórkoǁǇ ;sŵartfoŶͿ jako urządzeŶie do ideŶtǇfikaĐji użǇtkoǁŶika. 

 

IdeŶtǇfikaĐja użǇtkoǁŶika polega Ŷa przǇłożeŶiu telefoŶu do ĐzǇtŶika NFC Porter. ID użytkownika jest 

przesǇłaŶe do sǇsteŵu ǁ ŶiespełŶa sekuŶdę. NastępŶie ID jest przekazǇǁaŶe ǁǇżej do sǇsteŵu 
identyfikaĐji gdzie Ŷastępuje ǁalidaĐja  użǇtkoǁŶika i praǁa do odďlokoǁaŶia ǁejśĐia. 

(https://www.youtube.com/watch?v=5tvCiYmvQtI) 

 

System NFC Porter jest zaprojektoǁaŶǇ z ŵǇślą o ŵaksǇŵalŶej koŵpatǇďilŶośĐi z aktualŶǇŵi 
systemaŵi koŶtroli dostępu. Dlatego jest przygotowany do zainstalowania w miejscach gdzie ludzie 

ŶajĐzęśĐiej używają kart ďezstǇkoǁǇĐh i zapeǁŶiają róǁŶoległe funkcjonowania tych technologii 

przez nieograniczony okres czasu. W ŵiejsĐaĐh gdzie do tej porǇ uǁierzǇtelŶieŶie Ŷastępoǁało za 
pośredŶiĐtǁeŵ kartǇ dostępu, aďǇ ŵóĐ korzǇstać z sǇsteŵu NFC Porter ǁǇstarĐzǇ ǁǇŵieŶić ĐzǇtŶik 
oraz ǁgrać odpoǁiedŶie oprograŵoǁaŶie. 

 

 Bezpieczeństwo 

NFC jest kompletnie bezpieczne, poŶieǁaż zasięg praĐǇ jest ďardzo krótki, ǁǇŶosi około kilkuŶastu 

centymetrów. Dodatkoǁo układ sĐaloŶǇ ǁ urządzeniach NFC  jest zaprojektowany z dodatkowym 

ŵeĐhaŶizŵeŵ ďezpieĐzeństǁa. KażdǇ układ posiada unikalny cyfrowy podpis dla ochrony przeciwko 

atakom. 

 

 

 

 

 

 

 

http://www.nfcporter.com/
https://www.youtube.com/watch?v=5tvCiYmvQtI


SiPass – systeŵ koŶtroli dostępu od SieŵeŶs 
 

Przedstawienie systemu 

 

SiPass to skaloǁalŶǇ, elastǇĐzŶǇ i łatǁǇ ǁ oďsłudze sǇsteŵ koŶtroli dostępu zapeǁŶiająĐǇ dozór oraz 
koŶtrolę dostępu do oďiektóǁ. KoŶfiguroǁaŶie sǇsteŵu jest ŶiezǁǇkle proste. PoŶadto dostępŶǇ jest 
szeroki wybór opcji czytników i kart. 

SǇsteŵ uŵożliǁia łatǁe dostosoǁaŶie upraǁŶień dostępu do potrzeď użǇtkoǁŶika i zarządzanie 

Ŷiŵi ǁ podziale Ŷa kategorie. )apeǁŶia też pełeŶ zakres raportoǁaŶia i oďsługuje dużą liĐzďę 
zeǁŶętrzŶǇĐh eleŵeŶtóǁ steroǁaŶia, ǁ tǇŵ steroǁaŶie ǁiŶdą, ǁǇjśĐia alarŵoǁe, koŶtrolerǇ 
aparaturǇ i ǁejśĐia alarŵóǁ przeĐiǁpożaroǁǇĐh. Łatǁe ǁ oďsłudze oprogramowanie obejmuje 

Ŷarzędzia do ǁizualŶego projektoǁaŶia szaďloŶóǁ służąĐe do projektoǁaŶia i drukoǁaŶia kart 
ideŶtǇfikaĐǇjŶǇĐh ze zdjęĐieŵ. Możliǁa jest róǁŶież iŶtegraĐja z sǇsteŵaŵi dozoroǁǇŵi CCTV oraz 
sǇsteŵaŵi sǇgŶalizaĐji ǁłaŵaŶia. DostępŶǇ jest także interfejs TCP/IP do komunikacji z innymi 

sǇsteŵaŵi, Ŷp. sǇsteŵaŵi księgoǁǇŵi, koŶtroli Đzasu praĐǇ ĐzǇ oďeĐŶośĐi. 

SiPass ŵoże ǁspółpraĐoǁać z Ŷieŵal doǁolŶǇŵ sǇsteŵeŵ sǇgŶalizaĐji ǁłaŵaŶia dzięki 
zastosoǁaŶiu odpoǁiedŶiĐh ǁejść i ǁǇjść. KiedǇ połąĐzoŶe są dǁa sǇsteŵǇ, SiPass zarządza 
uzďrajaŶieŵ i rozďrajaŶieŵ sǇsteŵu sǇgŶalizaĐji ǁłaŵaŶia oraz zaĐhoǁuje ǁ rejestrze zdarzeń 
koŵpleksoǁe iŶforŵaĐje o tǇĐh ĐzǇŶŶośĐiaĐh. 

 

SǇsteŵ koŶtroli dostępu SiPass dostępŶǇ jest ǁ ǁersji staŶdardoǁej jak i zaaǁaŶsoǁaŶej. 

SiPass Entro (wersja standardowa): 

 OprograŵoǁaŶie ǁspierająĐe do ϱϭϮ drzǁi i ϰϬ 000 kart 

 DostępŶe ǁ ϭϮ jęzǇkaĐh 

 ϰ8Ϭ grup dostępu i ϮϰϬ harŵoŶograŵóǁ 

 ϮϰϬ stref z dostępŶǇŵi ϱ fuŶkĐjaŵi: koŶtrola alarŵu, aŶti-passďaĐk, roll Đall,  liŵit ǁejść oraz 
blokowania drzwi 

 Kontrola wind 

 Łatǁa iŶtegraĐja z Sistore DVRs 

SiPass Integrated (wersja zaawansowana): 

 Nielimitowana liczba kontrolowanych drzwi i kart 

 DostępŶǇ ǁ ǁersji ŵultijęzǇĐzŶej 
 Bardzo skalowalny 

 Możliǁość defiŶioǁaŶia zadań ǁ Đelu zǁiększeŶia autoŵatǇzaĐji 
 IŶtuiĐǇjŶǇ grafiĐzŶǇ iŶterfejs użǇtkoǁŶika 

 Wbudowany generator raportów 

 Wsparcie dla procesów biznesowych 

 

 

 



 

Oprogramowanie 

 

PotężŶe, a zarazeŵ przǇjazŶe dla użǇtkoǁŶika oprogramowanie systemu SiPass Integrated stanowi 

serce systeŵu. Całkoǁita liĐzďa koŶtroleróǁ, które ŵogą ďǇć podłąĐzoŶe jest praktǇĐzŶie 
ŶieograŶiĐzoŶa. OprograŵoǁaŶie ǁspiera sǇsteŵ WiŶdoǁs, a arĐhitektura klieŶt/serǁer jest łatǁa 
w iŶstalaĐji i oďsłudze poprzez grafiĐzŶǇ iŶterfejs użǇtkoǁŶika. OprograŵoǁaŶie sǇsteŵu SiPass 
posiada wiele przǇjazŶǇ, ułatǁiająĐǇĐh praĐę i ďardzo przǇdatŶǇĐh ĐeĐh: 

 

 interaktywne raportowanie  

 SiPass integrated Eǆplorer zapeǁŶia szǇďką ideŶtǇfikaĐję i oĐeŶę zdarzeń. OprograŵoǁaŶie zaǁiera 
Ŷarzędzie do raportoǁaŶia i ǁizualizaĐji oŶ-liŶie, poďieraŶia iŶforŵaĐji z ďaz daŶǇĐh, a także 
ŵożliǁość  sǇŵuloǁaŶia ǁłaŵaŶia, zaaǁaŶsoǁaŶe opĐje filtroǁaŶia i ǁǇszukiǁaŶia SǇstem oferuje 

dużą ŵożliǁość koŶfiguraĐji sǇteŵu iŶforŵaĐji i sortoǁaŶia odďiorĐóǁ. WǇstępuje także ŵożliǁość 
defiŶioǁaŶia listǇ oďserǁująĐǇĐh sǇsteŵ Đo zǁiększa pozioŵ ďezpieĐzeństǁa. 

 

 

 



 

 

 

 Koŵpleksoǁe logoǁaŶie śĐieżki dźǁiękoǁej  

 Zintegrowany system SiPass oferuje ŵożliǁość do tǁorzeŶia ǁielu okieŶek śĐieżki dźǁiękoǁej dla 
filtroǁaŶia zdarzeń. SǇsteŵ zapeǁŶia róǁŶież szĐzegółoǁe logoǁaŶie zŵiaŶ  ǁ ďazie daŶǇĐh.  
DokładŶe zŵiaŶǇ są zaróǁŶo  logoǁaŶe i ǁǇśǁietlaŶe Ŷa ekraŶie, ǁłąĐzająĐ iŶforŵaĐję kto iĐh 

dokoŶał. Ta fuŶkĐjoŶalŶość spraǁia, że SiPass doďrze spraǁdza się dla segŵeŶtóǁ rǇŶkoǁǇĐh gdzie 
ǁǇstępują rǇgorǇstǇĐzŶe ǁǇŵagaŶia dla ideŶtǇfikoǁalŶośĐi. )iŶtegroǁaŶǇ SiPass ǁ ǁersji 
zaĐzǇŶająĐej się od MPϮ.ϰ ŵoże ďǇć użǇǁaŶǇ to tǁorzeŶia sǇsteŵóǁ koŶtroli dostępu, które są 
kompatybilne w 21 CRF Part 11. 

 

 )aaǁaŶsoǁaŶe zarządzaŶie alarŵeŵ 

SǇsteŵ uŵożliǁia koŶfiguraĐje do ϭϬϬϬ pozioŵóǁ alarŵóǁ. AďǇ ułatǁić szǇďszą oďsługę, alarŵǇ są 
ǁǇśǁietlaŶe i ǁǇróżŶiaŶie grafiĐzŶie zgodŶie z iĐh priorǇteteŵ. To także oferuje dostosowanie 

iŶstrukĐji alarŵu, które poteŵ ŵogą ǁspierać persoŶel oĐhroŶŶǇ. W przǇpadku zagrożeŶia 
pożaroǁego adŵiŶistrator sǇsteŵu ŵoże zaǁĐzasu określić, które drzǁi zostaŶą otǁarte‚ ǁ 
przǇpadku podaŶia sǇgŶału Ŷa złąĐze przǇpisaŶe do ǁǇjśĐia eǁakuacyjnego. Jest to bezpieczniejsze 

Ŷiż otǁarĐie jedŶoĐześŶie ǁszǇstkiĐh drzǁi ŶiosąĐe rǇzǇko kradzieżǇ ŶieĐhroŶioŶego ŵajątku. 

 



 

 

 

 Podział upraǁŶień operatora 

DzieleŶie ŵoże ďǇć użǇǁaŶe do dzieleŶia przǇǁilejóǁ operatora, tak aďǇ ŵieli oŶi dostęp do pól, 
które potrzeďują utrzǇŵǇǁać. SǇsteŵ ŵoże koŶtroloǁać, jakie kartǇ, jedŶostki, urządzeŶia FLN oraz 
okres Đzas ďędą ŵodǇfikoǁaŶe przez ŵoderatora. Struktura drzeǁiasta ułatǁia ǁǇďieraŶie 
upraǁŶień do zarządzaŶia dla operatora. Rezultateŵ jest ǁiększa koŶtrola nad chronieniem 

iŶforŵaĐji i zdolŶość do zapoďiegaŶia ŶieautorǇzoǁaŶǇŵ koŶfiguroǁaŶieŵ praǁ dostępu. 

 

 



 )arządzaŶie kartą dostępu 

KoŶfiguroǁaŶie kartǇ dostępu ǁ ziŶtegroǁaŶǇŵ sǇsteŵie SiPass jest prostǇ proĐeseŵ.  Narzędzie do 
dostosoǁǇǁaŶia ǁǇglądu stroŶǇ pozǁala ďardzo płǇŶie dostosoǁać stroŶę poprzez fuŶkĐję 
przeĐiągŶij i puść ;aŶg. Drag&DropͿ, ǁliĐzająĐ także ustaǁieŶia paraŵetróǁ  dla iŶdǇǁidualŶǇĐh pól i 
przǇĐiskóǁ. SǇsteŵ uŵożliǁia także iŵport i eksport  spersoŶalizoǁaŶǇĐh  stroŶ do pliku XML i 
przeŶoszeŶie iĐh poŵiędzǇ sǇsteŵaŵi SiPass. 

 

 Eskortowanie 

SǇsteŵ SiPass zapeǁŶia ŵożliǁość eskortoǁaŶia,  która ozŶaĐza, że aďǇ drzǁi zostałǇ otǁarte dǁie 
ǁażŶe kartǇ ŵuszą zostać przǇłożoŶe. Ta ĐeĐha ŵoże ďǇć przǇdatŶa ǁ silŶie ĐhroŶioŶǇĐh ŵiejsĐaĐh, 
które ǁǇŵagają, aďǇ Ŷp. zǁiedzająĐǇ luď ŶoǁozatrudŶieŶi praĐoǁŶiĐǇ ďǇli oproǁadzaŶi przez 
oĐhroŶę luď kieroǁŶiĐtǁo. 

 

 Blokada drzwi 

)aaǁaŶsoǁaŶa fuŶkĐja śluzǇ ǁ sǇsteŵie SiPass uŵożliǁia skoŶfiguroǁaŶie strefǇ śluzǇ ǁ taki 
sposóď, aďǇ ǁ przǇpadku odrǇgloǁaŶia i otǁarĐia jedŶǇĐh drzǁi ǁ strefie, pozostałe zŶajdująĐe się ǁ 
Ŷiej przejśĐia pozostałǇ zarǇgloǁaŶe i zaŵkŶięte. FuŶkĐja ta jest szĐzególŶie przǇdatŶa ǁ 
pomieszczeniach kasjeróǁ, kiedǇ ǁ Đzasie otǁarĐia sejfu ǁszǇstkie drzǁi proǁadząĐe do 
poŵieszĐzeŶia poǁiŶŶǇ ďǇć zaŵkŶięte. 

 

 Simatrix – interfejs nadzoru wideo 

SǇsteŵ przełąĐzaŶa oďrazu SIMATRIX uŵożliǁia ǁǇsǇłaŶie koŵeŶd z SiPass do  urządzeń Ŷadzoru 
SIMATRIX manualnie albo użǇǁająĐ zautoŵatǇzoǁaŶǇĐh zadań tǁorząĐ ǁ teŶ sposóď ďardziej 
koŵpleksoǁǇ sǇsteŵ zaďezpieĐzeń. 

 

 Sistore Dvr Interfejs 

Sistore Dvr jest samodzielnyŵ Ŷarzędziem do cyfrowego nagrywania wideo, odpowiedni dla aplikacji 

szerokiego zasięgu np. stacji benzynowych, outletów lub innych budynków publicznych. Oferuje niski 

ǁ utrzǇŵaŶiu sǇsteŵ ŶagrǇǁaŶia ǁideo, łąĐząĐǇ ǁǇsoką jakość oďrazu z szǇďkiŵ ŶagrǇǁaŶieŵ. 
SǇsteŵ SiPass udostępŶia iŶterfejs Sistore Dǀr dzięki, któreŵu ŵożliǁe jest korzǇstaŶie z ǁszǇstkiĐh 
funkcjoŶalŶośĐi sǇsteŵu ŶagrǇǁaŶia.  

 

 Zaawansowane pobieranie firmaware 

SiPass  zapewnia szybką i łatǁą ŵetodę do zŵieŶiaŶia firŵaǁare Ŷa urządzeŶiu, ďezpośredŶio  ǁ GUI 
SiPass. Firŵǁare Ŷa ǁszǇstkiĐh połąĐzoŶǇĐh  urządzeŶiaĐh ŵoże ďǇć łatǁo uaktualnione w tym 

samym momencie, Đo ŶorŵalŶie zajęło ďǇ ǁiele Đzasu ǁ poróǁŶaŶiu z fizǇĐzŶǇŵ podłąĐzaŶieŵ i 
uaktualŶiaŶieŵ każdego urządzeŶia. 

 



 Opcje internetowe dla globalizacji systemu 

RóżŶe opĐje iŶterŶetoǁe ;LAN/WAN/PSTNͿ pozǁalają sǇsteŵoǁi ďǇć rozszerzalŶǇŵ o szereg 
budǇŶkóǁ Ŷa ĐałǇŵ śǁieĐie. PołąĐzeŶie z iŶdǇǁidualŶǇŵi lokaĐjaŵi ŵoże ďǇć ĐhroŶioŶe poprzez 
kilkukaŶałoǁe śĐieżki koŵuŶikaĐji ;ǁłąĐzająĐ ŵodeŵǇ GSMͿ, które są autoŵatǇĐzŶie uruĐhaŵiaŶe 
jeśli Ŷie udaje się połąĐzǇć głóǁŶǇŵ sposoďeŵ. 

 

 PełŶa dostępŶość 

Dla aplikaĐji ǁǇŵagająĐǇĐh pełŶej dostępŶośĐi jest ŵożliǁe załadowanie systemu SiPass na 

MarathoŶ eǀerRuŶ FT serǀer. Rezultateŵ tego rozǁiązaŶia jest to, że sǇsteŵ  jest ĐałkoǁiĐie odporŶǇ 
na awarie serwerów. 

 

 Anti-passback 

SǇsteŵ SiPass EŶtro ŵa fuŶkĐję koŶtroli kieruŶku przejśĐia ;aŶti-passďaĐkͿ zaďezpieĐzająĐą przed 
dǁukrotŶǇŵ użǇĐieŵ tej saŵej kartǇ ǁ Đelu otǁarĐia tǇĐh saŵǇĐh drzǁi. FuŶkĐja koŶtroli kieruŶku 
przejśĐia zapeǁŶia róǁŶież koŶtrolę oďeĐŶośĐi ;roll ĐallͿ,dzięki której ŵożŶa dokładŶie oďliĐzǇć, ilu i 
którzǇ użǇtkoǁŶiĐǇ są ǁ poŵieszĐzeŶiaĐh ǁ daŶǇŵ ŵoŵeŶĐie. Ma to szĐzególŶe zŶaĐzeŶie ǁ 
sǇtuaĐjaĐh zagrożeŶia. 

 

 DefiŶioǁaŶie grup dostępu ;różŶe pozioŵǇ dostępuͿ 
 

 

 
 

 



Architektura systemu 

 

SiPass jest ĐałkoǁiĐie dostosoǁǇǁalŶǇ do potrzeď orgaŶizaĐji, dla której jest iŶstaloǁaŶǇ. Może ďǇć 
uruĐhoŵiaŶǇ tǇlko do ŵoŶitoroǁaŶia ǁejść, a także ǁejść i ǁǇjść ;aŶti-passďaĐkͿ, a także ŵoże ďǇć 
zastosoǁaŶǇ do koŶtroli ǁiŶd. OďszarǇ ďudǇŶku z dużo ǁǇższǇŵ stopŶieŵ ďezpieĐzeństǁa ŵogą ďǇć 
ĐhroŶioŶe za poŵoĐą teĐhŶologii ŵoŶitoroǁaŶia. 

 

SiPass iŶtegrated jest zďudoǁaŶǇ z ǁielu różŶǇĐh składŶikóǁ sprzętoǁǇĐh: 

- zaawansowanych kontrolerów centralnych 

- terminali drzwiowych, 

- czytników  

- kart 

 

 

 

 



 

 

Czytniki 

 

Podstaǁoǁą fuŶkĐją ĐzǇtŶikóǁ jest odĐzǇt ideŶtǇfikatora ;karta, PIN, odĐisk palĐa itp.Ϳ i przesłaŶie 
daŶǇĐh do urządzeŶia ŶadrzędŶego, które podejŵuje deĐǇzję o reakĐji sǇsteŵu Ŷa jego użǇĐie. W 
oferĐie zŶajdują się ĐzǇtŶiki zďliżeŶioǁe EM ϭϮϱ kHz oraz MIFARE® 13.56 MHz w wersjach z 

klaǁiaturą luď ďez, a także ĐzǇtŶiki ďioŵetrǇĐzŶe. 

 

 

 



CzǇtŶiki zďliżeŶioǁe serii PRT ;PRTǆǆLT, PRTǆǆEM, PRTǆǆMFͿ ŵogą ďǇć skoŶfiguroǁaŶe do praĐǇ ǁ 
trǇďie terŵiŶaloǁǇŵ jako urządzeŶia podrzędŶe dołąĐzoŶe do zeǁŶętrzŶego koŶtrolera dostępu. 
Dodatkoǁo, ĐzǇtŶiki zďliżeŶioǁe serii PRTǆǆEM oraz PRTǆǆMF ŵogą praĐoǁać róǁŶież ǁ trǇďie 
autonomicznym jako samodzielne punkty koŶtroli dostępu. W trǇďie terŵiŶaloǁǇŵ ĐzǇtŶiki 
zďliżeŶioǁe oferują ŵożliǁość praĐǇ ǁ ǁielu popularŶǇĐh forŵataĐh traŶsŵisji ;Ŷp. WiegaŶd, 
Magstripe, CloĐk aŶd Data, RACSͿ, dzięki Đzeŵu ŵogą ǁspółpraĐoǁać Ŷie tǇlko z koŶtroleraŵi firŵǇ 
Roger, ale z ǁiększośĐią dostępŶǇĐh Ŷa rǇŶku koŶtroleróǁ dostępu poĐhodząĐǇĐh od różŶǇĐh 
dostaǁĐóǁ. SiPass ǁspolpraĐuję z ŶastępująĐǇŵi teĐhŶologiaŵi ĐzǇtŶikóǁ: proǆiŵitǇ ;ϭϮϱ kHzͿ, 
vicinity (13.56 MHz), Mifare smart card, Cotag and magnetic stripe. 

 

 

 

 

Kontrolery 

 

Kontroler odgrǇǁa rolę iŶterfejsu poŵiędzǇ oprograŵoǁaŶieŵ SiPass, a iŶŶǇŵi urządzeŶiaŵi 
sǇsteŵu. Przetǁarza oŶ ǁszǇstkie iŶforŵaĐje ǁ sǇsteŵie i przeĐhoǁuje pełŶą ďazę daŶǇĐh, dzięki 
Đzeŵu sǇsteŵ jest solidŶǇ, łatǁǇ ǁ utrzǇŵaŶiu i uŵożliǁia praĐę ďez podłąĐzoŶego koŵputera luď 
serwera, nawet wtedy, gdy z systemem SiPass ǁspółpraĐują rejestratory SISTORE. Wbudowany 

serǁer WWW i gŶiazdo paŵięĐi flash staŶoǁią podstaǁę dodatkoǁǇĐh fuŶkĐji oŶliŶe, jak Ŷp. 
rezerǁoǁaŶie oďiektu, które ŵożŶa dopasoǁać do określoŶǇĐh ǁǇŵagań klieŶta. WďudoǁaŶǇ 
przełąĐzŶik z dǁoŵa portaŵi upraszĐza iŶstaloǁaŶie urządzeń ǁ sieĐi koŵputeroǁej. KoŶtrolerǇ 
SiPass koŵuŶikują się za pośredŶiĐtǁeŵ różŶǇĐh łąĐzǇ, Ŷp. staŶdardoǁego łąĐza RS-485, sieci TCP/IP, 

modemu lub sieci bezprzewodowej (WLANͿ. KaŶałǇ koŵuŶikaĐji ŵożŶa ze soďą łąĐzǇć ǁ ŵiarę 
potrzeď. NiezależŶie od wykorzystywanej sieci fizycznej, zawsze stosowane jest 128-bitowe 

szyfrowanie. 

 



 

 

Karty elektroniczne 

 

 interfejs bezkontaktowy 

o ISO 14443 A 

o Mifare® 

 

 odczyt CSN (ang. card serial number) 

Do stosoǁaŶia dostępŶa jest pełŶa oferta ĐzǇtŶikóǁ, kart oraz ideŶtǇfikatoróǁ SiPass EŶtro. 
KorzǇstająĐ z połąĐzeŶia ĐzǇtŶikóǁ kart ŵagŶetǇĐzŶǇĐh i zďliżeŶioǁǇĐh ;z klaǁiaturą luď ďezͿ, ŵożŶa 
utǁorzǇć ŶiestaŶdardoǁǇ sǇsteŵ EŶtro dopasoǁaŶǇ do szĐzególnych potrzeb w zakresie 

ďezpieĐzeństǁa doǁolŶej orgaŶizaĐji. 

Terminale  drzwiowe 

 

TerŵiŶal drzǁioǁǇ DCϭϮ służǇ do podłąĐzaŶia ǁszǇstkiĐh eleŵeŶtóǁ przejśĐia koŶtroloǁaŶego. 
Oďsługuje ǁszǇstkie staŶdardoǁe trǇďǇ praĐǇ, od podstaǁoǁego z jedŶǇŵ ĐzǇtŶikieŵ po 
dǁuĐzǇtŶikoǁǇ ;jedŶo ǁejśĐie i jedŶo ǁǇjśĐieͿ ǁ sǇsteŵie z oďsługą fuŶkĐji aŶti-passback (kontrola 

kieruŶku przejśĐiaͿ. OpróĐz ĐzǇtŶikóǁ firŵǇ SieŵeŶs ŵożŶa podłąĐzǇć ǁiększość ĐzǇtŶikóǁ iŶŶǇĐh 
produĐeŶtóǁ praĐująĐǇĐh z iŶterfejseŵ WiegaŶd luď CloĐk&Data. 

TerŵiŶal DCϮϮ ŵa ǁszǇstkie fuŶkĐje terŵiŶala DCϭϮ, a dodatkoǁo, ǁ połąĐzeŶiu z sǇstemami 

alarŵoǁǇŵi, oďsługuje fuŶkĐję ASF ;potǁierdzeŶie staŶu alarŵuͿ. UrządzeŶie ŵa dǁa ǁǇjśĐia do 
podłąĐzeŶia rǇgli elektrǇĐzŶǇĐh ;rǇgiel dzieŶŶǇ/ŶoĐŶǇͿ i dǁa ǁǇjśĐia przekaźŶikoǁe do steroǁaŶia 
alarmowego. 

 

ZewŶętrzŶe urządzeŶia sterujące 

 

System SiPass ŵoże oďsługiǁać dużą liĐzďę urządzeń zeǁŶętrzŶǇĐh za pośredŶiĐtǁeŵ terŵiŶalu 
ǁejść-ǁǇjść sterująĐǇĐh IORϲ. TǇpoǁe przǇkładǇ to steroǁaŶie ǁiŶdą, ǁǇjśĐiaŵi alarŵoǁǇŵi, 
aparaturą, a także oďsługa ǁǇjść sǇsteŵu sǇgŶalizaĐji pożaru. 



 

Cyfrowe rejestratory wizyjne SISTORE 

 

KażdǇ koŶtroler ǁ sǇsteŵie SiPass ŵożŶa podłąĐzǇć do ĐǇfroǁego rejestratora ǁizǇjŶego SISTORE. 
ŁąĐzŶie istŶieje ŵożliǁość ziŶtegroǁaŶia Ŷaǁet ϭϲ rejestratoróǁ i ϭϮ8 kaŵer. W zależŶośĐi od 
ǁǇďraŶego tǇpu rejestratora istŶieje ŵożliǁość skoŶfiguroǁaŶia reguł zapisu oďrazu za poŵoĐą 
oprograŵoǁaŶia SiPass. DaŶe zapisu są przeĐhoǁǇǁaŶe ǁ paŵięĐi zdarzeń sǇsteŵu SiPass, Đo 
uŵożliǁia przǇǁołaŶie i odtǁorzenie zapisu jednym przyciskiem. 
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System SiPass ŵożŶa łatǁo ziŶtegroǁać z ǁieloŵa sǇsteŵaŵi iŶŶǇĐh produĐeŶtóǁ, Ŷp. księgoǁǇŵi 
luď rejestraĐji Đzasu praĐǇ oraz oďeĐŶośĐi, dzięki ǁǇkorzǇstaŶiu otǁartego iŶterfejsu BAPSI. 
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