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Czym jest transakcja?

*Transakcja - zbior operacji na bazie danych
*Przelew - zabranie i dodanie pieniedzy z i do konta
*3 etapy:

» Rozpoczecie

» Wykonanie

» Zamkniecie



Karta ptatnicza

*Magnetyczne
» kody kreskowe
*Elektroniczne
» pamieciowe stykowe
» procesorowe stykowe

> zblizeniowe
> dualne



@ Kod kreskowy

Fotografia
M;kmpmoesor@

@ Personalizacja wypukla

Personalizacja plaska Embos

Termodruk

Pasek magnetyczny
ID producenta @
Personalizacja wkigsla @ @ Pasek do podpisu
H. o @ Otwor do zapinki
ologram
@ Znak specjalny
Dane biometryczne ‘ hot print, UV.
omene (0) Kod kreskowy

=== ) dwuwymiaro
Zdrapka @ emal b _ uwy wy




Odczytanie danych z karty

*Urzadzenia

» Terminale ptatnicze

31/08/2014 EUR1.00€

* Aplikacje mobilne S

Cryptogram : 12

. 31/08/2014 usDo.12§ EMV Paycard Reader
» Banking card reader NFC ——

Terminal Country :

CARD DETAIL TRANSACTIONS

Cryptogram :

> Bankomat Card Infos
> C a rd Test 37-9"'(’;;?"?1150‘6 AMERICAN EXPRESS

EXP 01/16

Card Representation

Bank

41,23 45k7 A901 2345
Expire 08/14 V'SA

Extended card details
.41

1A bytes: Log Format

27 (01 bytes) -> Cryptogram Information Data

02 (06 bytes) Amount, Authorised (Numeric)

2A (02 bytes) -> Transaction Currency Code

(03 bytes) -> Transaction Date Card type : VISA

36 (02 bytes) -> Application Transaction Counter (ATC) = . .

52 (06 hites) > Aﬁﬁnmmn Default Action (ADA) Pintry left: 3 Time(s)

3E (01 bytes) -> [UNHANDLED TAG] _ Card issuer: CB Visa Banque Populaire (France)
21 (03 bytes) -> Transaction Time (HHMNSS) ( ibl )

7C (14 bytes) -> Customer Exclusive Data possible

.417: trying to read PIN retry counter from card...

.418: sent: 80CA9F1700

.428: received: 9F1701039000

.429; status: 90 00 - success :-)

.429: Trying to decode response as BER-TLV

Holder name : John Doe
Card AID : A0 000000031010
Application: CB

01 bytes: Personal Identification Number (PIN) Try Counter
(BINARY)
.430; ---ee-a-
430: Current P > > 3 <<<<<<
431: - =




Master File (MF) - posiada jeden lub wiecej Application Definition Files (ADR).
Wewnatrz ADF znajduja sie Application Elementary Files (AEF), ktory
zawierajg niezbedne informacje.

Dostep do ADF mozliwy jest za pomoca Application Identifier (AID). Mozliwe
jest rowniez wybranie AEF za pomocg Short File Identifier (SFI).
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Banking Card Reader

CARD DETAIL TRANSACTIONS

Card Representation

Bank

55.5 3.28 L@yl ....

Bxpire 03/26

Extended card details

Card AID : A0 000000041010

Application : MASTERCARD

Cardtype: Master card

Pintryleft: 3 Time(s)

Card issuer: Mastercard international credit card, with
(possible) Moneo extension

& Help us to improve this app, donate !



-Wysytana jest komenda
SELECT FILE odczyt
danego folderu o
nazwie binarnej 32 50
41 59 2E 53 5953 2E 44
44 46 30 31 czyli PPSE -
Proximity Payment
System Environment

-PPSE - folder
zawierajacy liste
aplikacji obstugiwanych
przez interfejs
bezstykowy,
wywotywany jest za

pomoca polecenia
SELECT

@ 56 (=]

Banking Card Reader

CARD DETAIL TRANSACTIONS

send: 00 A4 04 00 OE 32 50 41 59 2E53 59 53 2E 44
44 463031 00

resp: 6F 2F 84 OE 32 50 41 59 2E 53 59 53 2E 44 44
463031 A5 1DBFOC1A61 18 4F07 A0 000000
04101087 0101500A4D 4153 54 4552 43 41
52449000

6F 2F -- File Control Information (FCI) Template
84 OE -- Dedicated File (DF) Name
32504159 2E5359 53 2E 44 44 46 30 31 (Bl
NARY)
A51D --
File Control Information (FCI) Proprietary Template
BFOC 1A --
File Control Information (FCI) Issuer Discretionary D
ata
61 18 -- Application Template
4F 07 -- Application Identifier (AID) -

card
A0 0000 00 04 10 10 (BINARY)
87 01 -- Application Priority Indicator
01 (BINARY)
50 0A -- Application Label
4D 41 53 54 4552 43 41 52 44 (=M
ASTERCARD)

90 00 -- Command successfully executed (C

smmmzssommooozoe- C@

send: 00 A4 040007 A0000000041010L
resp: 6F 3A 84 07 AD00 000004 10 10 A5 2F buuA

& Help us to improve this app, donate !

X Z .l T 19:06

- W odpowiedzi
dostajemy informacje
ze w kolejnym kroku
nalezy wybrac folder o
binarnej nazwie A0 00
00 00 04 10 10 czyli
Application ldentifier
MasterCard Credit,
etykieta aplikacji 4D 41
53 54 45 52 43 41 52
44 - CB MasterCard



-SELECT FILE AO 00
00 00 04 10 10 -
identyfikator karty
MasterCard

@1 Go) = X = .l 78 19:06

Banking Card Reader

CARD DETAIL TRANSACTIONS

send: 00 A4 04 00 07 AO0O0 000004101000

resp: 6F 3A 84 07 AO0O0O 0000041010 A5 2F 50 0A
4D 41 5354455243 41 52448701 01 5F 2D 04
7T06C656E9F1101019F120A4D 4153544552
43415244 BF0OC059F 4D 02 0B0OA 9000

6F 3A -- File Control Information (FCI) Template
84 07 -- Dedicated File (DF) Name
A0 0000 0004 1010 (BINARY)
A5 2F --
File Control Information (FCI) Proprietary Template
50 0A -- Application Label
4D 41 53 54 45 52 43 41 52 44 (=MASTER
CARD)
87 01 -- Application Priority Indicator
01 (BINARY)
5F 2D 04 -- Language Preference
70 6C 65 B6E (=plen)
9F 11 01 -- Issuer Code Table Index
01 (NUMERIC)
9F 12 0A -- Application Preferred Name
4D 41 53 54 45 52 43 41 52 44 (=MASTE
RCARD)
BF 0OC 05 --
File Control Information (FCI) Issuer Discretionary D
ata
9F 4D 02 -- Log Entry
OB 0A (BINARY)
90 00 -- Command successfully executed (i

mmemlo AR AN AN AN AN AN AN AN

& Help us to improve this app, donate !

W odpowiedzi
otrzymujemy etykiete
aplikacji, preferencje
jezykowe.
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Banking Card Reader

CARD DETAIL TRANSACTIONS

send: 80 A8 00 00 02 83 00 00
resp: 77168202198094 100801 01001001 01
0118010200200102009000

77 16 -- Response Message Template Format 2
82 02 -- Application Interchange Profile
19 80 (BINARY)
9410 -- Application File Locator (AFL)
080101001001010118010200200102
00 (BINARY)
90 00 -- Command successfully executed (OK)

GET PROCESSING OPTIONS -
inicjuje transakcje w karcie

AIP wskazuje, jakie kroki
przetwarzania (np weryfikacji
posiadacza karty,
uwierzytelnianie danych) sa
obstugiwane, a ktore powinny
byc stosowane do biezacej
transakcji.

AFL jest lista rekordow danych
aplikacji znajdujacych sie na
karcie, terminal bedzie
korzystac Z AFL do odczytu
danych z karty aplikacji. AFL
rowniez wskazuje, ktore, jesli
w ogole, z rekordow danych
powinny by¢ wykorzystane
przez terminal jako czesc
danych wejsciowych do
procesu uwierzytelnienia
danych.
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Banking Card Reader

CARD DETAIL TRANSACTIONS

send: 00 B2 01 0C 00

resp: 70 6D 9F 6C 02 00 01 9F 62 06 00 00 00 00 00

709F6306000000000780562C4235353735
3336323531363939313831355E202F5E 31

3630333232363136303939303030303030
30303030309F6401039F6502000E9F 6602
O0FO9F6B135575362516991815D1603226
1609900000 000F9F 6701039000

70 6D -- Record Template (EMV Proprietary)
9F 6C 02 --
Mag Stripe Application Version Number (Card)
00 01 (BINARY)
9F 62 06 -- Track 1 bit map for CVC3
00 00 00 00 00 70 (BINARY)
9F 63 06 -- Track 1 bit map for UN and ATC
00 00 00 00 07 80 (BINARY)
56 2C -- Track 1 Data
423535373533363235313639393138
31
355E202F 5E31363033323236313630
39
393030303030 3030303030 30 (BINARY

9F 64 01 -- Track 1 number of ATC digits
03 (BINARY)

9F 65 02 -- Track 2 bit map for CVC3
00 OE (BINARY)

9F 66 02 -- Terminal Transaction Qualifie
00 FO (BINARY)

& Help us to improve this app, donate !
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Banking Card Reader

CARD DETAIL TRANSACTIONS

ce vv vv v vv ve v v we v ww we (e

9F 64 01 -- Track 1 number of ATC digits
03 (BINARY)

9F 65 02 -- Track 2 bit map for CVC3
00 OE (BINARY)

9F 66 02 -- Terminal Transaction Qualifiers
00 FO (BINARY)

9F 6B 13 -- Track 2 Data

55453e25T 449 eeee D16032261609
90 00
00 00 OF (BINARY)
9F 67 01 -- Track 2 number of ATC digits

03 (BINARY)
90 00 -- Command successfully executed (OK)

-READ RECORD przeczytanie rekordu od 1
do ostatniego

Sciezka |- Imie i Nazwisko posiadacza
karty, dane dotyczace kraju i banku
wydajacego karte

écieZka} Il - zawiera numer karty, date
waznosci oraz kod serwisowy potrzebny do
prawidtowego przeprowadzenia transakcji

Sciezka Ill - Istnieje i wykorzystywana jest
do zapisywania informacji o banku,
obecnie nie wykorzystywana.



= pRaELE A Komenda GET DATA
o B LU stuzy do znalezienia
CARD DETAIL TRANSACTIONS fOrmatU logu

send: 80 CA9F 4F 00
resp: 9F 4F 11 9F 27 01 9F 02 06 5F 2A 02 9A 03 9F
36029F 52069000

9F 4F 11 -- Log Format
9F 27 01 -- Cryptogram Information Data
9F 02 06 -- Amount, Authorised (Numeric)
5F 2A 02 -- Transaction Currency Code
9A 03 -- Transaction Date

9F 36 02 --
Appg?:aglggglia_nsactlon Counter (ATC) W Od pOWiedZi na
OLilpr)]p;er Cumulative Domestic Offline Transaction Am pOlecenie G ET DATA -
90 00 -- Command successfully executed (OK) Otrzym ujemy informaCje
send: 00 B2 01 5C 00 :
f::p: 00000000001000098515011900E2 20 0 SZYfrowan]u danyCh na
oY karcie, autoryzowana
send: 00 B2 02 5C 00 kwote transakcji, date
resp: 40 0000 00 00052909851501 17 00 E0 65 & ) )
90 03 02 00 00 90 00 transakcji oraz licznik
send: 00 B2 03 5C 00 transakcji
resp: 40 0000 0002 163309851501 1300 D7 65
90 030200009000
send: 00 B2 04 5C 00 <

resp:4000000000100009851501 1300 b wu

& Help us to improve this app, donate !
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READ RECORD -
odczytuje rekordy
CARD DETAIL TRANSACTIONS danyCh Od 1 do
send: 00 B2 04 5C 00 ostatniego,

resp: 40 00000000100009851501 13 00D6 60
1003 2200009000

Banking Card Reader

send: 00 B2 05 5C 00
resp: 40000000001000098515011200D560
1003 2200009000

send: 00 B2 06 5C 00
resp: 40 000000005111098514123100D465
900302 00009000

send: 00 B2 07 5C 00
resp:40000000000804098514122600D1 65
90 030200009000

send: 00 B2 08 5C 00
resp:40000000009659098514122300D0 65
900302 00009000

send: 00 B2 09 5C00
resp: 40000000001146098514122100CD 65
9003 0200009000

send: 00 B2 0A5C 00

resp: 40000000005000098514121100CB60
1003 2200009000

send: 80 CA9F 17 00 C\%)O
resp: 9F 1701 03 90 00

@ Help us to improve this app, donate !



& Zapisyw. zrzutu ekranu...

Banking Card Reader

CARD DETAIL TRANSACTIONS

send: 00 B2 07 5C 00
resp: 40000000000804098514122600D1 65

90 03 02 00 00 90 00 Polecenie GET DATA 80

f::;:fgo%ZOOOSOSOCOOOOQG 59098514122300D065 CA 9 F 1 7 OO
90 030200009000

odpowiada za licznik

send: 00 B2 09 5C 00 ,

resp: 40 00 00 00 00 11 46 09 85 14 12 21 00 CD 65 : :

90 03 02 00 00 90 00 prOb Wplsan]a

send: 00 B2 0A 5C 00 blednego kOdU PlN
resp: 40 00 00 00 00 50 00 09 85 1412 11 00 CB 60

10 03 22 00 00 90 00

send: 80 CA9F 17 00
resp: 9F 1701 039000

9F 1701 --

Personal Identification Number (PIN) Try Counter
03 (BINARY)

90 00 -- Command successfully executed (OK)

send: 80 CA 9F 36 00
resp: 6A 88

6A 88 -- Referenced data not found %

& Help us to improve this app, donate !
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