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Ptatnos¢ z uzyciem kart

Istniejq trzy podstawowe modele dla

elektronicznych transakcji ptatniczych




Ptatnos¢ z uzyciem kart
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* [Karta kredytowa
w ktorym dokonywana jest ptatnos¢, po swiadczeniu ustugi
( zaptata pdzniejsza )
* [Karta debetowa

w ktérym dokonywana jest ptatnos¢ podczas swiadczenia ustugi
(zaptata natychmiastowa )

* Elektroniczna portmonetka

w ktérym dokonywana jest ptatnos¢ przed swiadczeniem ustugi
(zaptata wczesniejsza)
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Standard EN 1546
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* NormaEN 1546 jest standardem publicznym ktora
bardzo szczegdtowo opisuje procesy, funkcje.

e Korzystny w procesach ptatniczych w systemie
e-portmonetki

e Standard EN 1546 zwany jako
‘Inter-Sector Electronic Purse’




Pieniadz elektroniczny

WHtasciwosci

1.PRZETWARZANY

2.PRZENOSNY

3.PODZIELNY

4 ZDECENTRALIZOWANY

5.MONITOROWANY

6.BEZPIECZNY

7.ANONIMOWY




Czym jest DK ?
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» Die Deutsche Kreditwirtschaft ( DK ) reprezentuje interesy stowarzyszen
bankowych.

» Jest to potgczenie niemieckich bankow oszczednosciowych
oraz Stowarzyszeni Giro.

* Pochodzi z Centralnego Komitetu Kredytowego ( ZKA )
- Zentralen Kreditausschuss

Die Deutsche
Kreditwirtschaft




Czym jest Girocard ?

» Girocard jest karta debetowa.

”

electronic cash |

1

* Wprowadzona w 2007 roku jako nowa wersja karty EC-Karte.

/



Czym jest Girocard ?
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Jest nadrzedng i neutralng rama ( DK)

Niemieckiego Sektora Ban
ptatnosci debetowych, ele
of Sale” oraz w niemieckic
i bankow.

kowego dla obu systemow
Ktronicznej gotowki ”Point
N systemach bankomatow




Plan - Niemieckiego Sektora
Bankowego ( DK ) 9

realizacja Jednolitego Europejskiego Obszaru Ptatniczego SEPA
( Single Euro Payments Area )

CEL:

otworzyC mozliwosc ustug ptatniczych w strefie euro,
aby moc uruchomic te same warunki jak w swoim
kraju - wszystkim obywatelom UE.




Migracja systemu Girocard do
standardow europejskich
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Dlaczego ?

* Zmiana techniczna nabywcy - operatora sieci
jest tatwiejsza ze wzgledu na inter - operacyjne protokoty i interfejsy

* Jednolita oferta rozwigzan terminalowych

* Potaczenie przedsiebiorcow z réznych krajow




Struktura zarzadzania
systemem Girocard

Niemiecki system ATM, elektroniczny system gotowki,
system kart pienieznych

o ® ® ® ® Bundesverband ) Verband
S MR~ Vgt o
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Europejskie Standardy
Techniczne

Ograniczajg koszty

technologii dla
operatorow sieci i handlu




Europejskie Standardy
Techniczne

G/SCAR

 OPEN STANDARDS FOR CARDS

Uproszczone Normy dla Standardy
wymagania wiekszej zmniejszajgce
terminalowe konkurencji certyfikacje i
w trybie koszty
terminalowym licencjonowania




Niemiecki Sektor Bankowy
(DK)

Chip-only Terminal — Kryterium bezpieczenstwa
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 Wprowadza nowe kryteria bezpieczenstwa

* Przetwarzanie Girocard wytacznie na chipie

* Wymagania dotyczace ochrony przetwarzania catkowicie
wyeliminowac z paskiem magnetycznym




Niemiecki Sektor Bankowy
(DK)

Chip-only Terminal — Kryterium bezpieczenstwa
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* Wymagania dotyczace oprogramowania
(bezpieczenstwo, funkcjonalnos¢) pozostajg takie same.

Wynik zakonczonej migracji do standardu EMV
Chip-only

/



Girocard

Porownanie dekad popularnosci

electronic cash-Transaktionen 1995 — 2012* in Millionen
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* Bis einschl. 2006 sind nur Online-Zahlen bericksichtigt, ab 2007 sind auch Offline-Transaktionen enthalten Quelle: DK

Wprowadzenie
miedzynarodowego standardu
EMV spowodowato wzrost
popularnosci karty.




Niemiecki Sektor Bankowy
(DK)

Konwencjonalny Terminal POS — Kryterium bezpieczeristwa
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* ochrona sprzetu na chipie i przetwarzanie z paskiem magnetycznym

* zapewnienie ochrony sprzetu w terminalu jest

nadal wymagane dla innych systemow przetwarzania kart z paskiem
magnetycznym




Girocard z chipem
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Podstawowe drzewo plikéw z niemieckiej karty inteligentnej Girocard
z aplikacja ec-Cash i GeldKarte.

o~

/DF\____

ec-Cash
/DFN\____

GeldKarte

/



Funkcjonalnos¢ Girocard
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Krotka charakterystyka

GeldKarte




SECCQOS

SECCOS oznacza "Bezpieczna karta chipowa systemu operacyjnego".

Jest to system operacyjny kart z chipem DK do
stosowania w niemieckiej branzy bankowej.

SECCOS bazuje w oparciu o ISO 7816,
a tym samym oferuje architekture zabezpieczen
aplikacji niezaleznych.

~-SECCOS




SECCQOS

ZASTOSOWANIA

» dla transakcji finansowych
( np. na podstawie FinTS, FTAM
lub EBICS )

» aplikacje dla kart pienieznych

e generator TAN

* zaawansowany i kwalifikowany podpis




GeldKarte

Wiaze sie z EURO Kartensysteme ktory jest
neutralnym i centralnym dostawcg ustug
komunikacji

Funkcje GeldKarte otrzymuje sie

z wiascicielem karty w wiekszosci przez
Girocard karty klienta banku lub jego banku
oszczednosciowego.

Jest narzedziem do ptatnosci bezgotéwkowych




GeldKarte

Funkcje

* bilety elektroniczne
» funkcja zblizeniowa "girogo"
» weryfikacja wieku
( w automatach na papierosy ),
* bilety elektroniczne,
» zarzadzanie punktow bonusowych
* podpis cyfrowy.

rf_ ==
Geldlarte
\_ ——




System w skracie
Girocard

Przyktad podstawowej struktury systemu ptatnosci dla niemieckiej GeldKarte,
ktora jest zwigzana z kontem systemu elektronicznej portmonetki,
a tym samym nie anonimowa

purse settlement card
account account

8 8 debit notes for
load amount
vWard fee

debit note

for sales credit note
merchant's for load amount P—
bank bank
credit note notice of load
for sales : load amount ” amount
1 «—— | purseclearing | loading —  TmmT
center center
urse
mercl;:?(: card fee individual load amount pcard ?:éd
transactions authorization
EH B
merchant merchant terminal purse card load terminal cardholder
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Specyfikacja Standardu
EMV

EMV = Europay Mastercard Visa
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* Standard systemow ptatniczych oparty o karty elektroniczne ISO/IEC-7816

* Kombinacja chip + kod pin.

* Informacje przechowywane sg nie na pasku magnetycznym, ale w chipie,
a wtasciciel karty poprzez podanie kodu PIN poswiadcza swojg tozsamosc

/



Cechy Standardu EMV
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Uwierzytelnienie karty
SDA (Static Data Authentication)
DDA (Dynamic Data Authentication)
CDA (Combined Dynamic Data Authentication)

* Weryfikacja PINu offline
* Wzajemnie uwierzytelnienie w przypadku transakcji online — szyfry symetryczne
*  Wieloaplikacyjnos¢

» Zdalne zarzadzanie aplikacja w karcie




Przyktad EMV ( 1)

Podstawowa infrastruktura inteligentnego procesu ptatnosci karta
standardu EMV

buyer seller terminal network card issuer
=  Ce----» 4—->|”||””]
V card
offline payment +—>
data
<+ -)

online payment




Przyktad EMV ( 2 )

Bardzo uproszczony proces ptatnosci kart inteligentnych zgodnie ze

specyfikacjg EMV, postrzegany przez terminal

select
application

|

read
relevant data

|

symmetric static
authentication

|

PIN verification

l

online/offline
decision

complete
payment transaction

Reset

SELECT FILE (directory file)

READ RECORD (directory file)

SELECT FILE (DF of the EMV application)

GET PROCESSING OPTIONS

GET DATA (for unilateral authentication
of the card by the terminal)

VERIFY

GENERATE APPLICATION CRYPTOGRAM
(for online authorization)

GENERATE APPLICATION CRYPTOGRAM
(for the transaction certificate)




Funkcjonalnos¢
Girocard z chipem

Uzyskanie gotowki
z réznych
bankomatow
innych bankéw

Zakupy online lub Posiada
offline funcjonalnosé¢
e-portmanetki
(ec-Cash) ( GeldKarte )

Pobieranie
dodatkowych
aplikacji




PODSUMOWANIE

Na zakoriczenie :

Niemiecki system Girocard to najwiekszy i najbardziej ztozony system ptatniczy z
uzyciem inteligentnych kart

m x°'ksbonk

li"eisenb."k

Sicher i

PIN i Eber Chip &

Uropa bezahlen

OF
Geld abheben Bezahlen Karte einsetzen
Europaweit an Gber Europaweit in An SB-Gerdten zur Erledi-
160 000 Geldautamaten Geerhiften und Tanketellen auna threr Bankaecchifte

Obejmuje nie tylko procesy transakcyjne,
ale rowniez personalizacje kart i emisje kart
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DZIEKUJE ZA UWAGE
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