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Czym jest SCMS 7

System do zarzadzania cyklem zycia kart
elektronicznych

Napisany w ramach dwoch prac
dyplomowych

Wdrozony w PP w lipcu 2014
Architektura klient-serwer




Technologie

« PHP

* jQuery

» PostgreSQL
» RabbitMQ

« SOAP

PostgreSQL




Podstawowe funkcje serwera

~ -

* Autoryzowanie nowych aplikacji klienckich
» Tworzenie profili kart (aplikacje, wzor
graficzny, klucze)
* Obstuga zamowien
— Tworzenie partii | wydruk
— Zatwierdzanie wydruku
— Tworzenie listow przewozowych

* Podstawowe raporty



Podstawowe funkcje klienta
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* Tworzenie zlecen ze zrodta danych
* Edycja zlecen przed wystaniem
» Listy zamowien wraz ze statusami

 Listy kart z zarzgdzaniem ich cyklu zycia

* Na zyczenie — integracja z istniejgcym
systemem ewidencji kart, raporty



Personalizacja graficzna

* Personalizacja kart o wymiarach |ID-one
(85.6 mm na 53.98 mm), mozliwe obrocenie
0 90 stopni

« Definiowanie pol tekstowych z wybraniem
koloru, czcionki (format TTF), wyrownywania
tekstu

« Pola zawierajgce obraz (zdjecie pracownika,
logo jednostki)

* Kody kreskowe



Podmiana kluczy (CM, MIFARE, Aplety)
Odczyt numerow uktadow (UID, stykowy)
Instalacja apletow JavaCard

Zapis danych do pamieci MIFARE

Przygotowanie do uzytku apletow dostarczanych
na karcie (np. IAS)



Przyktadowe profile kart

« Karta Mifare z nadrukiem i podmiang kluczy
— Zastosowanie: identyfikacja wizualna, kontrola
dostepu do pomieszczen, listy obecnosci
« Karty JCOP z interfejsami stykowymi
| bezstykowymi z nadrukiem i podmiang kluczy
— Zastosowanie: identyfikacja wizualna, kontrola

dostepu, nosnik certyfikatu oraz inne wynikajgce
z implementacji bibliotek JavaCard



Przyktadowe wdrozenie
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* Osobny klient podtgczany i utrzymywany
przez PP

» Zdefiniowane podsieci majgce dostep do
funkcji aplikaciji klienckiej

* Minimalne dziatania po stronie
Zamawiajgcego
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» Strona ghdwna
» Moje konto

ADMINISTRACJA

» Ustawienia portalu
» Synchronizacja profil
» Slownik pojec

KARTA PRACOWNIKA
-

» Konfiguracja wyjatkow w
wartosciach pdl

» Nowa karta pracownicza

» Zamdwienia do potwierdzenia

» Zatwierdzone zamdwienia

» Lista kart

Zlecenie nowej karty

Uzyj ponizszego formularza aby utworzy¢ nowe zamdwienia na karty pracownicze.

* Rodzaj karty: @
-
¥ Dane pracownicze w arkuszu Excel i zdjeda w archiwum zip
" Reczne wprowadzenie danych
Dane pracownikow w aruszu Excel

Przegladaj- | Mie wybrano pliku

Zdjecdia pracownikéw w archiwum ZIP
Przegladaj- | Nie wybrano pliku

Podglad designu

imie_nazwisko
jednostka

DODAJ DO ZAMOWIEN DO POTWIERDZENIA




Zlecenie nowej karty

Uzyj ponizszego formularza aby utworzy¢ nowe zamowienia na karty pracownicze.

* Rodzaj karty: @

—d
' Dane pracownicze w arkuszu Excel i zdjecia w archiwum zip
@' Reczne wprowadzenie danych

Imiona lub imie

|K0wa|s ki
Nazwisko
|Jan

Jednostka
|Dziat Kadr

Zdjedie

img_shadow jpg
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Przyktadowe wdrozenie




Zamowienia na karty

Ponizsza tabela prezentuje niezatwierdzone zamdwienia na karty. Uzyj ponizsze]j tabelki do edycji, usuwania oraz zatwierdzania zadanych zamdwien na karty.

Pokaz [ 10 ~| poryciifpozycie
Numer
et Podglad karty

Nazwisko wiascidiela

S S R Sy I

683 KOWALSKI Jan Jan
Dzial Kadr

Pozycjeod 1do 12 1 acznie | EEENGESHGEINDOCHIEREORDN

* - Pracownik posiada wiecej niz jeden etat do wyboru.

* Wykonaj akcje na kartach: @
Usuri zaznaczone karty j

FATWIERDZ ZAMOWTENTE
WSTECZ

Imie wiasciciela

Kowalski



Przyktadowe wdrozenie

Edycja danych zamdwienia
Uzyj ponizszego formularza do edycji ukladu tekstu drukowanego na karcie.

* Imie i nazwisko: @
KOWALSKI Jan

Jednostka: @

Dzial EKadr

Zdjecde
Przegladaj- | Mie wybrano pliku.




Zlecenie nowej karty

Uzyj ponizszego formularza aby utworzy¢ nowe zamdwienia na karty pracownicze.

Pokaz'lw ~| pozycji/pozycie  Wyczysc fitry  Ustawienia
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Podglad designu

ODLITECHNIKA POZNANSKA
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Pokaz [ 10 | pozyci/pozycie | WyczySe fitry

[Nazvisko wiatccela Jimie wissccelz

Numer
karty

4810
4811 s
4812 LI
4813

4814

4815 )

4816 EE .

4817

4818 [T | ]

4819 [ = ] N

Pozycje od 4,761 do 4,770 z 4,770 lacznie

Nazwisko wiascidiela % Imie wlascdiciela
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Przyktadowe wdrozenie
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REWERS
POLITECHNIKA POZNANSKA
. . . Akcje
I Legitymacja pracownicza Numer:4814
Data wydania:2014-11-13 Qﬂ‘[
(@) {
QB
(™) [
Legitymacja moze byé uzywana wylacznie przez pracownika Politechniki Poznanskiej, na ktorego y% L
zostata wystawiona. Legitymacja jest wtasnoscig Politechniki Poznariskiej i moze zostaé uniewazniona =
w przypadkach okreslonych “Regulaminem Pracy w Politechnice Poznariskie]”. Q%[
Politechnika Poznariska, Dziat Osobowy: tel. +48 61 665 3759, fax +48 61 665 3616 A {
QA
(@) I
QA
() ﬂ I
L% L
=
HISTORIA STANOW KARTY Q % Ll
Status Nowa Wystano zamowienie 2014-11-13 12:06:24 Qﬂ‘[
Status Gotowa do e e B2 R I =R 2014-11-13 14:04:45 = |
personalizacji %ﬂ“
Status Spersonalizowana Karta zostata spersonalizowana 2014-11-13 14:11:42 2014-11-1314:11:42 P
Status ;:;:tagtiidﬂ Odebrano potwierdzenie wystania karty 2014-11-13 14:13:09 2014-11-13 14:13:09
Status Qdebrana Pr€Z Gdebrana przez jednostke 2014-11-14 08:05:54
I jednostke
Status Aktywowana Aktywowano 2014-11-14 08:07:36 2014-11-14 08:07:36
APLIKACIE NA KARCIE
Aplikagja Certyfikat PKCS#11 Certyfikat PKCS#11 1.0
Aplikacja Zasobnik PKCS#11 Zasobnik 1.0 i



Przyktadowe wdrozenie
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Udostepnienie ,czarnej skrzynki” utrzymywane;
na serwerach PP

Wariant z myslg o integracji z systemami
Zamawiajgcego

Zdefiniowane podsieci majgce dostep do funkcji
aplikacji klienckiej

Projekt interfejsu komunikacyjnego

Z Zamawiajgcym

MozliwoscC udostepnienia interfejsu graficznego
ze statusami zamowien/kart



Przyktadowe wdrozenie

mep.put poznan.p ¥ =

- SOAP

Blackbox +

System GU

zamawiajgcego



Przyktadowe wdrozenie

* Modut w aplikacji klienckiej, utrzymywany
przez zamawiajgcego

* Petna integracja z systemami
Zamawiajgcego

* Dostep — poprzez VLAN lub potgczenie
VPN

Podtgczenie do
sieci PP poprzez

VPN lub VLAN
HTTPS + RabbitMQ S

MS

Wt
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System S
zamawiajgcego +
Modut kartowy




« Stan na 21.01.2015:

— Jedna instancja czesci centralne;

— 6 aplikacji klienckich

— ponad 2300 wydanych kart

— 8 miesiecy dziatania od momentu wdrozenia
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