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Rozdziat 1

Wstep

1.1 Wprowadzenie

Karty inteligentne, ktoérych historia sigga lat 50. ubieglego wieku na dobre zagoscity w
wielu dziedzinach ludzkiego zycia [1]. Ich niewielki rozmiar pozwala kazdemu na noszenie
ich przy sobie. Prostota uzycia pozwala na uzycie ich przez osoby niemajace pojecia o
nowoczesnych technologiach.

Pomimo bardzo ograniczonych mozliwosci sprzetowych znajduja one bardzo szerokie
zastosowanie. Przykladami moga by¢:

e karty SIM wykorzystywane w telefonii GSM,

e karty platnicze wydawane przez praktycznie kazdy bank,

e clektroniczna portmonetka,

e programy lojalnosciowe,

e nosnik certyfikatu,

e podpisy elektroniczne,

e bilety komunikacji miejskiej,

e uwierzytelnianie i autoryzacja do zasobow w systemach informatycznych,

e systemy fizycznej kontroli dostepu do pomieszczen.

Wraz z wygoda uzycia karty elektroniczne oferuja takze wysoki poziom bezpieczenstwa.
W gléwnej mierze zalezy on od fizycznego dostepu do karty. Wiele definicji i ogélnych opi-
séw mozliwych ingerencji w karte mozna znalezé w pozycji [2] oraz [1]. Typowe ataki, ktore
sg stosowane w celach przestepczych bez préby przejecia blankietu karty polegaja gtéwnie
na skopiowaniu paska magnetycznego karty oraz ewentualnym odczycie kodu autoryzu-
jacego. Obecne paski magnetyczne sa coraz rzadziej obecne we wspdtezesnych kartach i
zostaly w pelni zastapione o wiele lepiej zabezpieczonym interfejsem procesorowym. Do-
step do pamieci chroniony jest przez system operacyjny karty i mechanizmy sprzctowe
zastosowanego mikroprocesora.

Rozwiazania kartowe stosowane w réznych systemach ciaggle ewoluuja, wprowadzane
sg coraz to nowsze funkcjonalnoéci. Jedna karta moze petié wiele funkcji w kilku syste-
mach. Problematyka pracy bedzie dotyczy¢ rozszerzenia funkcji konkretnego rozwigzania
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kartowego o obstuge funkcji w zewnetrznym systemie, opracowanym przez duzg firme
informatyczna.

1.2 Technologie kart inteligentnych na przyktadzie
Elektronicznej Legitymacji Studenckiej

Praktycznym przykladem wykorzystania technologii kart inteligentnych w zyciu codzien-
nym moze by¢ system Elektronicznej Legitymacji Studenckiej. Wprowadzony zostat on
dzieki wydaniu rozporzadzenia Ministra Nauki Szkolnictwa Wyzszego z dnia 2 listopada
2006 r. w sprawie dokumentacji przebiegu studidw [26]. Rozporzadzenie to wprowadzalo
mozliwo$¢ zmiany tradycyjnej papierowej legitymacji studenckiej na elektroniczne blan-
kiety z ukladem elektronicznym, ktore posiadalyby odpowiedni, zgodny z ustawowymi
wymogami, nadruk. Stemple przedtuzajace waznosé takiej legitymacji zamienione zostaty
na trudniejsze do podrobienia hologramy. Dodatkowo waznosé takiej legitymacji przediuza
sie takze elektroniczne poprzez modyfikacje zawarto$ci pamieci karty. W przypadku po-
dejrzenia falszerstwa dowolnego elementu legitymacji (hologram, nadruk na blankiecie),
ktory weryfikowany jest bez pomocy specjalistycznych czytnikéw istnieje mozliwosé wery-
fikacji elektronicznej legalnosci dokumentu.

Legitymacja, oprocz tradycyjnej funkcji jaka jest poswiadczenie statusu studenta,
dzieki przejéciu na nosnik elektroniczny moze petni¢ typowe funkcje kartowe. Dla miasta
Poznan ELS integruje w sobie miedzy innymi [3]:

o clektroniczny bilet komunikacji miejskiej,

e aplikacje biblioteczna,

e kod kreskowy do uniwersalnego zastosowania,

e identyfikator w systemach kontroli dostepu do pomieszczen (niektére uczelnie),

e nosnik certyfikatu, umozliwiajacego korzystanie z réznych funkcjonalnosci uczelnia-
nych systemoéw informatycznych,

e rejestracja wejéé lub obecnosci.

Funkcjonalnosé ELS moze by¢ rozbudowywana poprzez implementacje wlasnego opro-
gramowania przeznaczonego na karty inteligentne. Kazda z tych aplikacji moze petnié
inng funkcje i wspélpracowaé z réznymi systemami. Dzieki temu kazdy student moze
dokonywaé réznych operacji posiadajac tylko i wylacznie jedng, wielofunkcyjng karte pro-

CesSorowaq.

1.3 Technologie biometryczne

Historia zastosowan biometrii, ktére znamy z obecnych czasow, siega konca XIX wieku
[27]. W ogdlnosci dziedzina ta zajmuje sie pobieraniem indywidualnych cech biologicz-
nych organizmu, matematycznym modelowaniem oraz ich poréwnywaniem. Kazdy zywy
organizm posiada unikalny zestaw takich cech, ktéry pozwala na jego jednoznaczng iden-
tyfikacje. Rozwdj informatyki pozwolil na zastosowanie biometrii w wielu dziedzinach
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ludzkiej dziatalnoéci. Obecnie istnieje wiele modutéw oferujacych biometryczna weryfika-
cje poprzez:

e odciski palcéw,

e obraz siatkéwki oka,

e uklad naczyn wltosowatych znajdujacy si¢ pod skoéra,
e obraz lub geometrie twarzy,

e cechy glosu,

e charakter pisma.

Gwaltowny rozwdj zastosowania biometrii nastapil w koncéwce lat szesédziesigtych
ubieglego wieku, kiedy amerykanskie Federalne Biuro Sledcze zaczelo finansowaé opraco-
wanie technologii systeméw automatycznej identyfikacji odciskami palcéw (AFIS). Pozwa-
laly one na automatyczne dopasowanie zabezpieczonych linii papilarnych do oséb wczesniej
notowanych za przestepstwa kryminalne, ktorych odciski palcéw na state wprowadzone zo-
staly do bazy danych dostepnej dla wszystkich jednostek policji. Pozwalaly réwniez na
udowodnienie zatrzymywanym osobom przestepstw, ktore do tej pory nie zostaly wykryte.

Aby dokonaé¢ procesu pordéwnania cech biometrycznych, probka biometryczna musi
przejsé szereg operacji:

e odpowiednie zabezpieczenie lub jej pobranie - celem tego etapu jest stworzenie da-
nych wejSciowych (najczesciej pliku graficznego) dla moduléw tworzacych model
matematyczny cechy,

e wyodrebnienie cech charakterystycznych prébki z danych wejsciowych - przeksztal-
cenie do postaci dostosowanej dla urzadzen elektronicznych

e utworzenie wzorca biometrycznego - jest to zbiér danych wejsciowych dla algorytmu
poréwnujacego cechy,

e porownanie i zwrécenie podobienstwa prébek - wynik dzialania algorytmu operuja-
cego na utworzonych wzorca biometrycznych.

Weryfikacja biometryczna znajduje szereg zastosowan w zyciu codziennym, miedzy
innymi w kontroli dostepu do pomieszczen, bankomatach, dostepie do zasobéw informa-
tycznych. Stosowanie biometrii z innymi metodami autoryzacji pozwala na tworzenie
systemow o wysokich gwarancjach bezpieczenstwa danych.

W niniejszej pracy opracowano i zaimplementowano autorski wzorzec biometryczny
oraz algorytm poréwnujacy cechy z wykorzystaniem linii papilarnych cztowieka.

1.4 Ogolnopolski System Ochrony Zdrowia oraz
funkcjonalno$¢ karty OSOZ

Ogdlnopolski System Ochrony Zdrowia (OSOZ) to specjalnie przygotowana platforma in-
formatyczna wspierajaca procesy medyczne dostepna dla kazdego obywatela Polski [28].
System ten pozwala na zalozenie wlasnego konta zdrowotnego, ktére oferuje rejestrowanie
szeregu informacji o zdrowiu pacjenta:
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e przebyte choroby i dolegliwodci,

e zazywane leki lub przepisane recepty,

e historia zabiegdw,

e wyniki badan.
Dane z punktu widzenia systemu sa w pelni anonimowe. Pacjent dobrowolnie przekazuje je
lekarzowi, ktéry moze $ledzié¢ historie zdrowia pacjenta. Dostep do takich danych odbywa
sie z reguly przez karte pacjenta, zawierajaca unikalny identyfikator jej posiadacza
w systemie. Po uwierzytelnieniu sie kodem PIN lub poprzez weryfikacje biometryczna
przez pacjenta w gabinecie lekarskim wspotpracujacym z OSOZ lekarz moze odczytaé
zapisane na koncie informacje i wykorzystywaé je w celach medycznych.

Procesorowa karta OSOZ udostepnia nastepujace funkcje [5]:

e weryfikacja kodem PIN,

weryfikacja biometryczna,

e generowanie kodu autoryzacyjnego,

podpisywanie §wiadczen medycznych,

identyfikacja pacjenta poprzez numer zapisany na karcie,

e przechowywanie danych wraz z kontrola dostepu ich odczytu.

Za pomoca tej karty mozliwe jest pelne wykorzystanie funkcji dostepnych dla pacjenta
oferowanych przez platforme OSOZ.

1.5 Cel i zakres pracy

Celem projektu byta implementacja funkcjonalnoéci identyfikujacych oraz autoryzujacych
uzytkownika udostepnianych przez karte elektroniczna, ktéra zostata opracowana przez
firme KAMSOFT. Projekt ten dedykowany jest dla powszechnie wydawanych elektronicz-
nych legitymacji studenckich. Pozwoli to kazdemu studentowi, posiadajacemu zaprojekto-
wany aplet, na dostep do tegoz systemu z wykorzystaniem posiadanej karty. Podobne roz-
wigzanie stosowane jest na przyklad w przypadku integracji biletéw komunikacji miejskiej
w Poznaniu z ELS [3] lub rozszerzenie funkcji ELS o uniwersalny identyfikator biblioteczny
[4]. Wynikami koricowymi pracy sa:

e aplet napisany w jezyku JavaCard, implementujacy funkcje karty uzytkownika sys-
temu OSOZ,

e aplikacja przeznaczona na komputery typu PC, demonstrujaca mozliwoéci apletu,

e dokumentacja, pozwalajaca na pézniejsza integracje rozwiazania z innymi systemami

i jego modernizacje,

Niniejsza praca magisterska zlozona z 5 rozdzialéw. W rozdziale drugim zawarto krotki
opis technologii kart inteligentnych i normy regulujace implementacje interfejséw progra-
mistycznych karty wraz z referencjami do innych prac. Rozdzial trzeci opisuje teoretyczne
podstawy wykorzystania biometrii w informatyce, jej zastosowanie w niniejszym projekcie
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oraz szczegélowo omawia zalozenia opracowanego rozwiazania. Rozdzial czwarty przed-
stawia calo$é¢ etapu projektowego oraz wszystkie etapy jego wykonania. Koncowy rozdziat
zawiera wnioski autora oraz zalecenia wdrozeniowe dla odbiorcy projektu.






Rozdziat 2
Techniczne aspekty kart inteligentnych
oraz ich standaryzacja

2.1 Komponenty fizyczne oraz protokét
komunikacyjny

Karty inteligentne cechuja sie prosta budowa fizyczna. Najwazniejszym ich elementem sa
uktady elektroniczne realizujace podstawowe operacje. W przypadku kart procesorowych
sg one widoczne w postaci poztacanych stykéw. Ich fizyczny kontakt z czytnikiem kart
dostarcza zasilania i pozwala wykonywaé¢ podstawowe operacje. Dla kart bezstykowych
najwazniejszg, czescia jest antena potaczona z procesorem, ktora po zblizeniu do czytnika
wytwarza prad na zasadzie indukcji elektromagnetycznej. Procesor realizujacy funkcjo-
nalnos¢ kart MIFARE jest do anteny bezposrednio podiaczony, co pozwala na odbior
transmisji oraz zasilenie uktadu.

Mikroprocesory uzyte w kartach inteligentnych integruja w sobie pamieé (zaréwno
trwala - EEPROM jak i nietrwala - RAM). Czesto integruja w sobie dodatkowy uktad,
dedykowany do operacji kryptograficznych (z racji czestego stosowania kart jako nosnik
kluczy, wymagane takze do bezpiecznej komunikacji z karta).

Wszystkie uktady elektroniczne zatopione sg w plastiku. Wymiary tak przygotowanych
kart okresla norma ISO7810. Dokladniejsze informacje o wymiarach okreslanych przez ta
norme i rodzajach wytwarzanych kart mozna znalezé w [1], [2], [29].

Rysunek 2.1: Typowa karta inteligentna

Komunikacja karty z czytnikiem odbywa sie poprzez protokét APDU. W protokole
tym wyrdznia sie dwa rodzaje komunikatow:
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e komenda APDU wysytana do karty, zawiera obowigzkowo minimum 4 bajty okresla-
jace rodzaj komendy i parametry jej wykonania. Dodatkowo moze zawieraé¢ dtugosé
pola danych, dane przesytane do karty oraz liczbe bajtow oczekiwanych w odpowie-
dzi,

e odpowiedz APDU zwracana przez karte. Dwa ostatnie bajty zawierajg status odpo-
wiedzi. Dodatkowo przed statusem odpowiedzi zwrdcone mogg zostaé bajty zawie-
rajace dane zwrotne od karty.

Komendy APDU

CLA INS P P2

CLA . INS . P p2 Le

CLA IH5 P P2 Lc Data

CLA INS P1 P2 Lc Data Le
Odpowiedzi APDU

Data Swi Sw2

Rysunek 2.2: Mozliwe warianty polecen i odpowiedzi APDU
Poszczegdlne pola oznaczaja odpowiednio:

e CLA - klasa instrukcji dla wysylanej komendy, okreslone klasy instrukcji sa zdefi-
niowane w standardach ISO,

e INS - bajt oznacza konkretna instrukcje z klasy do wykonania przez karte,
e P1 i P2 - definiujg parametry wywolania polecenia,

e Lc - okresla liczbe bajtéw danych, ktore polecenie zawiera,

e Data - dane zwracane lub wysytane do karty,

e Le - liczba bajtéw oczekiwanych w odpowiedzi APDU,

e SW1 i SW2 - definiujg status wykonania komendy APDU.

Maksymalna dozwolona dtugosé pola danych dla wigkszoéci kart wynosi 256 bajtow.
Istnieja karty korzystajace z ulepszonej wersji tego protokotu (extended APDU). W tym
wypadku do karty mozna za pomoca jednej komendy przestaé¢ az 32768 bajtéw (maksy-
malny zakres zmiennej typu short). Wykorzystane w tym projekcie karty nie wspieraja
jednak tego standardu. Opis fizycznej realizacji kanatu komunikacyjnego pomiedzy karta
a czytnikiem wraz kontrolg integralnosci datagraméw opisano dokladniej w [2], [29].
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2.2 Systemy operacyjne i jezyk JavaCard

Kazde zlozone urzadzenie elektroniczne mogace pelni¢ zaawansowane operacje z reguly
posiada zintegrowane oprogramowanie pozwalajace na zarzadzanie zasobami w nim zinte-
growanych. Karty inteligentne sa dobrym przyktadem takich urzadzen. Dzieki systemowi
operacyjnemu karty inteligentne pozwalaja zapewni¢ miedzy innymi:

e wieloaplikacyjnos¢,

e implementacje systemu plikow,

e zarzadzanie pamiecia trwala i nietrwala,

e przelaczanie kontekstu miedzy aplikacjami,

e mechanizmy transakcji dostepne na zadanie programisty,

e implementacje i dostep do moduléw znajdujacych sie na karcie (np. natywne wspar-
cie dla biometrii, implementacja bezpiecznego kanatu, obstuga globalnego kodu PIN,
zarzadzanie aplikacjami na karcie)

e wspdlprace miedzy aplikacjami,
e utworzenie bezpiecznego srodowiska aplikacyjnego,
e ochrone pamieci,

o API dostepne dla programisty
Do najbardziej znanych systeméw kartowych systeméw operacyjnych naleza [2]:

e JavaCard,
e SmallOS,
e MULTOS,
e MPCOS.

W niniejszej pracy uwaga skupiona zostanie na systemie JavaCard, ktéry jest adaptacja
maszyny wirtualnej Java znanej z komputeréw PC na karty elektroniczne. Pozwolito
to na uzycie wysokopoziomowego jezyka programowania obiektowego do tworzenia przez
inzynieréw wtasnych aplikacji rozszerzajacych mozliwosci kart.

Jezyk Java na platformie JavaCard posiada bardzo istotne ograniczenia dostosowane
do mozliwosci sprzetowych oferowanych przez karty inteligetne:

e obsluga zmiennych catkowitoliczbowych byte oraz short wraz z obstuga liczb ujem-
nych, zmienne typu boolean,

e brak wielowgtkowosci,
e jednowymiarowe tablice,

e tworzenie obiektow zawierajacych metody i pola o typach wspieranych przez Java-
Card,

e mozliwoéé tworzenia obiektéw w pamieci trwalej! oraz nietrwalej?,

! Alokacja najczesciej nastepuje automatycznie.
2JavaCard oferuje dedykowane metody do tworzenia tablic w pamieci nietrwatej.
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e prosty mechanizm transakcji oferujacy niewielki bufor transakcji (commit buffer) i
brak mozliwosci ich zagniezdzania (transaction nesting),

e wsparcie dla kryptografii poprzez dostep do zaimplementowanych na karcie mecha-

nizméw.

W zaleznosci od wersji JavaCard dostarczone moga by¢ dodatkowe biblioteki utatwia-
jace np. implementacje systemu plikéw zgodnego z norma ISO7816-4 w tworzonej aplikacji
lub oferujace wsparcie dla biometrii.

2.3 Adaptacja maszyny wirtualnej Java dla kart
inteligentnych

2.3.1 Zarzadzanie pamiecig

Do tworzenia oprogramowania karty inteligentne wyposazone w system operacyjny Java-
Card oferuja dwa rodzaje pamieci, ktére stuza do sktadowania danych:
e pamieé nietrwala (RAM) czyszczona po kazdym resecie karty lub deselekeji aplikacji
e pamieé trwala (EEPROM) ktéra przechowuje dane w obrebie aplikacji po wylaczeniu

zasilania

Programujac w jezyku Java na kartach inteligentnych nalezy stosowaé si¢ do zasad
organizacji pamieci i przydzielania jej w zaleznosci od stosowanych instrukcji. Nieprawi-
dlowe korzystanie z API moze doprowadzi¢ do sytuacji, w ktorej zabraknie pamieci trwalej
karty do wykonywania operacji. W tej sytuacji jedyna mozliwoscia zwolnienia pamieci jest
ponowna instalacja apletu. Pamieé trwala zajmowana jest w nastepujacych sytuacjach:

e tworzenie obiektéw operatorem new

e deklarowanie globalnych zmiennych

e uzywanie zmiennej globalnej do adresowania tablic

e deklarowanie statych poprzez stowa kluczowe static final

Pamigé nietrwata (RAM) jest w kartach bardzo ograniczona. Przekroczenie limitu jej
uzycia powoduje najczesciej koniecznosé poprawy implementacji metody z niej korzysta-
jacej. Uzywana jest miedzy innymi w przypadku:

e wywolywania metod i przekazywania parametréw

e tworzenia zmiennych lokalnych metody

e jawnego tworzenia obiektéw przy pomocy metod klasy JCSystem (np. makeTran-
sientByteArray)

Pamie¢ nietrwata dzieli sie na dwa rodzaje, ktore sg alokowane w osobnych obszarach:

e czyszczona przy resecie karty (oznaczana stala CLEAR_ON__RESET)
e czyszczona przy deselekcji apletu (oznaczana stala CLEAR_ON__DESELECT)
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Istnieje mozliwo$¢ sprawdzenia stanu dostepnej ilosci pamieci kazdego z wymienio-
nych typow z wykorzystaniem klasy JCSystem, jednak w przypadku pamieci trwatej moze
zdarzy¢ si¢ sytuacja, w ktorej zwrdocona wartosé bedzie mniejsza niz faktyczna liczba do-
stepnych bajtéw z racji przekroczenia zakresu zmiennej short. Dodatkowo od wersji 2.1.2
dostepny jest garbage collector - mechanizm umozliwiajacy programowe usuniecie z pa-
mieci RAM nieuzywanych obiektéw.

2.3.2 Podstawowe biblioteki i ich charakterystyka

Ponizsze zestawienie przedstawia biblioteki dostarczane wraz z pakietem JavaCard 2.2.1:

e obstuga znanych wyjatkéw oraz obiektowosci w pakiecie java.lang,

e interfejs do implementacji ustug RMI z wykorzystaniem kart inteligentnych w pa-
kietach java.rmi oraz javacard.framework.service,

e bogaty zestaw obiektéw kryptograficznych zawarty w pakietach javacard.security
i javacardx.crypto. Oferowane sa popularne funkcje skrotéow, mechanizmy szyfrowa-
nia symetrycznego i asymetrycznego. Dostarczane sa takze obiekty wspomagajace
konstrukcje i bezpieczne przechowywanie kluczy. Pakiet ten dostarcza takze mecha-
nizm generowania liczb pseudolosowych,

e podstawowe biblioteki pozwalajace na wygodng obstuge polecen APDU oraz dostar-
czajacych narzedzia do kopiowania tablic, wykorzystywania pamieci nietrwalej, ob-
stugi transakcji, kodu PIN, interfejsu Shareable, interfejsu MultiSelectable i stalych
charakterystycznych dla standardow kart inteligentnych zawarte w pakiecie java-
card.framework.

2.3.3 Biblioteki kryptograficzne

Popularnos¢ kart inteligentnych jako urzadzen obstugujacych procesy uwierzytelniania
i noénik certyfikatéw sprawila, ze praktycznie kazda karta inteligentna posiada wspar-
cie dla kryptografii. Dostawcy systeméw operacyjnych dostarczaja wiec gotowe do wy-
korzystania metody i obiekty w pelni wykorzystujace potencjat sprzetowy wbudowanego
koprocesora wspierajacego funkcje kryptograficzne. Dla systemu JavaCard 2.2.1 dostepne
sa nastepujace mechanizmy:

o funkcje skréotéw - obstugiwane przez klase MessageDigest,
e szyfrowanie symetryczne i asymetryczne oferowane przez klase Cipher,

e mechanizmy generowania i weryfikacji podpiséw cyfrowych oferowany przez klase
Signature,

e mechanizmy budowania i wykorzystywania kluczy dostarczane miedzy innymi przez
klase KeyPair oraz inne,

e wsparcie dla algorytmu uzgadniania kluczy Diffiego-Hellmana (klasa Key Agreement)
i mechanizm krzywych eliptycznych.

Do dostepnych do wykorzystania funkcji skrétu naleza:
e SHAI,
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SHA256/384/512,
MD5,
RIPEMD160.

Wspierane szyfry symetryczne i asymetryczne w réznych trybach:

AES CBC/EBC,
DES/TripleDES CBC/ECB z réznymi wariantami paddingu,
Korean Seed,

RSA z réznymi wariantami paddingu.

Wspierane podpisy cyfrowe:

AES MAC,

DES/TripleDES (rézne dlugosci podpisu),
DSA (rézne tryby),

HMAC (rézne tryby),

Korean Seed,

RSA (r6zne tryby, dlugoéé zalezna od uzytego rozmiaru klucza).

Wspierane mechanizmy generowania kluczy:

RSA - rézne dlugosci (od 512 bitéw do 2048 bitéw), generowanie pary (publiczny i
prywatny),

DSA - rézne dlugosci, generowanie pary (publiczny i prywatny),

EC - rézne tryby i dlugosci, generowanie pary (publiczny i prywatny),

AES,

DES,

HMAC,

Korean Seed.

Do poprawnego dziatania wszystkich powyzszych mechanizméw niezbedna jest ich od-

powiednia implementacja na blankiecie karty dokonywana przez dostawcoéw sprzetu.

2.4 Standaryzacja uzycia kart inteligentnych

2.4.1 Standardy ISO7816

Szerokie zastosowania kart elektronicznych w zyciu codziennym wymusity powstanie do-

kumentéw standaryzujacych ich budowe oraz funkcje. Przestrzeganie standardéw pozwala

na wygodne uzywanie kart z kazdym urzadzeniem zgodnym z normami. Dokumenty opi-

sujace standardy kart zawarte sa w szeregu norm ISO7816 posiadajacego 14 czedci:

ISO7816-1 - okresla wlasnoéci fizyczne oraz wymiary kart,
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ISO7816-2 - okresla wymiary oraz potozenie stykow dla interfejsu stykowego,

ISO7816-3 - okredla wymagane wlasnosci sygnaléow elektrycznych przesytanych do
karty oraz wlasnosci protokotu transmisyjnego,

ISO7816-4 - okresla organizacje danych wewnatrz karty, mechanizmy bezpieczenstwa
oraz normuje podstawowe polecenia realizujace funkcje aplikacji,

ISO7816-5 - okresla kroki potrzebne do rejestracji dostawcéw aplikacji kartowych na
ogolnoswiatowym szczeblu

ISO7816-6 - okresla etykiety (tags), ktérymi oznaczane sg czesto stosowane w kartach
inteligentnych dane,

ISO7816-7 - okresla spos6b implementacji polecenn bazodanowych (SCQL - smart
card query language) w $§rodowisku kart inteligentnych,

ISO7816-8 - okresla implementacje polecen zwiazanych z kryptografia,

ISO7816-9 - okresla implementacje polecen zarzadzajacych systemem plikéw karty
(zarzadzanie aplikacjami),

ISO7816-10 - okresla wtasnosci sygnaléw elektrycznych dla kart implementujacych
synchroniczng transmisje danych z czytnikiem,

ISO7816-11 - okresla sposéb implementacji funkcji biometrycznych na kartach inte-
ligentnych,

ISO7816-12 - okresla sposéb wykorzystania interfejsu USB na kartach inteligentnych,

ISO7816-13 - okresla implementacje funkcji zarzadzajacych srodowiskiem wieloapli-
kacyjnym na karcie,

ISO7816-15 - okresla sposoby zarzadzania obiektami kryptograficznymi na karcie
(certyfikaty, klucze) oraz wprowadza jako format opisu pél danych standard ASN.1

2.4.2 Standard GlobalPlatform

GlobalPlatform jest standardem definiujacym organizacje programistycznych elementéw

karty w sposob zapewniajacy jej zgodnos$é¢ z wieloma aplikacjami i rozwiazaniami sprze-

towymi. Dodatkowo definiuje on zalecenia dla sprzetu korzystajacego z kart (czytniki,

bankomaty).

Najwazniejszym elementem specyfikacji GP jest Card Manager - zarzadca karty. Jest

to aplet implementujacy miedzy innymi podstawowe polecenia ISO7816-4, umozliwiajacy:

instalacje lub deinstalacje aplikacji,

zarzadzanie cyklem zycia aplikacji,

zarzadzanie kluczami karty,

tworzenie domen bezpieczenstwa (Security Domain),

obstuga bezpiecznego kanatu (Secure Messaging).

Kazda z ww. operacji wymaga uwierzytelnienia sie do karty specjalnym kluczem (lub

zestawem kluczy), pozwalajacymi na zapewnieniu poufnosci, integralnosci i niezaprzeczal-
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noéci wymienianych informacji.

Domeny bezpieczenstwa to specjalnie wydzielone obszary logiczne, pozwalajace na se-
paracje grup aplikacji miedzy soba. Kazda domena bezpieczenstwa ma mozliwo$¢ posia-
dania indywidualnych zestawéw kluczy. Dazigki temu mozliwe jest na przyktad uzywanie
réznych aplikacji od réznych dostawcéw w niezaleznych od siebie systemach korzystaja-
cych z réznych kluczy do realizacji bezpiecznej transmisji. Mozliwe jest takze zarzadzanie
jedna karta przez wiele podmiotéw bez uzywania jednego, wspotdzielonego klucza. Dzieki
temu rozni dostawcy majg swobode zarzadzania aplikacjami w obrebie swojej domeny
bezpieczenstwa, jednoczesnie nie posiadajac dostepu do obszaréw innych producentéw.

Standard GlobalPlatform okresla takze dodatkowe polecenia jakie karta musi imple-
mentowaé aby by¢ w pelni z nim zgodna. W zaprojektowanym aplecie wykorzystywane sa
komendy zwiazane z zestawianiem bezpiecznego kanatu pomiedzy karta a komputerem,
ktorych programistyczna obstuga w pelni zostata pokryta przez producenta kart bedacymi
blankietami ELS.



Rozdziat 3

Biometria

Niniejszy rozdzial omawia podstawy teoretyczne zastosowania cech biometrycznych w in-
formatyce oraz prezentuje praktyczne rozwiazanie problemu uwierzytelnienia uzytkownika

na podstawie linii papilarnych.

3.1 Model matematyczny cech biometrycznych

Sposéb pobierania cech biometrycznych i ich wyjsciowy rezultat wymusza na projektantach
oprogramowania opracowanie sposobu przetworzenia pobranej cechy na model przyjazny
dla algorytmu poréwnujacego. W praktyce stosowane sa dwie formy:

e plik graficzny, ktéry przetwarzany jest technikami przetwarzania obrazéw pozwala-
jacymi na obliczenie podobienstwa dwéch odciskow palcow
e utworzenie specjalnego wzorca zawierajacego charakterystyczne cechy pobranej prébki

wraz z ich matematyczna reprezentacja, ktére nastepnie sg poréwnywane

W niniejszej pracy skupiono si¢ na drugiej ze stosowanych postaci, ktora jest podstawa
dla rozwiazania problemu weryfikacji biometrycznej w zaprojektowanym rozwigzaniu.

3.1.1 Matematyczna reprezentacja cech odcisku palca na
postawie standardu ISO/IEC 19794-2:2005

Rozdzial opracowano na podstawie dokumentu [30].

Najpopularniejszym wzorcem stosowanym w komercyjnych rozwiazaniach jest ustan-
daryzowany format zgodny z ISO/IEC 19794-2:2005. Podstawa tego formatu sa cha-
rakterystyczne punkty wystepujace na liniach papilarnych zwane minucjami. Standard
wyroéznia nastepujace typy minucji:

e zakonczenie linii papilarnej (ridge ending),

e rozwidlenie (bifurcation),

e inne - niezdefiniowane.
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2

Rysunek 3.1: Zakoriczenie linii papilarnej wraz z zaznaczonga orientacjg katowa

éie

Rysunek 3.2: Rozwidlenie linii papilarnej wraz z zaznaczona orientacjg katowa

Format ten przechowywany moze by¢ w jednowymiarowej tablicy zmiennych typu byte
i sktada sie z czterech sktadowych:

e naglowek danych zawierajacy informacje o rozmiarze danych, wymiarach w pikse-
lach, liczbie odciskéw palcéw oraz inne dane

e naglowek danych pojedynczego odcisku palca, ktéry zawiera miedzy innymi infor-
macje o liczbie minucji oraz jakosci danych

e segment zawierajacy dane o minucjach

e nieobowigzkowy segment dla danych dodatkowych

Kazda minucja opisana jest przez 6 liczb catkowitych (kazda przyjmujaca wartosci z
przedziatu od 0 do 255). Koduja one odpowiednio:

e rodzaj minucji zakodowany w dwdch najbardziej znaczacych bitach pierwszej liczby

e pozycja X minucji tworzona poprzez bitowa konkatenacje pierwszych dwéch liczb,
dwa najbardziej znaczace bity nie sa brane pod uwage

e pozycja Y minucji tworzona poprzez bitowa konkatenacje liczby trzeciej i czwartej,
dwa najbardziej znaczace bity nie sa brane pod uwage

e orientacja katowa zawarta w piatej liczbie (zakres kata pelnego zostal proporcjonal-
nie przeksztalcony tak, aby w pelni pokry¢ go w zakresie zmiennej byte)

e jakos¢ minucji
Sposéb zapisu minucji w tym standardzie pozwala na wygodne ich uzycie w urzadze-

niach wbudowanych. Format ten jest szeroko stosowany w rozwiazaniach komercyjnych.

Stanowi on takze podstawe dla autorskich rozwiazan.

3.1.2 Model matematyczny zastosowany w projekcie

Zbiér minucji znajdujacy sie w standardowym formacie ISO/IEC 19794-2:2005 nie jest
zbiorem uporzadkowanym nie daje si¢ porownaé bez dokonania pewnych przeksztatcen.
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Ze wzgledu na ograniczone mozliwosci obliczeniowe karty opracowano wzorzec powstaly
ze standardowej postaci ISO, ktory zawiera dane gotowe do poréwnania.

W nagléwku wzorzec zawiera 3 bajty o stalej wartosci (identyfikujace jego format
na potrzeby weryfikacji w aplecie) oraz liczbe minucji. Kolejny segment stanowi ciag
informacji o minucjach ztozony z dwdéch liczb dla kazdej z nich:

e typ minucji (zgodnie z formatem ISO/IEC 19794-2:2005),
e orientacja katowa minucji (zgodnie z formatem ISO/IEC 19794-2:2005)
Trzecia cze$¢ wzorca zawiera utworzone lokalne struktury, ktére sa porownywane w

zaimplementowanym algorytmie. Kazda minucja jest laczona z piecioma najblizszymi
sasiadami. Tworzy to gwiazdzista forme zawierajaca 5 par minucji oraz punkt centralny.

Rysunek 3.3: Geometryczna repezentacja poréwnywalnej struktury lokalnej dla przy-
ktadowej minucji

Dla kazdej pary obliczane lub wyznaczane sa nastepujace wtasciwosci:

e indeks minucji polaczonej z punktem centralnym,
e odleglosé euklidesowa miedzy minucjami,
e bezwzgledna réznica katowa pomiedzy orientacjami potaczonych minucji,

e tangens kata zawartego miedzy osig OX a odcinkiem utworzonym z pary minucji
(zielona linia na rysunku)

Na konicu tak utworzonego wzorca dotaczany jest skrot SHA-1 wyliczony ze wszyst-
kich znajdujacych sie tam danych. Jest on przesytany do karty wraz ze wzorcem, celem
weryfikacji integralno$ci danych odebranych przez aplet.

3.2 Biometria w kontekscie kart inteligentnych

3.2.1 Standaryzacja funkcji biometrycznych

Coraz popularniejsze stosowanie biometrii na kartach elektronicznych dato impuls do utwo-
rzenia norm standaryzujacych proces weryfikacji biometrycznej na te platforme. Pod-
stawowa norma okreslajaca sposéb takiego uwierzytelnienia jest dokument ISO7816-11.
Okresla on format danych biometrycznych przesytany do karty oraz polecenia, ktére mu-
szg zosta¢ zaimplementowane dla opisanych wariantéw weryfikacji.

Dla kart elektronicznych wspierajacych platforme JavaCard powstal zestaw interfejsow
wspomagajacych proces projektowania i implementacji wlasnego rozwiazania biometrycz-
nego. Wydany zostal on przez organizacje JavaCard Forum. Przyktadows implementa-
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cje apletu oferujacego funkcje biometryczne (zarzadzanie odciskami palcow oraz proces
uwierzytelnienia) z uzyciem tych bibliotek mozna znalezé w [6]. Klasy te sa domyslnie
zintegrowane z platforma JavaCard w wersji 2.2.2.

3.2.2 Algorytm Match-on-card

Istotng czescia systemow biometrycznych jest algorytm dokonujacy oceny podobienstwa
dwdéch probek biometrycznych. W systemach wykorzystujacych w swojej architekturze
karty inteligentne mozna stosowaé nastepujace rozwiazania programowe:

e Match-off-card - karta stuzy tylko i wytacznie jako nosnik informacji biometrycznych;
dane sa z niej pobierane przy kazdej prébie weryfikacji, ktéra dokonywana jest na
przyklad na stacji roboczej

e Match-on-card - karta pelni role nosnika oraz posiada algorytm weryfikujacy cechy
biometryczne

Kazde z wymienionych rozwigzan posiada swoje wady i zalety. Gléwna wada roz-
wiazania pierwszego jest zwiekszone ryzyko wycieku wzorca biometrycznego. W takim
przypadku dana cecha jest na zawsze dyskwalifikowana do uzytku w jakimkolwiek innym
systemie ze wzgledu na mozliwo$é¢ wykorzystania przechwyconego modelu przez osoby do
tego niepowotane. W drugim przypadku wzorzec przechowywany jest w sposéb duzo bez-
pieczniejszy, na przeszkodzie w implementacji skutecznego oraz akceptowalnego z punktu
uzytkownika rozwigzania moga stana¢ jednak ograniczone mozliwosci obliczeniowe proce-
soréw integrowanych w kartach inteligentnych.

Poréwnywanie wzorcow dzieli sie na podstawowe dwie kategorie:

e globalne - wszystkie cechy wektora biometrycznego biora udzial w procesie dopaso-
wania probek; przykltadem moze by¢ konstrukcja histogramoéw na podstawie wszyst-
kich minucji odciskéw palcow pozwalajacych wyznaczyé¢ podstawowe przeksztalcenia
przestrzeni 2D (rotacje, skalowanie, translacje),

e lokalne - w procesie dopasowania biora udzial specjalnie skonstruowane struktury
ztozone z niewielkiego podzbioru cech wzorca; przykladem moze by¢ konstrukcja
wielokatéw, ktérych wierzchotkami sa odpowiednio dobrane minucje; na podstawie
oceny podobienstw takich struktur podejmowana jest decyzja o dopasowaniu cech
do siebie

Algorytmy moga uwzgledniaé podstawowe przeksztalcenia geometryczne oraz zjawiska
powodujace znieksztalcenie prébki, ktére zwiekszaja trudnosé problemu poréwnywania
dwéch wzorcow. Odpowiednie moduty algorytmu niwelujace efekty tych znieksztalcen
pozwalaja na osiagniecie wysokiej skutecznosci w praktycznym dziataniu.

Zaprojektowany w pracy algorytm dokonuje lokalnego poréwnania struktur opisanych
w rozdziale 3.1.2. Wynikiem pordéwnania jest uznanie centralnej minucji struktury przy-
stanej do karty odpowiednikiem centralnej minucji struktury przechowywanej na karcie,
badz brak takiej decyzji. Dzieki zastosowaniu bezwzglednych warto$ci w wyliczanych we
wzorcu cechach uwzglednia on zaréwno rotacje jak i translacje (przesuniecie w osi X lub

!Tak dtugo, dopdki nie zostanie opracowany skuteczny atak umozliwiajacy bezposredni dostep do pa-
mieci karty.
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Y) prébek. Algorytm posiada teoretyczna zlozonoéé O(n?). Jego szczegdlowy opis im-
plementacyjny znalezé mozna w rozdziale 4.2.6 a analize wynikéw jego skutecznosci w
rozdziale 4.3.2.

3.2.3 Interfejs programistyczny realizujgcy funkcje zwigzane z
biometria

Do realizacji projektu zgodnie ze sztuka i ogdlnie przyjetymi praktykami inzynierii opro-
gramowania konieczne bylo uzycie specjalnej klasy, dedykowanej do obstugi zadan zwia-
zanych z biometriag. W rozdziale 3.1.2 opisano ogdlnoprzyjety interfejs wspomagajacy
programiste w procesie tworzenia apletu z funkcjami biometrycznymi. Ze wzgledu jednak
na konieczno$é¢ zastosowania wczesniejszej wersji platformy JavaCard 2.2.1, ktéra jest kom-
patybilna ze wszystkimi blankietami ELS? opracowano wtasna klase integrujaca wszystkie
niezbedne funkcje na potrzeby projektu. Dzieki temu uzyskano rozwiazanie duzo prostsze
w implementacji, znacznym kosztem kompatybilnosci z innymi gotowymi rozwiazaniami
i mozliwosciami integracji z zewnetrznym oprogramowaniem, stosujacym sie do wczesniej
wymienionych norm. Szczegdlowy opis implementacji tego obiektu znajduje si¢ w rozdziale
4.2.5.

*Wydawanymi przez Miedzyuczelniane Centrum Personalizacji Legitymacji Studenckich Politechniki
Poznanskiej
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Projekt jOSOZ

4.1 Etap projektowy

Etap projektowy pracy wykonany zostal przy uzyciu materialéw dostarczonych od opie-
kuna pracy. Materiaty te pochodzily bezposrednio od oséb technicznie zajmujacych sie
kartami w systemie OSOZ. Celem doprecyzowania niektérych kwestii projektowych, wy-
mienionych zostato kilka maili z przedstawicielami klienta. Ze wzgledéw logistycznych nie
planowano bezposrednich spotkan roboczych.

4.1.1 Wymagania funkcjonalne

Projekt sktada sie z dwdch aplikacji:

e Aplet JavaCard wgrywany na karty inteligentne petniace funkcje Elektronicznej
Legitymacji Studenckiej

e Aplikacja demonstracyjna udostepniajaca prosty graficzny interfejs uzytkownika.
Z pomocy tej aplikacji realizowana jest dwukierunkowa transmisja z karta.

Okreslenie wymagan funkcjonalnych oparte zostato na podstawie opisu funkcjonalnosci
karty OSOZ znajdujacym sie w artykule [5] oraz korespondencji z klientem.

Funkcje wywolywane z poziomu przygotowanej aplikacji demonstrujacej mozliwosci
apletu widoczne dla uzytkownika konicowego i operatoréw kart to:

e personalizacja apletu,

e sprawdzenie stanu personalizacji apletu,

e sprawdzenie stanu inicjalizacji PINu,

e sprawdzenie stanu inicjalizacji wzorca biometrycznego,

e wgranie wzorca biometrycznego na karte,

e ustawienie PINu apletu,

e odczyt danych z karty,

e weryfikacja biometryczna,

e weryfikacja PINem,
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e sprawdzenie stanu weryfikacji PINem w sesji,

e sprawdzenie stanu weryfikacji biometrycznej w sesji,
e zmiana PINu,

e odblokowanie wzorca biometrycznego,

e generowanie kodu autoryzacyjnego w systemie OSOZ,
e podpisywanie $wiadczen za pomoca karty,

e pobranie klucza publicznego karty.

Wszystkie te funkcje realizuja niezbedna funkcjonalnoéé, ktéra oferowana jest przez
karty wykorzystywane w systemie OSOZ.

4.1.2 Wymagania pozafunkcjonalne

Aby zapewni¢ odpowiednig jakoS¢ oprogramowania i wygode uzytkowania dla koncowych
odbiorcéw, dla obu czesci sktadowych pracy okreslono wymagania pozafunkcjonalne. Wy-
znaczaja one akceptowalne dla posiadaczy kart limity czasowe odpowiedzi na polecenia
oraz poziom skomplikowania interfejsu graficznego. Dodatkowo narzucaja one wykorzy-
stywanie ogoélnoprzyjetych standardéw oraz mechanizméw bezpieczenstwa. Dodatkowo
okreslaja maksymalne wykorzystanie zasobdéw karty inteligentnej i poziomy kompatybil-
noéci

Dla apletu JavaCard okreslono nastepujace wymogi:

e odpowiedz na polecenia w czasie mniejszym niz 1 sekunda,

e wykorzystanie RAMu na poziomie nie wiekszym niz 2kB,

e rozmiar apletu nie wigkszy niz 15 kB,

e czas wykonania algorytmu Match-on-card mniejszy niz 5 sekund,

e mechanizm weryfikacji integralnosci zatadowywanego odcisku palca,

e obstuga PINu zgoda z norma ISO7816-4,

e zgodno$¢ uwierzytelniania biometrycznego z norma ISO7816-11,

e mechanizm dostepu do plikéw uwzgledniajacy dostep swobodny lub po uprzednim
uwierzytelnieniu dowolna metoda,

e mozliwo$¢ przesylania danych do karty poprzez bezpieczny kanal,
e generowanie kluczy szyfrujacych bezposrednio na karcie,
e zgodno$¢ z bibliotekami JavaCard 2.2.1 oraz GlobalPlatform 2.1.1,

e dedykowany obiekt do obstugi biometrii udostepniajacy uniwersalne metody, ktore
mozna wykorzysta¢ w innych projektach.

Dla aplikacji demonstracyjnej zatozono:

e okienkowy interfejs,
e wykonanie polecen nie wiecej niz po dwoch krokach,

e obstuge czytnikow zgodnych z interfejsem PC/SC,
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e wizualizacja odciskéw palcy przechwytywanych z czytnika biometrycznego,

e obstuge blankietéw, na ktérych wydawana jest ELS 1.

Wymagania pozafunkcjonalne zostaly okreslone na podstawie pozycji [6],[7],[8],]9].

4.1.3 Przypadki uzycia

Przypadki uzycia mozna znalezé¢ w zalaczniku (Dodatek A).

4.1.4 Architektura systemu

Na potrzeby pracy magisterskiej architektura projektu zostata uproszczona. Przyjeta kon-
cepcja konstrukeji projektu, pomimo swojej prostoty, umozliwia pelne wykorzystanie funk-
cjonalnosci napisanego apletu. W sktad fizycznej architektury wchodza:

e komputer klasy PC z systemem operacyjnym obstugujacym czytniki w standardzie
PC/SC,
e jeden czytnik kart inteligentnych stykowy zgodny ze standardem PC/SC,

e jeden czytnik biometryczny obstugiwany przez oprogramowanie Griaule Fingerprint
SDK 20092

Przesylanie danych miedzy karta a komputerem nastepuje poprzez sprzetowe interfejsy
komputera (zwykle USB lub COM). Nastepnie czytnik wysyta komendy APDU bezposred-
nio do karty. Informacje zwracane przez karte czytnik odsyta do komputera. Programowsg
obstuge komunikacji pomiedzy karta a czytnikiem realizuja biblioteki komunikujace sie z
czytnikiem PC/SC dostepne w wybranym jezyku programowania.

o APDLU /@"

Fingergrint SDK

Rysunek 4.1: Architektura systemu

'Modele blankietéw, na ktérych personalizowane s ELS to Oberthur ID-One Cosmo V7 oraz Oberthur
ID-One Cosmo 64 v5.4
2Liste obstugiwanych czytnikéw mozna znalezé w [12]
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4.1.5 Natywne funkcje apletu

Ponizsze tabele opisuja zestaw natywnych polecen apletu jOsoz. Ze wzgledu na ich nie-

standardowy charakter i brak zdefiniowania w normach standaryzujacych przyjeto klase

instrukeji 0xCO0, bajty instrukcji liczone sg od 0x00 od 0x0A.

Poszczegblne elementy tabel opisuja:

CLA - bajt klasy instrukcji,

INS - bajt instrukcji,

P1 - pierwszy bajt parametru instrukcji,

P2 - drugi bajt parametru instrukcji,

zawartos¢ pola danych,

wymoég bezpiecznej transmisji danych polecenia,

SW - mozliwe statusy wykonania polecenia.

1.Personalizacja apletu

CLA 0xCO0
INS 0x00
P1 0x00
P2 0x00

Pole danych

Numer karty w systemie OSOZ w tagu 44
PUK karty w tagu 45

Opis Komenda personalizuje aplet. Generuje pare kluczy RSA, zapisuje na
karcie jej identyfikator w systemie OSOZ, inicjuje obiekt PIN oraz bio-
metryczny.

Wymagany Se- | Tak

cure Messaging

SW

Bezbtedne wykonanie - 9000

Ponowna personalizacja apletu - 6986
Wprowadzone btedne lub niekompletne dane - 6984
Brak Secure Messagingu - 6982

2.Sprawdzenie stanu personalizacji apletu

CLA 0xCO0

INS 0x01

P1 0x00

P2 0x00

Pole danych Niewykorzystywane

Opis

Komenda zwraca stan personalizacji apletu w polu danych odpowiedzi
(0001 jesli aplet jest spersonalizowany, w przeciwnym wypadku 0000)

Wymagany Se-
cure Messaging

Nie

SW

Prawidtowe wykonanie - 9000

3.Sprawdzenie stanu inicjalizacji PINu
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CLA 0xCO0

INS 0x02

P1 0x00

P2 0x01

Pole danych Niewykorzystywane

Opis

Komenda zwraca stan inicjalizacji PINu w polu odpowiedzi (0001 jesli
PIN zostal zainicjowany, w przeciwnym wypadku 0000)

Wymagany Se-
cure Messaging

Nie

SW

Bezbtedne wykonanie - 9000
Aplet niespersonalizowany - 6986
Bledne pole P1 lub P2 - 6A86

4.Sprawdzenie stanu

inicjalizacji biometryki

CLA 0xCO0
INS 0x03
P1 0x00
P2 0x00
Pole danych Niewykorzystywane

Opis

Komenda zwraca stan inicjalizacji biometryki w polu odpowiedzi (0001
jesli odcisk palca zostal wgrany, w przeciwnym wypadku 0000)

Wymagany Se-
cure Messaging

Nie

SW

Bezbtedne wykonanie - 9000
Aplet niespersonalizowany - 6986
Bledne pole P1 lub P2 - 6A86

5.Pobranie zawartosci pliku
CLA 0xCO0
INS 0x04
P1 0x00
P2 0xXX
XX = 00 - pobranie numeru OSOZ
Pole danych Niewykorzystywane

Opis

Komenda zwraca w polu danych odpowiedzi dane odczytane z pliku.

Wymagany Se-
cure Messaging

Nie

SW

Bezbtedne wykonanie - 9000
Aplet niespersonalizowany - 6986
Btedne pole P1 lub P2 - 6A86

Wymagane uwierzytelnienie PINem lub biometryczne - 6982

6.Stan uwierzytelnienia PINem w sesji
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CLA 0xCO0

INS 0x05

P1 0x00

P2 0x01

Pole danych Niewykorzystywane

Opis

Komenda zwraca stan weryfikacji PINem w sesji

Wymagany Se-
cure Messaging

Nie

SW

Dokonano uwierzytelnienia PINem w sesji - 9000
Brak uwierzytelnienia PINem w sesji - 6300
Bledne pole P1 lub P2 - 6A86

Aplet niespersonalizowany - 6986

PIN nie zostal zainicjowany - 6985

7.Stan uwierzytelnie

nia biometrycznego w sesji

CLA 0xCO0

INS 0x06

P1 0x00

P2 0x00

Pole danych Niewykorzystywane

Opis

Komenda zwraca stan weryfikacji PINem w sesji

Wymagany Se-
cure Messaging

Nie

SW

Dokonano uwierzytelnienia biometrycznego w sesji - 9000
Brak uwierzytelnienia biometrycznego w sesji - 6300
Btedne pole P1 lub P2 - 6A86

Aplet niespersonalizowany - 6986

Odcisk palca nie zostal wgrany - 6985

8.Wygenerowanie kodu OSOZ

CLA 0xCO0
INS 0x07
P1 0x00
P2 0x00

Pole danych

Dane zawierajaca identyfikator autoryzacji w tagu 41

Opis

Komenda zwraca kod autoryzacyjny OSOZ wraz z jego sygnatura w polu
danych odpowiedzi

Wymagany Se-
cure Messaging

Tak

SW

Prawidlowe wykonanie komendy - 9000
Aplet niespersonalizowany - 6986

Brak Secure Messagingu - 6982

Brak identyfikatora autoryzacji - 6984
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9.Podpisanie wiadomogci

CLA 0xCO0
INS 0x08
P1 0x00
P2 0x00

Pole danych

Dane zawierajaca identyfikator autoryzacji w tagu 41 oraz wiadomosé
do podpisania w tagu 42

cure Messaging

Opis Komenda zwraca wiadomos$¢é wraz z jej sygnaturag w polu danych odpo-
wiedzi
Wymagany Se- | Tak

SW

Prawidtowe wykonanie komendy - 9000
Aplet niespersonalizowany - 6986
Brak Secure Messagingu - 6982

Brak identyfikatora autoryzacji lub wiadomosci do podpisania - 6984

10.Pobranie modulusa klucza publicznego karty

CLA 0xCO0
INS 0x09
P1 0x00
P2 0x00
Pole danych Niewykorzystywane

cure Messaging

Opis Komenda zwraca modulus klucza publicznego karty w polu danych od-
powiedzi
Wymagany Se- | Tak

SW

Prawidtowe wykonanie komendy - 9000
Aplet niespersonalizowany - 6986

Brak Secure Messagingu - 6982

11.Pobranie eksponentu klucza publicznego karty

CLA 0xCO0

INS 0x0A

P1 0x00

P2 0x00

Pole danych Niewykorzystywane

cure Messaging

Opis Komenda zwraca eksponent klucza publicznego karty w polu danych
odpowiedzi
Wymagany Se- | Tak

SW

Prawidlowe wykonanie komendy - 9000
Aplet niespersonalizowany - 6986

Brak Secure Messagingu - 6982
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4.1.6 Funkcje zgodne z norma 1SO7816-4

Ponizsze tabele opisuja zestaw polecen zgodnych z normg ISO7816-4. Instrukcje te maja
zarezerwowang klase 0x00.

1.Inicjalizacja PINu (PUT DATA)

CLA 0x00

INS 0xDB

P1 0x00

P2 0x01

Pole danych Kod PIN

Opis Komenda inicjalizuje PIN.
Wymagany Se- | Tak

cure Messaging

SW

Bezbledne wykonanie - 9000

PIN zainicjowany wczeéniej - 6985
Aplet niespersonalizowany - 6986
Niewtasciwy format kodu PIN - 6984
Brak Secure Messagingu - 6982
Bledne pole P1 lub P2 - 6A86

2.Wgranie odcisku palca (PUT DATA)

CLA 0x00
INS 0xDA
P1 0x7F
P2 0x2E

Pole danych

Pierwsze wystanie polecenia zawiera liczbe bajtéw do odebrania Ko-
lejne wywolania polecenia przyjmuja przychodzace dane i zapisuja je do
obiektu obstugujacego biometrie.

Opis

Komenda wgrywa odcisk palca na karte. Dokonuje weryfikacji odcisku
z jego haszem SHA1 zawartym w ostatnich dziesieciu bajtach danych.

Wymagany Se-
cure Messaging

Tak

SW

Bezbledne wykonanie kazdego wywotania - 9000

Odcisk palca zainicjowany wczeéniej - 6985

Aplet niespersonalizowany - 6986

Niewtasciwy format odcisku palca lub niespéjne dane - 6984
Brak Secure Messagingu - 6982

Bledne pole P1 lub P2 - 6A86

3.0dblokowanie odcisku palca (RESET RETRY COUNTER)
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CLA 0x00
INS 0x2C
P1 0x00
P2 0x00

Pole danych

Kod PUK zawarty w tagu 45

Opis

Komenda odblokowuje uwierzytelnianie biometryczne po uprzednim za-
blokowaniu wzorca.

Wymagany Se-
cure Messaging

Tak

SW

Bezbtedne wykonanie kazdego wywotania - 9000

Odcisk palca zainicjowany wczeéniej - 6985

Aplet niespersonalizowany - 6986

Niewtasciwy format odcisku palca lub niespdjne dane - 6984
Brak Secure Messagingu - 6982

Bledne pole P1 lub P2 - 6A86

4.Zmiana PINu (CHANGE REFERENCE DATA)

CLA 0x00
INS 0x24
P1 0x00
P2 0x01

Pole danych

Nowy kod PIN

Opis

Komenda dokonuje zmiany PINu. Wymagane jest uprzednie uwierzy-
telnienie kodem PIN w ses;ji.

Wymagany Se-
cure Messaging

Tak

SW

Bezbledne wykonanie kazdego wywotania - 9000

Brak uwierzytelnienia w sesji - 6300

PIN niezainicjowany - 6985

Aplet niespersonalizowany - 6986

Niewlasciwy format odcisku palca lub niespéjne dane - 6984
Brak Secure Messagingu - 6982

Bledne pole P1 lub P2 - 6A86

4.Uwierzytelnienie PINem lub biometryczne (VERIFY)




32 4 Projekt jOSOZ

CLA 0x00

INS 0x20

P1 0x00

P2 0xXX
XX = 00 - biometryczne
XX =01- PIN

Pole danych Kod PIN lub ciag danych opisany w poleceniu wgrania odcisku na karte
(PUT DATA)

Opis Komenda dokonuje uwierzytelnienia do apletu podanym sposobem

Wymagany Se-
cure Messaging
Biometrycznie - tak
PIN - nie

SW Bezbtedne wykonanie kazdego wywotania - 9000

PIN lub biometria niezainicjowane - 6985

Aplet niespersonalizowany - 6986

Niewtasciwy format danych uwierzytelniajacych - 6984
Brak Secure Messagingu - 6982

Btedne pole P1 lub P2 - 6A86

Blad uwierzytelnienia - 63CX (XX oznacza liczbe pozostatych préb)

4.1.7 Obstugiwane polecenia standardu GlobalPlatform 2.1.1

Aplet przechwytuje polecenia z rodziny 0x80 i przekazuje ich wykonanie do modutu karty
inteligentnej implementujacego polecenia zgodnie ze standardem [13]. To czy polecenie zo-
stanie wykonane w pelni zalezy od sposobu implementacji standardu na danym blankiecie
posiadajacym aplet jOsoz. Aby poprawnie obstugiwaé polecenia blankiet musi implemen-
towa¢ minimum:

e INIT UPDATE (INS=0x50)
e EXTERNAL AUTHENTICATE (INS=0x82)

4.1.8 Diagram klas apletu oraz ich opis

Aplet zostal napisany wykorzystujac w pelni wlasnoéci programowania obiektowego®. Pro-
jekt klas i zaleznosci miedzy nimi prezentuje ponizszy diagram.

3Jezyk Java wymusza na programiécie stosowanie paradygmatu programowania obiektowego niezalezne
od platformy
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<<Java Class>> <<Java Interface>>
(9 GPUtils £#jOsozAPI
put.josoz put.josoz
C -
FGPUtils() Z>

escheckSecureMessaging(booleamSecureChannel):void |
esprocessSecurity(APDU, boolean,SecureChannel, byte[]):void

<<Java Class>>

jOsoz
<<Java Class>> (zntj.josoz
(9 SimpleFile
putjosoz <Fiosoz(byte[] short,byte)

esinstall(byte[Lshort‘byte):void

@ process(APDU):void

@ processGarbageCollect():void

@ personalizeApplet(APDU) void

@ checkPersonalizationStatus(APDU):void

@ checkPINInitationStatus(APDU):void

@ checkBiometricEnrolimentStatus(APDU):void
@ getStoredData(APDU):void

@ initPIN(APDU):void

@ enrolBiometricTemplate(APDU):void

@ unblockBiometricTemplate(APDU):void

@ updatePIN(APDU):void

@ verify(APDU).void

@ isPinVerified(APDU):void

@ isBiometrically Verified(APDU):void

@ generateAuthorizationCode(APDU) :void

© RSASigninformation(APDU):void

© getPublicRSACardKeyModulus(APDU):void
@ getPublicRSACardKeyExponent(APDU):void
@ getTagValFromApdu(byte byte[]) byte[]

@ checkAppletPersonalized():void

& accessFlag: boolean(]

& SimpleFile(short, byte)
@ writeBinary(byte[],short): short -patientData
@ appendBinary(byte[], short):short

@ readBinary(byte[]):short

0.1

@ requestFile Access(boolean,boolean):boolean

-masterPasswordFile

0.1

@ requestinternalFileAccess().boolean

<<Java Class>>
(9 jOosozAuthorizationCode

putjosoz -authorizationCodeG

ecjOsozAuthorizationCode() 0.1
@ incrementCounter() void

@ getCounter() byte
@ generate(byte[],boolean,boolean,short,byte[]):short

-bio}e€mplate

0.1

<<Java Class>>
(9 BiometricTemplate

<<Java Class>>
(3 josozUtils
put.josoz

put.josoz

chiometricTempIate(byte‘ short,MessageDigest)

@ getTriesRemaining():byte
o 9Ly & jOsozUtils()

gsexceedsRange(short‘short'short):boolean
gscontainsVaIidPinChars(byte[],short‘short):boolean
gsclearArray(byte[]‘short‘ short) void

gsverifyMasterPassword(byte[]‘ short, byte[],short, MessageDigest).bo...

@ decrementTriesRemaing():void

@ decrementBytesRemaining(short) :void

@ setBytesRemaining(short):void

@ getBytesRemaing():short

@ resetTriesRemaing():void

esabsgshort):eshort
gsmin( short, short):short
esmaxgshort‘short):short

@ getFlag(short):boolean
m setFlag(short,boolean):void
@ isVerified():boolean

@ isMatching():boolean

@ isEnrolling():boolean

@ initMatch(byte[], short,short):void
@ match(byte[],short, short):short
@ initEnroll(byte[],short,short):void
@ enroll(byte[], short,short):short

@ verifyTemplateFormatAndSignature(byte[],short):boolean

@ resetAndUnblock():void
@ getFingerprintSimilarity():short

gsmaxArrgbyte ):short

<<Java Class>>

(3 APDUUtils
put josoz

& APDUULtils()
essendResponse(APDU' short, byte[],short, short):void

95 sendResponse(APDU,short, short):void
95 getDataFromApdu(byte[], byte[]):short
05 getByTag(byte[],byte, short,short, byte[]): short

<<Java Class>>

(9 BiometricTemplateUtils
put josoz

<<Java Class>>

(9 josozConstants
put.josoz

ec BiometricTemplateUtils()
99getBytesRemaining(byte[]‘ short,short):short

99matchedMinutaes(short‘short‘ byte[],byte[], byte[],byte[], byte[]):boolean

echsozCOrwstants()

Rysunek 4.2: Diagram klas UML
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Poszczegdlne klasy posiadaja nastepujace role:

e jOsozAPI - interfejs, ktéry definiuje wymagane przez aplet metody,

e jOsoz - rozszerzenie klasy Applet zawartej w API JavaCard, implementuje inter-
fejs jOsozAPI. Jest to gléwna klasa obstugujaca wysylane do apletu polecenia oraz
definiujaca i wykorzystujaca inne obiekty,

e APDUUtils - klasa zawierajaca statyczne metody obstugujace pobieranie danych z
polecenia APDU,

e BiometricTemplate - klasa obstugujaca proces wgrywania odcisku na karte (enroll-
ment) oraz weryfikacji biometrycznej (Match-on-card). Posiada tez metode weryfi-
kujaca format odcisku palca oraz jego spojnosé,

e BiometricTemplateUtils - klasa pomocnicza zawierajaca metody obliczajace podo-
bienstwo porownywanych odciskéw oraz metode parsujaca liczbe bajtow do odebra-
nia od komputera,

e GPUtils - klasa pomocnicza posiadajaca metody obstugujace bezpieczny kanat,
e SimpleFile - klasa implementujaca prosty plik transparentny oraz prawa dostepu,

e jOsozAuthorizationCode - obiekt obstugujacy generowanie kodu OSOZ oraz podpi-
sywanie wiadomosci,

e jOsozConstants - klasa zawierajaca statycznie zdefiniowane state do bezposérednego
i wygodnego zastosowania w pisanym kodzie,

e jOsozUtils - klasa zawierajaca metody pomocnicze ogélnego przeznaczenia (weryfi-
kacja danych, weryfikacja kodu PUK, proste funkcje matematyczne).

4.1.9 Aplikacja na komputery PC prezentujgaca mozliwosci
apletu

Szkielet aplikacji desktopowej na komputery oparty zostal na dostarczonej z SDK przy-
kladowej aplikacji Java korzystajacej z czytnika biometrycznego [14]. Formularz aplikacji
rozbudowano o akcje zwigzane z funkcjonalnoscia karty. Dodatkowo dodano klase kon-
wertujaca format ISO/TEC 19794-2:2005 na wzorzec odcisku palca wykorzystywany przez
aplet.

4.1.10 Platforma deweloperska

Podstawa platformy deweloperskiej byt komputer klasy PC wyposazony w procesor Pen-
tium 4 3.0 GHz, 2GB pamieci RAM. Sterowany byl systemem Windows 7 Professional
w wersji 64-bitowej. Zintegrowanym srodowiskiem deweloperskim wykorzystanym do two-
rzenia i kompilacji kodu byl 64-bitowy Eclipse Kepler, wykorzystujacy 64-bitowe biblioteki
Java Runtime Environment w wersji 7. Komputer posiadal stykowy czytnik zgodny ze
standardem PC/SC SCR 3310 oraz czytnik biometryczny Upek TCS1. Oba urzadzenia
zintegrowane byly w jednym produkcie firmy Zvetco o nazwie Vefifi P5500[15]. Czytnik ten
cechuje sie wysoka rozdzielczoscia skanowania (508 DPI), duza powierzchnia skanowania
(12.8mm X 18.0mm). Dodatkowo korzystano takze z prostszego urzadzenia Zvetco P4000
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(czytnik Authentec 4000) o rozdzielczosci okoto 300 DPI bez whudowanego czytnika kart
inteligentnych oraz mniejszym obszarem skanowania [16].

Do kompilacji apletu wykorzystano biblioteki JavaCard 2.2.1, ze wzgledu na zacho-
wanie kompatybilnosci apletu ze starszymi kartami. Projekt kompilowany byt skryptem
ANT, bedacy dzietem autora pracy [4], dostarczony przez Dzial Rozwoju Oprogramowania
Politechniki Poznanskiej. Do kompilacji wykorzystano takze interfejsy napisane w jezyku
Java dla biblioteki GlobalPlatform 2.1.1, ktore rowniez zostaly dostarczone przez DRO.
Budowanie projektu odbywato sie w trybie zgodnosci klas Java w wersji 1.4. Do kompilacji
aplikacji desktopowej wykorzystano produkt Griaule Fingeprint SDK 2009, dostarczony
z zakupionymi przez Politechnike Poznanska czytnikami biometrycznymi. Dodatkowo wy-
korzystano biblioteki realizujace obstuge bezpiecznego kanatu z projektu GPJ [17], ktére
dostosowano na potrzeby pracy. Wgrywanie apletu oraz poczatkowe testy realizowane
byly z pomoca otwartozrédlowego programu GPShell [18].

4.2 Implementacja

4.2.1 Realizacja systemu plikéw

Pliki obshugiwane sg przez klase SimpleFile. Jest to klasa udostepniajaca proste metody
odczytu calodci, zapisu oraz dopisania do konca pliku. Kazde polecenie zapisu do pliku
powoduje nadpisanie aktualnej jego zawartosci. Mozliwe jest okredlenie maksymalnej po-
jemnoéci pliku. Sama zawartos¢ przechowywana jest w prostej tablicy bajtéw. Dostep
do plikéw nie jest zgodny z API okreslonym w normie ISO7816-4, jednak implementacja
wedlug tego standardu nie wymagalaby duzego naktadu pracy przy zachowaniu aktualnej
funkcjonalnosci klasy.

Aplet w chwili obecnej posiada 2 pliki:

e plik zawierajacy numer karty w systemie OSOZ. Jest to plik, do ktérego dostep
do odezytu jest swobodny (nie jest wymagane uwierzytelnienie PINem ani biome-
tryczne). Dostep mozna uzyskaé poprzez polecenie natywne odczytu pliku z para-

(Gotowry do pracy

Rysunek 4.3: Interfejs aplikacji prezentujacej mozliwosci apletu
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metrem P2=00,

e plik zawierajacy skrot kodu PUK karty uzyskany poprzez zakodowanie go algoryt-
mem SHA1. Dostep do tego pliku mozliwy jest tylko wewnatrz apletu.

4.2.2 Mechanizm dostepu do plikéw

Klasa SimpleFile umozliwia nadanie uprawnien dostepéw do odczytu w momencie two-
rzenia plikéw, poprzez umieszczenie odpowiednich regul dostepu w konstruktorze obiektu.
Dostep realizowany jest poprzez ztozenie zadania dostepu do zawartosci pliku i jego wyniku
do specjalnej flagi. Przy wykonywaniu odczytu jej zawarto$¢ jest sprawdzana i konsumo-
wana (poprzez ustawienie wartosci false). Nastepnie uzyskiwany jest dostep do zawartosci
pliku. Flaga wazna jest do momentu odlaczenia karty od zasilania* lub do momentu
wykonania odczytu pliku. Do skladania zadan dostepu do plikéw stuza 2 metody:

e requestFileAccess(bool, bool) - przyjmujaca w pierwszym parametrze wynik uwie-
rzytelnienia PINem, w drugim wynik uwierzytelnienia biometrycznego,

e requestInternalFileAccess() - wykorzystywana do dostepu do plikéw wykorzystywa-
nych wewnetrznie (np PUK karty),

Mozliwe jest okreslenie nastepujacych pozioméw dostepu do odczytu plikow:

e dostep swobodny (0x00) - do odczytu zawartosci nie jest wymagane uwierzytelnienie
kodem PIN lub poprzez odcisk palca,

e dostep po uwierzytelnieniu (0x01) - wymagane jest uwierzytelnienie biometryczne
lub poprzez PIN,

e dostep wewnetrzny (0x02) - dostep tylko i wylacznie po wywolaniu metody requ-
estInternalFileAccess.

Dostep do zapisu lub dopisania zawartosci do kazdego pliku zostal programistycznie
zabezpieczony poprzez wymaganie zestawionego bezpiecznego kanatu®.

4.2.3 Obstuga PIN-u

Obstuga PINu zostala oparta na wbudowanej w JavaCard klasie OwnerPIN. Udostep-
nia ona zestaw metod, ktére w pelni spelniaja zatozenia projektu odnosnie obstugi PIN.
Dodatkowo klasa ta, wspiera sprawdzenie stanu uwierzytelnienia w sesji®.

Docelowo, oprocz weryfikacji z wykorzystaniem komputera, uwierzytelnienie PINem do
systemu OSOZ moze odby¢ sie poprzez urzadzenie typu PINPAD. Z tego powodu obstuga
weryfikacji zostata zaprojektowana w pelnej zgodnosci z norma ISO7816-4. Ze wzgledu
na niedostepno$é takich urzadzen funkcja ta nie zostala jednak na nich przetestowana.

4Flaga przechowywana jest w nietrwatej pamieci czyszczonej po resecie karty (CLEAR. ON_RESET).

®Zestawienie bezpiecznego kanalu wymaga znajomosci specjalnego klucza karty, do ktérego dostep z
zalozenia maja nieliczne osoby.

SW klasie tej uzyto nietrwalej pamieci typu CLEAR_ON_RESET. Przy uzyciu tego typu obszatu
pamieci sesja trwa do momentu resetu karty.
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4.2.4 Wykorzystane funkcje i obiekty kryptograficzne

Aby zaimplementowaé funkcje zwigzane z podpisywaniem wiadomosci wykorzystano za-
warte w JavaCard klasy:

e KeyPair - obiekt generujacy pare kluczy o wczesniej ustalonym typie. Udostepnia
metody pozwalajace na pobranie wygenerowanych kluczy,

e RSAPrivateKey - dedykowany obiekt do bezpiecznego przechowywania klucza pry-
watnego karty,

e RSAPublicKey - dedykowany obiekt do bezpiecznego przechowywania klucza pu-
blicznego karty,

e RSASigner - obiekt udostepniajacy mechanizmy podpisu kluczem prywatnym oraz
jego weryfikacji kluczem publicznym.

Wykorzystanie ww. obiektéw jest jedyna zalecang metoda. Zastosowane w pracy zale-
cenia projektowe [9] zdecydowanie odradzaja przechowywanie kluczy w prostych tablicach
ze wzgledow bezpieczenstwa. Uzycie wspomnianych klas powoduje takze wykorzysta-
nie wbudowanego procesora kryptograficznego, ktéry pozwala wykonaé¢ wszelkie operacje
zwiazane z kryptografia w czasie akceptowalnym dla uzytkownika’.

Dodatkowo, aby bezpiecznie przechowywaé¢ PUK karty w postaci niejawnej i weryfiko-
waé spdjnosé odciskéw palcéw, wykorzystano klase MessageDigest. Klasa ta udostepnia
kilka popularnych funkcji skrétu, w tym szeroko stosowany SHA1. Zostal on uzyty ze
wzgledu na jego implementacje w wielu innych jezykach programowania, co w przysztosci
utatwi integracje funkcji apletu z innymi systemami.

4.2.5 Implementacja klasy obiektu biometrycznego

Biblioteki JavaCard w wersji 2.2.2 posiadaja wbudowane klasy zapewniajace uspdjniony
interfejs dla programistéw dodajacych funkcje biometryczne do kart inteligentnych. Stan-
dardowe wykorzystanie obiektow z tego pakietu zaktada utworzenie dwoch apletéw - apletu
zarzadzajacego biometrig na karcie (realizujacego procesy zwiazane bezposrednio z wgry-
waniem i obstuga cech biometrycznych znajdujacych sie na karcie) oraz apletu sprawdza-
jacego podobienstwo cech biometrycznych i zwracajacego wynik poréwnania. Wspélpraca
miedzy tymi apletami odbywa si¢ wtedy za pomoca wbudowanego w JavaCard interfejsu
Shareable, ktéry pozwala na interakcje miedzy dwoma apletami zaladowanymi na karcie.
Szerszy opis wraz z przykladem wykorzystania tych klas mozna znalezé w [6],[19].

Ze wzgledu na konieczno$é zachowania kompatybilnosci apletu ze starymi modelami
blankietéw obstugujacych biblioteki JavaCard 2.2.1 zaprojektowano i zaimplementowano
wlasng klase obstugujaca biometrie. Nosi ona nazwe BiometricTemplate.

Odchodzi ona od wzorca wspomnianego wczesniej. Zintegrowano w niej obie funkcjo-
nalnoéci (zarzadzanie cechami biometrycznymi oraz ich poréwywaniem) i umieszczono w
jednym aplecie bez wykorzystywania interfejsu typu Shareable. Dla uproszczenia klasa

"W praktyce niemozliwym jest oprogramowanie wiasnej nietrywialnej funkcji kryptograficznej z wyko-
rzystaniem API JavaCard, ze wzgledu na niemozno$¢é uzyskania dostgpu do koprocesora kryptograficznego
z poziomu kodu.
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obstuguje jeden wzorzec biometryczny, wgrywany tylko raz w cyklu zycia apletu. W przy-
padku zablokowania wzorca istnieje mozliwo$¢ jego odblokowania. W ramach klasy za-
warty zostal tez algorytm Match-on-card, ktéry szerzej zostal opisany w rozdziale trzecim,
a jego techniczne aspekty zawarte zostaly w nastepnym podrozdziale.

Interfejs klasy inspirowany byt implementacja obiektu OwnerPIN API JavaCard i udo-
stepnia nastepujace metody:

e getTriesRemaining() - metoda zwracajaca liczbe préb uwierzytelnienia pozostatych
do zablokowania odcisku palca,

e decrementTriesRemaing() - metoda zmniejszajaca liczbe prob uwierzytelnienia. Wy-
wolywana przed kazdym poréwnywaniem przystanego odcisku palca ze wzorcem na
karcie, o ile wzorzec nie jest zablokowany,

e decrementBytesRemaining(short value) - metoda zmniejszajaca liczbe oczekiwanych
bajtéw do odebrania przez obiekt,

e setBytesRemaining(short value) - metoda ustawia liczbe oczekiwanych bajtéw do
odebrania,

e getBytesRemaing() - metoda zwraca aktualna liczbe oczekiwanych bajtéw do ode-
brania,

e resetTriesRemaing() - metoda przywraca licznik prob uwierzytelnienia do maksy-
malnej, weczesniej ustalonej, wartosci; wywoltywana po kazdej udanej probie uwie-
rzytelnienia,

e getFlag(short index) - metoda pobiera wybrana flage sesyjna z tablicy zmiennych
okreslajacych stan obiektu w sesji z karta,

e setFlag(short index, boolean value) - metoda ustawia wybrana flage sesyjna,

e isVerified() - zwraca flage sesyjna, okreslajaca fakt udanego uwierzytelnienia biome-
trycznego w sesji,

e isMatching() - metoda zwraca flage sesyjna, okreslajaca fakt odbywania si¢ procesu
poréwnywania odciskéw palcy,

e isEnrolling() - metoda zwraca flage sesyjna, okreslajaca fakt wgrywania wzorca bio-
metrycznego na karte,

e initMatch(byte[] matchData, short offset, short length) - metoda odbiera liczbe baj-
tow nadchodzacego wzorca i przestawia flage okreslajaca stan poréwnywania odci-
skow palcy na true,

e match(byte[] incomingData, short offset, short length) - metoda odbiera dane po-
réwnywanego odcisku palca; w przypadku odebrania wszystkich danych dokonuje
sprawdzenia spdjnosci oraz formatu odcisku, poréwnania go ze wzorcem przechowy-
wanym na karcie i zwrocenia wyniku uwierzytelnienia,

e initEnroll(byte[] enrollData, short offset, short length) - analogiczna do metody in-
itMatch, jednakze stosowana jest tylko i wylacznie w procesie wgrywania wzorca na
karte,

e enroll(byte[] matchData, short offset, short length) - metoda analogiczna do metody
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match; po odebraniu wszystkich danych dokonuje weryfikacji formatu i spdjnosci
wzorca i zapisuje go badz odrzuca,

e verifyTemplateFormat AndSignature(bytel] input, short currentLength) - metoda po-
rownuje skrét SHA1 z odcisku palca z sygnaturg przechowywang w jego ostatnich
10 bajtach; dodatkowo sprawdza nagléwek (pierwsze 3 bajty) oraz liczbe zawartych
punktéw charakterystycznych (minucji),

e resetAndUnblock() - metoda ustawiajaca z powrotem maksymalna liczbe préb uwie-
rzytelniania na maksymalng i resetujaca stan flagi okreslajacej prawidtowa weryfi-
kacje na false; wywolywana przy odblokowywaniu odcisku palca; metoda ta moze
znalez¢ swoje zastosowanie w przypadku umozliwienia zmiany wzorca przechowywa-
nego na karcie,

e getFingerprintSimilarity() - metoda zwraca podobienistwo miedzy dwoma poréwny-
wanymi odciskami palcéw.

W projekcie obiekt zezwala na 10 nieudanych préb uwierzytelnienia do momentu za-
blokowania wzorca. Dodatkowo mozna w nim przechowaé¢ informacje dla maksymalnie 60
minucji pobranych z odcisku palca®.

Dane o odcisku palca oraz o odcisku przysylanym celem uwierzytelnienia biometrycz-
nego przechowywane sa w pamieci trwalej. Rozwiazanie takie przyjeto ze wzgledéw moz-
liwosci sprzetowych karty (brak dostepnej nietrwalej pamieci operacyjnej). Flagi sesyjne
przechowywane sa w pamieci nietrwalej (transient) i spelniaja nastepujace funkcje:

e FLAG_VERIFIED - okresla, czy nastapito udane uwierzytelnienie biometryczne w
sesji,

e FLAG_ENROLLING - okreéla, czy obiekt dokonuje wgrywania odcisku na karte;
pozwala to w trakcie wykonywania serii polecen przesytajacych dane do karty prze-
taczy¢ sie z metody initEnroll do metody enroll,

e FLAG_MATCHING - okresla, czy obiekt dokonuje biometrycznego uwierzytelnie-
nia; pelni funkcje analogiczna do flagi FLAG__ENROLLING pozwala przetaczy¢ sie
z metody initMatch do metody match.

W wypadku odlaczenia zasilania karty flagi te sa resetowane. W przypadku prze-
rwania procesu poréwnywania lub wgrywania wzorca na karte pozwala to obiektowi na
przywrécenie stanu sprzed wykonania polecenia i umozliwienie ponownego jego wykona-
nia. W czasie aktywnej sesji flagi te pomagaja odpowiednio sterowaé¢ zachowaniem obiektu
na wydawane przez uzytkownika polecenia.

Ciekawym problemem jaki zostal rozwigzany w powyzszej klasie byta implementacja
licznika nieudanych prob. W pozycjach opisano technike ataku rollback attack i wynikajace
z jego stosowania zagrozenia dla systemu. W uproszczeniu polega on na wykorzystaniu
faktu wywotania kodu zmieniajacego stan licznika w trakcie transakcji. Mechanizm trans-
akcji w JavaCard pozwala na uzyskanie wlasnosci ACID w przypadku zapisywania danych
np. do tablic bajtéw lub trwalych zmiennych. W przypadku utraty zasilania stan licznika
zostanie przywrocony do ostatniego spdjnego stanu - przed zwiekszeniem. Pozwala to ata-

8Typowy zakres liczbowy punktéw charakterystycznych pobieranych przez czytnik Zvetco P5500 wynosi
od 20 do okoto 40 minucji.
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kujacemu na ominiecie blokad wynikajacych z przekroczenia licznika na karcie i skuteczne
atakowanie np. kodu PIN metoda brute-force.

Akceptowalnym rozwigzaniem byto przeniesienie aktualnego stanu licznika do pamieci
nietrwalej i jego zwigkszenie poza obszarem objetym transakcja (pamieé¢ nietrwala nie bie-
rze udzialu w transakeji [20]). W ten sposéb w przypadku ataku na licznik, nie mozna
przewidzie¢ dokladnej jego wartosci po odzyskaniu przez karte zasilania (wedlug [20] war-
tos¢ jest teoretycznie losowa, co jest akceptowalne przez standardy okreslone przez Oracle,
taka ochrone przed atakiem stosuje klasa OwnerPIN). Opisana problematyke wraz z in-
nymi metodami ochrony poruszono w [21].

4.2.6 Algorytm Match-on-card

Algorytm oparty jest na prostych operacjach jakie udostepnia JavaCard. Jego centrum
stanowia dwie petle for, iterujace po minucjach wzorca zapisanego na karcie oraz wzorca
poréwnywanego. Ze wzgledu na bardzo ograniczone mozliwosci obliczeniowe, operacje wy-
magajace funkcji trygonometrycznych lub pierwiastkéw oraz modelowanie par minucji sg
realizowane na komputerze i nastepnie przesytane w formacie przyjaznym dla srodowiska
JavaCard. Celem poprawienia wydajnosci oraz ominiecia niepotrzebnych poréwnan cech
juz dopasowanych zastosowano jedna tablice (mieszczaca sie w pamieci RAM) o rozmiarze
rownym liczbie minucji w poréwnywanym wzorcu, ktéra mapuje dopasowane juz cechy
i pozwala na ich pominigcie w wewnetrznej petli. Algorytm nie korzysta z mechanizméw
odcieé¢ ani prostych heurystyk, aby nie utraci¢ doktadnodci.

Ocena stopnia podobienstwa sasiedztw obu minucji wykonywana jest za pomoca pro-
stych operacji matematycznych (dodawanie, odejmowanie, mnozenie) i wykorzystanie wia-
snych implementacji funkcji abs, min, max. Duza cze$¢ instrukcji stanowi adresowanie
odpowiednich wartosci, ze wzgledu na zastosowany model matematyczny odcisku palca i
przechowywanie go w prostej tablicy bajtéw.

Ro6znice wzgledne miedzy cechami poréwnywanych par minucji odnoszone sa do usta-
lonych w algorytmie progéw. Przyznawane sa punkty za zmieszczenie si¢ w ustalonej
granicy tolerancji (5 lub 10 w zaleznosci od cechy). Nieznaczne przekroczenie wartosci
tolerancji skutkuje brakiem przyznania punktéow. Znaczna odchytka jednej cechy dyskwa-
lifikuje pare. Pare uznajemy za dopasowana, gdy zdobedzie ona przynajmniej 15 punktéw.
Uzyskanie 25 punktéw uwazane jest za idealne dopasowanie i promuje sasiedztwo poprzez
podwdjne liczenie danej pary. Dwie minucje sa uznawane za odpowiadajace sobie, gdy
przynajmniej trzy z pieciu par zdefiniowanych w ich sasiedztwach zostaly dopasowane do
siebie. Oznacza to minimalnie trzy dopasowania par, ktére zdobyly od 15 do 24 punktéw
lub dwa dopasowania, z ktérych jedno uzyskato powyzej 25.

Dopasowanie jednej minucji do drugiej zwieksza licznik zmiennej matched, ktéra zlicza
udane dopasowania. Na koniec zwracany jest wynik w postaci procentowej z réwnania
zaprezentowanego w pracy [22], cytowanego przez wiele innych artykuléw poruszajacych
tematyke poréwnywania ociskéw palcy na podstawie minucji:

2xmatchedx100

score = ntm

Gdzie m,n to liczba minucji wzorca odpowiednio:

e m - na karcie.
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e 1 - poréwnywanego.
Przyjeto, ze uwierzytelnienie biometryczne zachodzi pomyslnie gdy:
score > 85

W przeciwnym wypadku karta odsyla odpowiedZ zawierajaca liczbe préb, ktére pozo-
staly do zablokowania wzorca.

Pomimo stosunkowo niskiej ztozonoéci obliczeniowej (n?) algorytm wykonuje si¢ dhugo
(wiecej niz 30 s. na nowszych blankietach), co jest nieakceptowalne z punktu widzenia
uzytkownika i operatora karty. Dalsze prace nad algorytmem skupione beda gtéwnie na
kwestii wydajnoSciowej (préba uzyskania zlozonosci obliczeniowej zblizonej do liniowej,
stosowanie odcigé lub prostych heurystyk, stosowanie dodatkowych tablic).

4.2.7 Kod 0OSOZ i podpisywanie wiadomosci

Generowanie kodéw autoryzacyjnych i podpisywanie S$wiadczen zostalo dostatecznie szcze-
gélowo opisane w [5], by méc zaimplementowaé te funkcjonalnoéé. Zaprojektowano spe-
cjalny obiekt jOsozAuthorizationCode, ktéry realizuje:

e sprawdzenie rodzaju uwierzytelnienia (biometria, PIN, jedno i drugie) i dodanie go
do nagléwka kodu

e przyjecie danych identyfikujacych autoryzacje (w pracy wykorzystana zostala data
i godzina przysytana z komputera?)

e zliczanie liczby wywotan generacji kodu w sesji i dotaczanie jej do nagtowka

e dolaczenie do nagléwka kodu numeru karty w systemie OSOZ (generowanie kodu
autoryzujacego) lub podpisywanej wiadomoéci'® (w przypadku checi podpisywania
swiadczen)

e generowanie podpisu RSA (wyznaczenie skrétu SHA1 wiadomosci, zastosowanie pad-

dingu PKCS#5 i obliczenie sygnatury) kluczem prywatnym karty nagtéwka kodu i
dotaczenie podpisu do odpowiedzi

Rodzaj
uwlerzytalniania

Nurner karty

0807 Sygnalura RSA kodu

I Identyflkator auloryzacii || Licznd wywobah

Rysunek 4.4: Budowa kodu autoryzacyjnego w systemie OSOZ

Wygenerowany kod wraz z podpisem zwracany jest w pojedynczej odpowiedzi APDU.
Jest to mozliwe przy zastosowaniu pary kluczy o dtugoséci 1024 bitéow. Zastosowanie tej
dhugosci zawsze prowadzi do wygenerowania 128 bajtéw danych sygnatury RSA. Dodat-
kowo aplet ogranicza dlugosé danych identyfikatora autoryzacji, numeru karty OSOZ oraz

W chwili pisania pracy autor nie uzyskal szczegéléw dotyczacych budowy identyfikatora autoryzacji
w trybie on-line oraz off-line.

10W pracy przyjeto, ze $wiadczeniem jest dowolny cigg bajtéw spelniajacy wymogi co do minimalnej i
maksymalnej dtugoéci przyjmowanej przez aplet. W chwili pisania pracy autor nie uzyskal informacji o
formacie danych wysyltanych do karty w tym trybie.
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podpisywanego $wiadczenia tak, aby catkowita dlugos¢ danych do zwrdcenia byta mniejsza
badz réwna 256 bajtow.

Aplet udostepnia metody pozwalajace na pobranie modulusa i eksponentu klucza pu-
blicznego karty, ktére mozna tatwo przesta¢ w polu odpowiedzi APDU. Dzieki temu moz-
liwe jest jego skonstruowanie w urzadzeniu zewnetrznym i wykorzystanie do weryfikacji
otrzymanych danych.

4.3 Testy

4.3.1 Testy poprawnosci implementacji funkcji apletu

W kazdym projekcie programistycznym pewna cze$¢ czasu powinna zostaé zagospodaro-
wana na testy wytworzonego oprogramowania. W przypadku aplikacji demonstracyjnej
przeprowadzono wielokrotne testy funkcjonalne poprzez interakcje uzytkownika z graficz-
nym interfejsem. Dodatkowo stosowany byl wbudowany w Srodowisko Eclipse debugger,
ktéry skutecznie spelnial swoje zadanie jako odpowiednik testéw funkcjonalnych, pozwa-
lajac na $ledzenie wykonania programu i tym samym wykrywanie bledéw na poziomie
pojedynczych linii kodu.

Testy przeprowadzono takze dla apletu. Pomimo specyficznej architektury wygodne
testowanie apletu napisanego w JavaCard moze odbywacé si¢ w dwojaki sposob:

e na symulatorze (cref) wbudowanym w biblioteki JavaCard. Takie rozwiazanie po-
zwala na wygodne debugowanie kodu w zintegrowanym srodowisku deweloperskim i
dokladna weryfikacje poprawnosci dzialania wytworzonego kodu.

e na blankiecie ELS, z wykorzystaniem oprogramowania przyjmujacego skrypty te-
stowe.

Ze wzgledu na niewspieranie przez emulator standardu Global Platform 2.1.1 i tym
samym niemozno$¢ zestawienia bezpiecznego kanatlu do weryfikacji poprawnosci dziata-
nia kodu zastosowano metode druga. Wykorzystano do tego darmowe oprogramowanie
GPShell. Pozwala ono na wsadowe testowanie karty przy pomocy wcze$niej spreparowa-
nych skryptéw testowych, zawierajacych polecenia APDU. Oprogramowanie to obstuguje
przesyltanie polecen poprzez bezpieczny kanal, co pozwolilo przetestowaé wszystkie funk-
cjonalnosci apletu, bez wytaczania tej funkcji. Stosowne skrypty testowe zostaly przygo-
towane.

Testy finalnej wersji apletu zakonczyly sie powodzeniem. Nieprawidtowe wywolywa-
nie polecen konczyto sie zawsze zwrdceniem wyjatku z odpowiednim kodem odpowiedzi.
Prawidlowe przetworzenie polecenia zwracalo zawsze oczekiwana (najczesciej 0x9000) od-
powiedz. Zaden z przypadkéw testowych nie spowodowal wystapienia nieznanego lub
nieobstuzonego wyjatku identyfikujacego si¢ stowem statusowym 0x6F00.

4.3.2 Skuteczno$¢ algorytmu weryfikujgcego odcisk palca

Testy skutecznosci algorytmu, ze wzgledu na ograniczone mozliwosci czasowe, nie zostaly
wykonane na kartach z uzyciem wlasnej bazy danych odciskow. Skorzystano z weryfika-
tora autorstwa Laboratorium Systeméw Biometrycznych Uniwersytetu w Bolonii, organi-
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zujacego zawody Finger Verification Competition [23]. Strona projektu znajduje sie pod
adresem https://biolab.csr.unibo.it/.

Algorytm zostal przetestowany przez standardowy tester programow przyjmujacy odci-
ski w formacie ISO/TEC 19794-2:2005. Dokonuje on 27720 préob weryfikacji, ktére powinny
zakonczy¢ sie powodzeniem oraz 87990 préb, ktore powinny zakoriczyé sie odmowsa auto-
ryzacji. Odciski palcéw w bazie danych pobrane zostaly przez sensor optyczny o rozdziel-
czo$ci 500 dpi. Kazdy z nich jest probka wysokiej jakosci pobrana w typowych warunkach
dla komercyjnych systemoéw korzystajacych z biometrii. Wyniki tego testu z duzym praw-
dopodobienstwie odzwierciedlaja skutecznosé algorytmu w srodowisku produkcyjnym.

Po wykonaniu testu wyznaczane sa nastepujace miary:

e EER equal error rate - $rednia liczba bledéw pozytywnych algorytmu, dla tego po-
jecia obowiazuje takze skrét FNMR (false non match rate),

e FMRI100 false match rate - wyznacza najnizsze FNMR, dla ktérego na 100 nieauto-
ryzowanych préb dostepu jedna zakonczy sie sukcesem,

e FMR1000 - wyznacza najnizsze FNMR, dla ktérego na 1000 nieautoryzowanych préb
dostepu jedna zakonczy sie sukcesem,

e FMR10000 - wyznacza najnizsze FNMR, dla ktérego na 10000 nieautoryzowanych
préb dostepu jedna zakonczy sie sukcesem,

e ZeroFMR - wyznacza najnizsze FNMR, dla ktérego zadna z nieautoryzowanych prob
dostepu nie zakonczy sie sukcesem,

o ZeroFNMR - wyznacza najnizsze FMR, dla ktérego zadna prawidlowa autoryzacja
odciskiem palca nie zostanie odrzucona,

e Sredni czas wykonania algorytmu,

e rozklad wynikéw pomiaréw podobienstw pomiedzy odciskami palcéw dla obu rodza-
jOW testow,

o wykresy FMR(t) oraz FNMR(t), gdzie ¢ jest granicznym podobienstwem, dla ktérego

2 odciski uznaje sie za sobie odpowiadajace.

Mechanizm sprawdzania algorytmu jest analogiczny dla mechanizméw znanych cho-
ciazby z wielu edycji Olimpiady Informatycznej. Aby program zostal poprawnie zweryfi-
kowany musi spelniaé¢ nastepujace wymogi:

e by¢ 32-bitows aplikacja konsolowa na platforme Windows,

e przyjmowaé¢ 3 parametry z linii polecen (plik z informacjami o odcisku pierwszym,
plik z informacjami o odcisku drugim oraz Sciezke z docelowym plikiem wynikowym),
e musi dopisywaé¢ (co wymusza tryb append dostepu do pliku) do konca pliku wyj-
$ciowego linie zawierajaca nazwy poréwnywanych plikéw, rezultat przeprowadzenia
testu (OK lub FAIL) oraz wynik podobieristwa bedacego liczba zmiennoprzecinkowa

z zakresu od 0 do 1,

e wysylany plik wykonywalny musi posiadaé¢ nazwe match.exe i by¢ spakowanym w
archiwum w formacie ZIP,

e wysylanie programu do testowego sprawdzenia moze odbywacé sie raz na 12 godzin,



44 4 Projekt jOSOZ

e wysylanie programu do przeprowadzenia pelnego testu moze odbyé¢ sie raz na 30 dni,

e maksymalny czas wykonania algorytmu - 3 sekundy.

Wyniki testéw mogg zostaé opublikowane na stronie organizatora. Spowoduje to odpo-
wiednie uwzglednienie ich w rankingu wéréd innych opublikowanych wynikéw algorytmow.
Aby przetestowaé opracowany algorytm, autor przepisal jego implementacje z jezykow
Java (konwersja formatu) i JavaCard (poréwnywanie) do jezyka C#. Organizator kon-
kursu udostepnia szkielet programu w jezyku C++, zawierajacy klase do obstugi formatu
wykorzystywanego do testéw oraz przyktadowe pliki wejéciowe. Ze wzgledu na problemy
z integracja szkieletu z algorytmem autor nie skorzystal z udostepnionych plikow.
Wyniki algorytmu prezentuja sie nastepujaco:

e EER 7,340%,

e FMR100 16,804%,

e FMRI1000 27,745%,
e FMR10000 36,017%,
e ZeroFMR 44,040%,
e ZeroFNMR 100%,

e dredni czas wykonania algorytmu 51ms.

Wykresy skutecznosci prezentuja sie nastepujaco:
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Rysunek 4.5: Wykres dystrybucji wynikéw (po lewej) oraz wykres zaleznosci FMR i
EER od przyjetej wartoéci granicznej podobienstwa t.

Wyniki ukazuja, ze algorytm moze spelnia¢ swoja role w $rodowisku komercyjnym,
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jednakze przy zaltozeniu odrzucania co trzeciej lub nawet co drugiej préby pozytywnego
uwierzytelnienia sie. W praktyce kazdy produkt komercyjny oferuje praktycznie zerowa
wartos¢ FMR przy EER wynoszacym okolo 1% [24]. Wykresy bardzo wyraznie pokazuja,
ze skupi¢ sie nalezy przede wszystkim na eliminowaniu btedéw pozytywnych (przesuniecie
dystrybucji wynikéw, ktére powinny zostaé uznane za prawidtowe w kierunku wyzszych
wartosci).

4.4 Bezpieczenstwo proponowanego rozwigzania

Dane biometryczne przechowywane w aplecie, w zaleznosci od wielu czynnikéw, moga by¢
traktowane jako osobowe, ktore podlegaja ochronie zgodnie z ustawa z dnia 29 sierpnia
1997 r. o ochronie danych osobowych [25]. Ustawowym obowiazkiem kazdego admi-
nistratora systemu jest ich odpowiednie zabezpieczenie, przy czym ustawa nie okresla
jednoznacznie sposobu zabezpieczenia.

Mechanizmy bezpieczenstwa wszelkich danych polegaja przede wszystkim na herme-
tycznosci Srodowiska JavaCard. 7 zalozenia, zadne wrazliwe dane biometryczne nie sa
przesytane na zewnatrz karty. Ewentualne dane przechowywane w plikach, ktére posia-
daja mozliwos¢ odczytu moga zostaé¢ zabezpieczone wymogiem uwierzytelnienia si¢ jedna
z dostepnych w aplecie metod.

Bez przeprowadzenia udanego ataku na sam system JavaCard (np. poprzez buffer
overflow) nie jest mozliwym bezposredni dostep do pamieci trwalej karty, i tym samym
brak jest jakiejkolwiek mozliwosci zrzutu danych z pominieciem wykonania kodu odpo-
wiedzialnego za zabezpieczenie tych danych. Pod uwage nalezy takze wzia¢ koniecznosé
fizycznego dostepu do karty przez potencjalnego atakujacego. W praktyce bardzo utrud-
nia to mozliwosci kopiowania aktualnego stanu pamieci karty. Czynniki te minimalizuja
ryzyko przeprowadzenia udanego ataku i przejecia chronionych danych.






Rozdziat b
Whioski i zalecenia wdrozeniowe

Programowanie aplikacji na karty elektroniczne to bardzo ciekawe zagadnienie otwierajace
szerokie mozliwosci tworzenia systeméw o wysokim standardzie bezpieczenstwa danych i
wygody uzytkowania. Styl pisania kodu moze miejscami przypominaé¢ pewne cechy pro-
gramowania w jezykach nizszego poziomu na rézne platformy wbudowane, jednakze uzy-
cie jezyka JavaCard daje mozliwosci wykorzystania wielu udogodnienn oferowanych przez
mechanizmy programowania obiektowego. Nalezy jednak pamietaé o istniejacych ograni-
czeniach i zasadach pisania programéw bezpiecznych w sensie safe oraz secure. Wykonany
projekt jest realizacja istniejacego rozwigzania, ktére docelowo bedzie integrowane na kar-
tach bedacych jednoczesnie blankietami Elektronicznej Legitymacji Studenckiej. Pozwoli
to na korzystanie ze znizek oraz dostep do platformy OSOZ przy uzyciu jednej karty.

Niewatpliwie najwiekszym wyzwaniem i jednocze$nie aspektem wymagajacym wiek-
szego naktadu pracy sg funkcje zwiazane z biometria. Aby przygotowaé algorytm skutecz-
nie wyznaczajacy odpowiednie podobienstwo migdzy dwoma odciskami palcow potrzebne
sa solidne podstawy teoretyczne i znajomosé kilku podejsé praktycznych. Wiedze taka
mozna pozyskaé studiujac co najmniej kilka wartosciowych artykutéw naukowych z tej
dziedziny. Dodatkowym utrudnieniem byta niewielka moc obliczeniowa karty i ograni-
czone funkcje oferowane przez API JavaCard (gtéwnie brak funkcji realizujacych przydatne
dzialania matematyczne). Algorytm Match-on-card w obecnej wersji dziala zbyt wolno
i znaczaco przekracza zalozony prég 5 sekund czasu przetwarzania. Zaleceniem wdroze-
niowym jest skorzystanie z istniejacych rozwiagzan, ktére komunikowalyby sie z apletem
poprzez interfejsy Shareable i udostepniatyby wynik uwierzytelnienia biometrycznego dla
apletu jOsoz. Inna droga rozwoju jest udoskonalenie zaproponowanego algorytmu o po-
prawki wydajnosciowe oraz modyfikacje funkcji oceniajacych przy zachowaniu obecnej
architektury projektu.

Wdrazajac projekt nalezy upewnié sie takze, ze wykorzystane mechanizmy krypto-
graficzne zostaly odpowiednio sparametryzowane, aby funkcje udostepniane przez karte
mogly zintegrowaé si¢ z innymi elementami systemu. Konieczna jest takze weryfikacja
zgodnosci apletu z urzadzeniami typu PINPAD.

Ze wzgledéw formalnych projekt nie zostal wdrozony. Pomimo tego faktu, oraz nie-
spelnienia przez algorytm biometryczny wymogu co do zalozonego czasu odpowiedzi cel
pracy magisterskiej zostal ostatecznie osiggniety. Opracowano autorskie rozwigzanie in-
tegrujace w sobie funkcje karty OSOZ oraz biometryke wraz z aplikacja demonstrujaca
jego wykorzystanie. Dwie karty z wgranym apletem oraz pliki wykonywalne aplikacji de-
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monstracyjnej zostaly wystane do siedziby firmy w Katowicach z oferta dalszego rozwoju
projektu.

Podsumowujac, do zastosowan komercyjnych projekt wymaga poprawek w funkcjach
zwiazanych z biometria i przeprowadzenia intensywnych testéw w Srodowisku systemu
OSOZ. Na zakonczenie niniejszej pracy, autor wyraza nadzieje na praktyczne wykorzysta-
nie wynikéw w niej uzyskanych.



Dodatek A

Przypadki uzycia

Przypadki uzycia ulozone zostaty dla aplikacji demonstracyjnej przy zalozeniu obecnosci
czytnika kart oraz karty inteligentnej z wgranym apletem.

PU-1 - Personalizacja karty

Gléwny scenariusz:
1. Uzytkownik wybiera opcje personalizacji karty.
2. Uzytkownik podaje hasto karty (PUK).
3. System personalizuje karte.
4. Koniec przypadku uzycia.

Rozszerzenia:
2.A. Karta jest spersonalizowana.
2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Koniec przypadku uzycia.

PU-2 - Sprawdzenie stanu personalizacji karty
Gléwny scenariusz:
1. Uzytkownik wybiera opcje sprawdzenia stanu apletu.
2. System wyswietla informacje o stanie apletu.
3. Koniec przypadku uzycia.

PU-3 - Sprawdzenie stanu inicjalizacji PINu

Gléwny scenariusz:
1. Uzytkownik wybiera opcje sprawdzenia stanu inicjalizacji PINu.
2. System wyswietla informacje o stanie PINu.
3. Koniec przypadku uzycia.

Rozszerzenia:
2.A. Karta jest niespersonalizowana.
2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Koniec przypadku uzycia.

PU-3 - Sprawdzenie stanu inicjalizacji biometryki
Gléwny scenariusz:
1. Uzytkownik wybiera opcje sprawdzenia stanu inicjalizacji biometryki.
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2. System wyswietla informacje o stanie odcisku palca.
3. Koniec przypadku uzycia.

Rozszerzenia:
2.A. Karta jest niespersonalizowana.
2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Koniec przypadku uzycia.

PU-3 - Sprawdzenie stanu inicjalizacji biometryki

Gléwny scenariusz:
1. Uzytkownik wybiera opcje sprawdzenia stanu inicjalizacji biometryki.
2. System wyswietla informacje o stanie biometryki.
3. Koniec przypadku uzycia.

Rozszerzenia:
2.A. Karta jest niespersonalizowana.
2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Koniec przypadku uzycia.

PU-4 - Sprawdzenie stanu uwierzytelnienia PINem w sesji

Gléwny scenariusz:
1. Uzytkownik wybiera opcje sprawdzenia stanu uwierzytelnienia PINem w sesji.
2. System wyswietla informacje o stanie uwierzytelnienia PINem w sesji.
3. Koniec przypadku uzycia.

Rozszerzenia:
2.A. Karta jest niespersonalizowana.
2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Koniec przypadku uzycia.
2.B. Karta posiada niezainicjowany PIN.
2.B.1. System wyswietla odpowiedni komunikat.
2.B.2. Koniec przypadku uzycia.

PU-5 - Sprawdzenie stanu uwierzytelnienia biometrycznego w sesji
Glowny scenariusz:
1. Uzytkownik wybiera opcje sprawdzenia stanu uwierzytelnienia biometrycznego
w sesji.
2. System wyswietla informacje o stanie uwierzytelnienie biometrycznego w ses;ji.
3. Koniec przypadku uzycia.
Rozszerzenia:
2.A. Karta jest niespersonalizowana.
2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Koniec przypadku uzycia.
2.B. Karta nie posiada wgranego odcisku palca.
2.B.1. System wyswietla odpowiedni komunikat.
2.B.2. Koniec przypadku uzycia.

PU-6 - Odczytanie numeru OSOZ z karty
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Glowny scenariusz:
1. Uzytkownik wybiera opcje odczytania numeru OSOZ z karty inteligentnej
2. System wyswietla numer karty.
3. Koniec przypadku uzycia.
Rozszerzenia:
2.A. Karta jest niespersonalizowana.
2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Koniec przypadku uzycia.

PU-7 - Wgranie odcisku palca na karte

Gloéwny scenariusz:
1. Uzytkownik wybiera opcje wgrania odcisku na karte.
2. System prosi uzytkownika o kilkukrotne przylozenie palca do czytnika.
3. System wgrywa odcisk palca na karte.
4. Koniec przypadku uzycia.

Rozszerzenia:
2.A. Karta jest niespersonalizowana.
2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Koniec przypadku uzycia.
2.B. Karta posiada wgrany odcisk palca.
2.B.1. System wyswietla odpowiedni komunikat.
2.B.2. Koniec przypadku uzycia.
3.A. Odcisk palca posiada nieprawidlowy format lub zostat Zle przestany do karty.
3.A.1. System wyswietla odpowiedni komunikat.
3.A.2. Koniec przypadku uzycia.

PU-8 - Weryfikacja biometryczna
Gléwny scenariusz:
1. Uzytkownik wybiera opcje weryfikacji biometryczne;j.

B

System prosi uzytkownika o kilkukrotne przytozenie palca do czytnika.

w

System przesyta odcisk palca na karte.

~

System informuje o wyniku uwierzytelnienia.
5. Koniec przypadku uzycia.

Rozszerzenia:
2.A. Karta jest niespersonalizowana.
2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Koniec przypadku uzycia.
2.B. Karta nie posiada wgranego odcisku palca.
2.B.1. System wyswietla odpowiedni komunikat.
2.B.2. Koniec przypadku uzycia.
2.C. Odcisk palca jest zablokowany.
2.C.1. System wys$wietla odpowiedni komunikat.
2.C.2. Koniec przypadku uzycia.
2.D. Uzytkownik uwierzytelnit sie biometrycznie w sesji.
2.D.1. System wyswietla odpowiedni komunikat.



52 A Przypadki uzycia

2.D.2. Koniec przypadku uzycia.

3.A. Odcisk palca posiada nieprawidlowy format lub zostat Zle przestany do karty.
3.A.1. System wyswietla odpowiedni komunikat.

3.A.2. Koniec przypadku uzycia.

PU-9 - Zainicjowanie PINu

Gléwny scenariusz:
1. Uzytkownik wybiera opcje inicjalizacji PINu.
2. System prosi uzytkownika o nowy PIN oraz jego potwierdzenie.
3. System ustawia PIN.
4. Koniec przypadku uzycia.

Rozszerzenia:
2.A. Karta jest niespersonalizowana.
2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Koniec przypadku uzycia.
2.B. Karta posiada zainicjowany PIN.
2.B.1. System wyswietla odpowiedni komunikat.
2.B.2. Koniec przypadku uzycia.
3.A. Wartosci nowego PINu oraz jego potwierdzenia nie sa identyczne.
3.A.1. System wyswietla odpowiedni komunikat.
3.A.2. Koniec przypadku uzycia.

PU-10 - Weryfikacja PINem

Gléwny scenariusz:
1. Uzytkownik wybiera opcje weryfikacji PINem.
2. System prosi uzytkownika o podanie PINu.
3. System informuje o wyniku uwierzytelnienia.
4. Koniec przypadku uzycia.

Rozszerzenia:
2.A. Karta jest niespersonalizowana.
2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Koniec przypadku uzycia.
2.B. Karta nie posiada zainicjowanego PINu.
2.B.1. System wys$wietla odpowiedni komunikat.
2.B.2. Koniec przypadku uzycia.
2.C. Uzytkownik uwierzytelnil sie¢ PINem w sesji.
2.C.1. System wyswietla odpowiedni komunikat.
2.C.2. Koniec przypadku uzycia.
2.D. PIN jest zablokowany.
2.D.1. System wyswietla odpowiedni komunikat.
2.D.2. Koniec przypadku uzycia.

PU-11 - Zmiana PINu
Gléwny scenariusz:
1. Uzytkownik wybiera opcje zmiany PINu.
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2. System prosi uzytkownika o podanie aktualnego PINu.
3. System prosi uzytkownika o podanie nowego PINu oraz jego potwierdzenie.
4. System ustawia nowy PIN.
5. Koniec przypadku uzycia.
Rozszerzenia:
2.A. Karta jest niespersonalizowana.
2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Koniec przypadku uzycia.
2.B. Karta nie posiada zainicjowanego PINu.
2.B.1. System wyswietla odpowiedni komunikat.
2.B.2. Koniec przypadku uzycia.
2.C. PIN jest zablokowany.
2.C.1. System wys$wietla odpowiedni komunikat.
2.C.2. Koniec przypadku uzycia.
2.D. Uzytkownik uwierzytelnit sie PINem w sesji.
2.D.1. Przejscie do kroku 3.
4.A. Wprowadzony aktualny PIN jest niepoprawny.
4.A.1. System wyswietla odpowiedni komunikat.
4.A.2. Koniec przypadku uzycia.
4.A. Wprowadzony nowy PIN jest rézny od PINu potwierdzajacego.
4.A.1. System wyswietla odpowiedni komunikat.
4.A.2. Koniec przypadku uzycia.

PU-12 - Odblokowanie odcisku palca

Gléwny scenariusz:
1. Uzytkownik wybiera opcje odblokowania odcisku palca.
2. System prosi uzytkownika o podanie kodu PUK.
3. System odblokowuje odcisk palca.
4. Koniec przypadku uzycia.

Rozszerzenia:
2.A. Karta jest niespersonalizowana.
2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Koniec przypadku uzycia.
2.B. Karta nie posiada zainicjowanego odcisku palca.
2.B.1. System wys$wietla odpowiedni komunikat.
2.B.2. Koniec przypadku uzycia.
3.A. Uzytkownik podat nieprawidtowy kod PUK.
3.A.1. System wyswietla odpowiedni komunikat.
3.A.2. Koniec przypadku uzycia.
3.A. Odcisk palca nie jest zablokowany.
3.A.1. System wyswietla odpowiedni komunikat.
3.A.2. Koniec przypadku uzycia.

PU-13 - Generowanie kodu autoryzacyjnego OSOZ
Gléwny scenariusz:
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1. Uzytkownik wybiera opcje wygenerowania kodu autoryzacyjnego.
2. System wys$wietla kod wygenerowany przez karte i informuje o jego weryfikacji.
3. Koniec przypadku uzycia.
Rozszerzenia:
2.A. Karta jest niespersonalizowana.
2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Koniec przypadku uzycia.
2.B. Sygnatura kodu nie zgadza sie¢ z kluczem publicznym karty.
2.B.1. System wyswietla odpowiedni komunikat.
2.B.2. Koniec przypadku uzycia.

PU-13 - Podpisywanie wiadomosci kluczem karty

Gléwny scenariusz:
1. Uzytkownik wybiera opcje elektronicznego podpisania wiadomosci.
2. System prosi uzytkownika o wiadomosé do podpisania.
3. System wys$wietla wygenerowany podpis i go weryfikuje.
4. Koniec przypadku uzycia.

Rozszerzenia:
2.A. Karta jest niespersonalizowana.
2.A.1. System wyswietla odpowiedni komunikat.
2.A.2. Koniec przypadku uzycia.
3.B. Sygnatura wiadomo$ci nie zgadza sie z kluczem publicznym karty.
3.B.1. System wyswietla odpowiedni komunikat.
3.B.2. Koniec przypadku uzycia.



Dodatek B

Ptyta CD

e Projekt aplikacji demonstracyjnej wykonany w srodowisku Eclipse

e Projekt apletu ze skryptem kompilujacym i niezbednymi bibliotekami wykonany
w $rodowisku Eclipse

e Skompilowany plik .cap, gotowy do wgrania na karte
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