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1. Wstęp 

 

Korzystanie z podpisywania cyfrowo widomości elektronicznych wymaga kilku spełnionych 

warunków: 

1. Skonfigurowanie dobrze klienta pocztowego dla adresu uczelnianego: 

imie.nazwiasko@student.put.poznan.pl 

2. Zainstalowanie i skonfigurowanie certyfikatu na komputerze tak jak dla połączenia z Wi-Fi 

eduroam.  

 

Instrukcję konfigurowania klientów pocztowych oraz połączenia Wi-Fi można znaleźć na 

www.student.put.poznan.pl/faq 

Po spełnionych ww. punktach można przystąpić do instrukcji dodawania certyfikatu i podpisywania 

cyfrowo wiadomości w wybranym niżej kliencie pocztowym.  

W niniejszej instrukcji są informację dotyczące instalacji oraz możliwych zastosowań certyfikatów 

niekwalifikowanych zaufanych w oprogramowaniu pocztowym, służącym m.in. do obsługi poczty 

elektronicznej. Certyfikaty niekwalifikowane zaufane potwierdzają tożsamość właściciela w 

Internecie, co gwarantuje pewny i zaufany obieg komunikacji e-mailowej. Posiadają odpowiedni 

standard umożliwiający elektroniczne podpisywanie oraz szyfrowanie wysyłanych wiadomości, 

zapewniając wysoki poziom bezpieczeństwa przesyłanych danych.  
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2. Mozilla Thunderbird 24.2.0 

Mozilla Thunderbird – wolny klient poczty, 

komunikator internetowy (ze wsparciem dla XMPP, 

Facebooka, Twittera i IRC), czytnik grup dyskusyjnych 

oraz kanałów informacyjnych w formacie RSS i Atom. 

Ze względu na oparcie Thunderbirda na Kurierze 

Poczty z pakietu Mozilla Suite, wykorzystywany jest 

zmodyfikowany silnik Gecko, zastosowana wersja jest 

zarówno szybsza jak i posiada prostszy, konfigurowalny 

interfejs. Dostępny na wiele platform: GNU/Linux, 

Microsoft Windows, Mac OS X i w wielu językach (m.in. 

polskim). Thunderbird obsługuje takie protokoły jak: 

POP3, SMTP, IMAP, LDAP, NNTP, posiada wbudowany 

filtr niechcianej poczty, filtr wiadomości i moduł 

sprawdzania pisowni. Istnieje również możliwość 

zmiany wyglądu interfejsu poprzez motywy (ang. themes) oraz rozbudowania funkcjonalności 

programu przez instalację dodatków (tzw. rozszerzenia, extensions). 

 

Aby móc podpisać cyfrowo wiadomość e-mail należy najpierw dodać certyfikat do klienta 

pocztowego.   

Należy wejść w ustawienia programu Thunderbird. Jeśli są one ukryte należy kliknąć prawym 

przyciskiem myszy na górną belkę interfejsu i zaznaczyć „Pasek narzędzi poczty” tak jak na poniższym 

zrzucie ekranu. 

 

 

 

 

Następnie należy kliknąć w menu „Narzędzia” i „Opcje…”. 
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Pojawią się ustawienia programu Thunderbird. Należy przejść do zakładki „Zaawansowane”. 

 

W zakładce „Zaawansowane” należy kliknąć przycisk „Wyświetl certyfikaty”. 
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W zakładce „Użytkownik” należy kliknąć przycisk „Improtuj…” 
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W nowo otwartym oknie trzeba odszukać wcześniej pobrany certyfikat z swojego konta studenckiego 

e-student -> https://estudent.put.poznan.pl/ . Ten sam certyfikat instalujemy na komputerze podczas 

konfigurowania Wi-Fi eduroam.  

 

 

Podczas dodawania certyfikatu należy podać hasło, które otrzymano podczas jego pobierania z konta 

e-student. 

 

 

 

 

 



 
6 

Po poprawnym dodaniu certyfikatu do klienta pocztowego zobaczymy podobny widok co na 

poniższym zrzucie ekranu. 

 

Aby odbierać i wysyłać wiadomości podpisane cyfrowo, należy określić wcześniej dodany certyfikat 

podpisu osobistego. Należy wejść w ustawienia uczelnianego adresu e-mail tak jak na poniżymy 

zrzucie ekranu. 
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Następnie należy przejść do zakładki „Zabezpieczenia” i tam w polu „Certyfikat do cyfrowego 

podpisywania wysyłanych wiadomości:” kliknąć na przycisk „Wybierz”. 

 

Z listy „Certyfikat” należy wybrać odpowiadający naszemu wcześnie dodawanemu studenckiemu 

certyfikatowi. Jeśli nigdy wcześnie nie dodawano certyfikatów w tym programie pocztowym, na liście 

będzie tylko jeden certyfikat Politechniki Poznańskiej. 

 

Po zatwierdzeniu „OK” Thunderbird zapyta się nas, czy użyć tego samego certyfikatu do wysyłanych 

wiadomości. Należy kliknąć „Tak”. 
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Teraz można przystąpić do wysalania podpisanej cyfrowo widomości elektronicznej. Należy kliknąć w 

głównej belce interfejsu programu na przycisk „Napisz”. W nowo otwartym oknie tworzymy 

standardowo wiadomość pisząc nadawcę, temat i treść oraz dodatkowo klikamy w na przycisk 

„Opcje” i „Podpisz cyfrowo tę wiadomość”. 

 

 

 

Jeśli wszystko zostało zrobione tak jak w powyższych puntach wiadomość powinna zostać poprawnie 

wysalana z podpisem cyfrowym.  
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3. Microsoft Office 2013 

 

Microsoft Office 2013 (formalnie Office 15) − wersja 

pakietu biurowego Microsoft Office dla Microsoft 

Windows oraz następca Microsoft Office 2010. Office 

2013 zawiera rozszerzoną obsługę formatów plików, 

zaktualizowany interfejs użytkownika i wsparcie dla 

urządzeń dotykowych. Office 2013 współpracuje z 

architekturami IA-32 oraz x64 systemów 

operacyjnych i wymaga Windows 7, Windows Server 

2008 R2 lub Windows 8 .Rozwój tej wersji pakietu 

Microsoft Office rozpoczęto w 2010 i zakończono 

dnia 11 października 2012 roku, kiedy to została 

wydana stabilna wersja pakietu Microsoft Office 

2013.Pakiet Professional obejmuje programy Word, 

Excel, PowerPoint, Publisher, OneNote, Outlook, 

Access, InfoPath i Lync. 

 

Aby móc podpisać cyfrowo wiadomość e-mail należy najpierw dodać certyfikat do klienta 

pocztowego.   

Należy wejść w ustawienia programu Microsoft Office 2013 klikając w lewym górnym rogu programu 

pocztowego przycisk „PLIK”, a następnie w belce po lewej „Opcje”. 
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Następnie trzeba kliknąć „Centrum zaufania” i „Ustawienia centrum zaufania…” 
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Później trzeba kliknąć „Zabezpieczenia poczty e-mail” i w punkcie Identyfikatory cyfrowe (certyfikaty) 

„Importuj/Eksportuj…” 
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W nowo otwartym oknie trzeba odszukać wcześniej pobrany certyfikat z swojego konta studenckiego 

e-student -> https://estudent.put.poznan.pl/ . Ten sam certyfikat instalujemy na komputerze podczas 

konfigurowania Wi-Fi eduroam.  

 

 

 

Podczas dodawania certyfikatu należy podać hasło, które otrzymano podczas jego pobierania z konta 

e-student. 
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Potwierdzamy „OK”. 

 

 

W punkcie Zaszyfrowana wiadomość e-mail należy kliknąć „Ustawienia…” 
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Kliknąć „Wybierz…” w celu wybrania wcześniej dodanego certyfikatu do komputera.  
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Zatwierdzamy „OK”. 

 

W punkcie Preferencje ustawienia zabezpieczeń należy podać dowolną nazwę, która będzie kojarzyła 

się z naszym certyfikatem jak np. imie.nazwisko. Algorytm mieszania i szyfrowania zostawiamy jak na 

poniższym zrzucie ekranu. 
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Wychodzimy z ustawień programu MS Office 2013 zatwierdzając wszystko przyciskami „OK”. 
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Następnie klikamy w lewym górnym rogu programu Napisz wiadomość e-mail. 

 

W nowo otwartym oknie klikamy przycisk „OPCJE”. 

 

Jeśli nie ma w opcjach wiadomości przycisku „Podpisz” należy kliknąć w prawym roku wstążki aby 

wejść w Opcje widomości. 
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Następnie klikamy „Ustawiania zabezpieczeń…” i  „Zmień ustawienia…” 
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Tam wybieramy wcześniej dodany uczelniany certyfikat. 

 

 

Zatwierdzamy „OK”. 
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Zamykamy ustawiania. 
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I teraz możemy kliknąć na przycisk „Podpisz” i wysłać podpisaną cyfrowo widomość e-mail za 

pośrednictwem klienta pocztowego Microsoft Office 2013. 
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4. Microsoft Office 2010 

 

Microsoft Office 2010 (również zwany Office 2010 lub 

Office 14) – 13. wersja pakietu Microsoft Office, która 

ukazała się w 2010 roku. Została oznaczona numerem 

14, aby pominąć pechową liczbę. 

 

 

 

 

 

 

 

Do korzystania z możliwości elektronicznego podpisywania wysyłanych wiadomości i odbierania 

zaszyfrowanej korespondencji elektronicznej konieczne jest posiadanie własnego certyfikatu oraz 

odpowiednio skonfigurowanego konta pocztowego przypisanego do tego certyfikatu. Jeżeli już 

posiadamy własny certyfikat, należy przystąpić do skonfigurowania konta pocztowego. W tym celu 

należy wybrać w menu programu Outlook 2010 pozycję Plik→Opcje→Centrum Zaufania. 
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Menu Narzędzia -> Centrum zaufania, MS Outlook 2010 

 

Wybierz Ustawienia Centrum Zaufania 

 

Menu Narzędzia ->Opcje->Centrum Zaufania-> Ustawienia Centrum zaufania, MS Outlook 2010 
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W nowo otwartym oknie „Centrum zaufania” wybieramy zakładkę Zabezpieczenia poczty e-mail 

 

Okno Centrum zaufania, zakładka Zabezpieczenia poczty e-mail, wybór ustawień 

Później trzeba kliknąć „Zabezpieczenia poczty e-mail” i w punkcie Identyfikatory cyfrowe (certyfikaty) 

„Importuj/Eksportuj…” 

W nowo otwartym oknie trzeba odszukać wcześniej pobrany certyfikat z swojego konta studenckiego 

e-student -> https://estudent.put.poznan.pl/ . Ten sam certyfikat instalujemy na komputerze podczas 

konfigurowania Wi-Fi eduroam.  
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Podczas dodawania certyfikatu należy podać hasło, które otrzymano podczas jego pobierania z konta 

e-student. 
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Potwierdzamy „OK”. 

 

 

W punkcie Zaszyfrowana wiadomość e-mail należy kliknąć „Ustawienia…” 



 
27 

 

Kliknąć „Wybierz…” w celu wybrania wcześniej dodanego certyfikatu do komputera.  
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Zatwierdzamy „OK”. 

 

W punkcie Preferencje ustawienia zabezpieczeń należy podać dowolną nazwę, która będzie kojarzyła 

się z naszym certyfikatem jak np. imie.nazwisko. Algorytm mieszania i szyfrowania zostawiamy jak na 

poniższym zrzucie ekranu. 
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Wychodzimy z ustawień programu MS Office 2013 zatwierdzając wszystko przyciskami „OK”. 

 

 



 
30 

Następnie klikamy w lewym górnym rogu programu Napisz wiadomość e-mail. 

 

W nowo otwartym oknie klikamy przycisk „OPCJE”. 

 

Jeśli nie ma w opcjach wiadomości przycisku „Podpisz” należy kliknąć w prawym roku wstążki aby 

wejść w Opcje widomości. 
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Następnie klikamy „Ustawiania zabezpieczeń…” i  „Zmień ustawienia…” 
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Tam wybieramy wcześniej dodany uczelniany certyfikat. 

 

Zatwierdzamy „OK”. 
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Zamykamy ustawiania. 
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I teraz możemy kliknąć na przycisk „Podpisz” i wysłać podpisaną cyfrowo widomość e-mail za 

pośrednictwem klienta pocztowego Microsoft Office 2013. 
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5. Microsoft Office 2007 

 

Microsoft Office 2007 (oficjalnie nazwany 2007 

Microsoft Office System) - wersja pakietu biurowego 

Microsoft Office, przygotowana jako następca 

pakietu Microsoft Office 2003. Następcą Office 2007 

jest Microsoft Office 2010.Wydanie oficjalnej wersji 

pakietu Microsoft Office 2007, znanej wcześniej jako 

Office 12, odbyło się w listopadzie 2006 roku dla 

klientów biznesowych oraz w styczniu 2007 roku dla 

klientów indywidualnych. W Polsce pakiet dostępny 

jest od 7 marca 2007. 

 

 

Aby móc podpisać cyfrowo wiadomość e-mail należy najpierw zainstalować certyfikat w komputerze, 

na którym znajduję się klient pocztowy Microsoft Office 2007 tak jak to zostało wspomniane we 

wstępie instrukcji. 

Aby zainstalować poprany certyfikat z konta studenckiego należy kliknąć na niego dwa razy. 

 

 

Następnie należy klikać przycisk „Dalej” z domyślnymi ustawieniami certyfikatu. 
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Klikamy ponownie „Dalej”. 

 

 

W kroku Hasło należy podać poprane wraz z certyfikatem hasło psujące tylko do niego.  
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Klikamy ponownie „Dalej”. 

 

Klikamy ponownie „Dalej”. 
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Na końcu klikamy „Zakończ”. 

 

Jeśli mamy zainstalowany certyfikat na naszym komputerze i skonfigurowany kineta pocztowego dla 

studenckiego konta mailowego możemy już pisać nową wiadomość. W otwartym programie MS 

Office 2007 klikamy przycisk „Nowy”. 
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Klikamy w nowo otwartym oknie przycisk „Opcje”. 

 

Należy kliknąć w prawym roku wstążki aby wejść w Opcje widomości. 
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Następnie klikamy „Ustawiania zabezpieczeń…”  

 

„Zmień ustawienia…” 
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Klikamy „Wybierz…”. 

 

I tam wybieramy wcześniej dodany uczelniany certyfikat. 

 

Zatwierdzamy „OK”. 

 

Na koniec bardzo ważna rzecz. Dodajemy w końcu sam podpis cyfrowy klikając „Dodaj podpis 

cyfrowy do wiadomości” opcjonalnie możemy kliknąć „Wyślij wiadomość jako podpisaną zwykłym 

tekstem” 
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Zamykamy ustawiania. 

I teraz możemy wysłać podpisaną cyfrowo widomość e-mail za  pośrednictwem klienta pocztowego 

Microsoft Office 2007. 

 

Po otrzymaniu wiadomości podpisanej cyfrowo można sprawdzić jej właściwości, czy podpis cyfrowy 

jest prawidłowy tak jak na poniższym zrzucie ekranu. 
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6. Microsoft Outlook Express 6 

 

Microsoft Outlook Express 6 jest klientem pocztowym 

dostępnym domyślnie w Windows XP.  

 

 

 

 

 

 

Aby zainstalować poprany certyfikat z konta studenckiego należy kliknąć na niego dwa razy. 

 

Następnie należy klikać przycisk „Dalej” z domyślnymi ustawieniami certyfikatu. 
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Klikamy ponownie „Dalej”. 

 

 

W kroku Hasło należy podać poprane wraz z certyfikatem hasło psujące tylko do niego.  
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Klikamy ponownie „Dalej”. 

 

Klikamy ponownie „Dalej”. 

 

Na końcu klikamy „Zakończ”. 
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Po zainstalowaniu certyfikatu na komputerze należy dodać go do odpowiedniego konta pocztowego. 

 

Należy kliknąć prawym przyciskiem myszy na studenckie konto mailowe aby wybrać potem 

„Właściwości”. 
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Następnie należy wybrać zakładkę „Zabezpieczenia” i „Wybierz…” 

  

 

 

Należy wybrać wcześniej zainstaloawny certyfikat. 

 

 

Po wybraniu zainstalowanych certyfikatów będziemy mieli widok jak poniżej. 
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Teraz można przystąpić do napisania wiadomości dodając certyfikat jak na poniższym zrzucie ekranu. 

 

 

 

 

 



 
50 

7. Poczta usługi Windows Live 

 

Poczta systemu Windows (ang. Windows Mail) to klient poczty elektronicznej i 

newsreader firmy Microsoft, dodawany do systemu operacyjnego Windows. 

We wcześniejszych wersjach systemu Windows nosił nazwę Outlook Express 

(nie mylić z Microsoft Outlook).  

 

 

 

Aby zainstalować poprany certyfikat z konta studenckiego należy kliknąć na niego dwa razy. Otworzy 

nam się okno kreatora importu certyfikatów. 
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Następnie należy klikać przycisk „Dalej” z domyślnymi ustawieniami certyfikatu. 

 

Klikamy ponownie „Dalej”. 

 

W kroku Hasło należy podać poprane wraz z certyfikatem hasło psujące tylko do niego.  
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Klikamy ponownie „Dalej”. 

 

Klikamy ponownie „Dalej”. 

 

Na końcu klikamy „Zakończ”. 
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Po zainstalowaniu certyfikatu na komputerze należy dodać go do odpowiedniego konta pocztowego. 

Należy kliknąć prawym przyciskiem myszy na studenckie konto mailowe aby wybrać potem 

„Właściwości”. 
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Następnie należy wybrać zakładkę „Zabezpieczenia” i „Wybierz…” 

 

Należy wybrać wcześniej zainstaloawny certyfikat. 

 

Po wybraniu zainstalowanych certyfikatów zamykamy wszystkie ustawienia. 
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Następnie przechodzimy w głównym ekranie klienta pocztowego do ustawień klikając Lewy górny 

róg -> Opcje -> Opcje zabezpieczeń. 
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W nowo otwartym oknie przechodzimy do zakładki zabezpieczenia i Identyfikatory cyfrowe…  

 

Należy wybrać wcześniej zainstalowany certyfikat lub jeśli go nie ma przejść do przycisku importuj, 

który otworzy kreator importowania certyfikatów jak na początku instrukcji. 



 
57 

 

 

Teraz można przystąpić do napisania wiadomości dodając certyfikat jak na poniższych zrzutach 

ekranu. Klikamy Nowa wiadomość -> Opcje -> Podpisz cyfrowo. 
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Teraz wystarczy kliknąć „Wyślij”. 


