1. Wstep

Korzystanie z podpisywania cyfrowo widomosci elektronicznych wymaga kilku spetnionych
warunkow:

1. Skonfigurowanie dobrze klienta pocztowego dla adresu uczelnianego:
imie.nazwiasko@student.put.poznan.pl

2. Zainstalowanie i skonfigurowanie certyfikatu na komputerze tak jak dla potgczenia z Wi-Fi
eduroam.

Instrukcje konfigurowania klientéw pocztowych oraz potgczenia Wi-Fi mozna znaleZ¢ na
www.student.put.poznan.pl/faq

Po spetnionych ww. punktach mozna przystgpi¢ do instrukcji dodawania certyfikatu i podpisywania
cyfrowo wiadomosci w wybranym nizej kliencie pocztowym.

W niniejszej instrukcji sg informacje dotyczace instalacji oraz mozliwych zastosowan certyfikatéw
niekwalifikowanych zaufanych w oprogramowaniu pocztowym, stuzgcym m.in. do obstugi poczty
elektronicznej. Certyfikaty niekwalifikowane zaufane potwierdzajg tozsamos¢ wiasciciela w
Internecie, co gwarantuje pewny i zaufany obieg komunikacji e-mailowej. Posiadajg odpowiedni
standard umozliwiajacy elektroniczne podpisywanie oraz szyfrowanie wysytanych wiadomosci,
zapewniajac wysoki poziom bezpieczenstwa przesytanych danych.


mailto:imie.nazwiasko@student.put.poznan.pl

2. Mozilla Thunderbird 24.2.0

Mozilla Thunderbird

Mozilla Thunderbird — wolny klient poczty,
komunikator internetowy (ze wsparciem dla XMPP,
Facebooka, Twittera i IRC), czytnik grup dyskusyjnych
oraz kanatéw informacyjnych w formacie RSS i Atom.
Ze wzgledu na oparcie Thunderbirda na Kurierze
Poczty z pakietu Mozilla Suite, wykorzystywany jest
zmodyfikowany silnik Gecko, zastosowana wersja jest
zaréwno szybsza jak i posiada prostszy, konfigurowalny
interfejs. Dostepny na wiele platform: GNU/Linux,
Microsoft Windows, Mac OS X i w wielu jezykach (m.in.
polskim). Thunderbird obstuguje takie protokoty jak:
POP3, SMTP, IMAP, LDAP, NNTP, posiada wbudowany
filtr niechcianej poczty, filtr wiadomosci i modut
sprawdzania pisowni. Istnieje réwniez mozliwos¢

zmiany wygladu interfejsu poprzez motywy (ang. themes) oraz rozbudowania funkcjonalnosci

programu przez instalacje dodatkéw (tzw. rozszerzenia, extensions).

Aby moéc podpisa¢ cyfrowo wiadomos¢ e-mail nalezy najpierw dodaé certyfikat do klienta

pocztowego.

Nalezy wejs¢ w ustawienia programu Thunderbird. Jesli sg one ukryte nalezy klikng¢ prawym
przyciskiem myszy na gérng belke interfejsu i zaznaczy¢ ,,Pasek narzedzi poczty” tak jak na ponizszym

zrzucie ekranu.

Plik Edycja Widok Przejdz Wiadomos¢ Narzedzia Pomoc

: ’ Pasek narzedzi poczty
& Pobierz ¥ & Napisz M Czat ‘Adresy l @ Etykieta v Q Szybkie filtrowanie | [ Pasek menu

Nastepnie nalezy klikng¢ w menu ,Narzedzia” i , Opcje...”.



—Narzedzia Pomoc

; Ksiazka adresowa Ctrl+Shift+B
Zapisane pliki Ctrl+)
Dodatki
Monitor aktywnosci
Status czatu 4

Dotacz do czatu...

Filtrowanie wiadomosci...

Zastosuj filtry w biezacym folderze
Zastosuj filtry do wiadomosci

Rozpoznaj niechciane w biezacym folderze

Usun niechciane wiadomosci z folderu

Importuj...
Kongola btedow Ctrl+Shift+K
Zezwalaj na zdalne debugowanie

Wyczysc historie przegladania...

Konfiguracja kont...

Opcje...

Pojawig sie ustawienia programu Thunderbird. Nalezy przej$¢ do zaktadki ,Zaawansowane”.
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QOgélne Wyswietlanie  Tworzenie Czat Bezpieczenstwo Zataczniki  Zaawansowane
| Ogélne gi'l:}és'Ac'A]ASAiAeamiejsce na dysku I Aktualizacja l Certyfikaty |
0!(resl, Wj'al.(l sposéb Thunderbird ma traktowad potwierdzenia doreczenia ‘ Opcje potwierdzer...
wiadomosci
Przewijanie

Uzywaj automatycznego przewijania
Uzywaj ptynnego przewijania

Integracja z systemem operacyjnym

Przy uruchamianiu sprawdzaj, czy Thunderbird jest domyslnym programem

pocatowym St

Zezwalaj programowi Ustuga wyszukiwania systemu Windows na wyszukiwanie wiadomosci

Kenfiguracja zaawansowana
Indeksowanie wiadomosci i wyszukiwanie
[] Przesytaj dane o wydajnosci
Wiecej informacji o prywatnosci przesytanych raportéw.

" Edytor ustawien... \

| ok || Ay |

W zaktadce ,,Zaawansowane” nalezy klikng¢ przycisk ,, Wyswietl certyfikaty”.



Ogdlne Wyswietlanie  Tworzenie Czat Bezpieczenstwo Zalaczniki  Zaawansowane

Ogélne| Tresé| Sie¢ i miejsce na dysku | Aktualizacja | Certyfikaty

Kiedy serwer zada osobistego certyfikatu uzytkownika:

() wybierz certyfikat automatycznie  ®): pytaj za kazdym razem:

!ﬂyéwietl certyfikaty i inryfikacja I igrzqdzenia zabezpieczajace

W zaktadce ,,Uzytkownik” nalezy klikngé przycisk ,,Improtu;j...”

\ Uzytk‘cﬁnﬁg \ Osoby} Serwery [Organy certyfikacji ] Pozostate

Posiadasz certyfikaty z nastepujacych organizacji, ktére cig identyfikuja:

Nazwa certyfikatu Urzadzenie zabezpieczajace Numer seryjny Wygasa dnia

Wyswietl... Kopia zapasowa... Kopia zapasowa wszystkich... Importuj... Usun...




W nowo otwartym oknie trzeba odszuka¢ wczesniej pobrany certyfikat z swojego konta studenckiego

e-student -> https://estudent.put.poznan.pl/. Ten sam certyfikat instalujemy na komputerze podczas

konfigurowania Wi-Fi eduroam.
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Nazwa pliku: ‘iimie.nazwisko@student.put.poznan.; v \Pliki PKCS12

] Otwérz

Podczas dodawania certyfikatu nalezy poda¢ hasto, ktére otrzymano podczas jego pobierania z konta

e-student.

Wprowadz hasto, ktére bedzie uzyte przy szyfrowaniu kopii
bezpieczenstwa tego certyfikatu.

Hasto: I |

Wprowadz hasto, ktore bedzie uzyte przy szyfrowaniu kopii
bezpieczeristwa tego certyfikatu.

Hasto: oooooooooo|




Po poprawnym dodaniu certyfikatu do klienta pocztowego zobaczymy podobny widok co na
ponizszym zrzucie ekranu.

Uzytkownik 1 Osoby] Serweryi Organy certyfikacji l Pozostate
Posiadasz certyfikaty z nastepujacych organizacji, ktére cig identyfikuja:
Nazwa certyfikatu Urzadzenie zabezpieczajace Numer seryjny Wygasa dnia BB
4Poznan University of Technology
+@student.put.poznan.pl Urzadzenie zabezpieczajace 00:8D:DB 2014-10-08
Wiswietl... Kopia zapasowa... ‘ Kopia zapasowa wszystkich...”. \ Importuj... | Usun...

Aby odbierac i wysyta¢ wiadomosci podpisane cyfrowo, nalezy okresli¢ wczesniej dodany certyfikat
podpisu osobistego. Nalezy wejsé w ustawienia uczelnianego adresu e-mail tak jak na ponizymy
zrzucie ekranu.
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Nastepnie nalezy przejs¢ do zaktadki ,Zabezpieczenia” i tam w polu ,, Certyfikat do cyfrowego
podpisywania wysytanych wiadomosci:” klikngé na przycisk ,, Wybierz”.

B e Il Zabezpieczenia wiadomokci
Konfiguracja serwera
Kopie i foldery Aby Waé i “"' ¢ Yviadomoéci p ‘,.' cyfrpwo lub zaszyfrowane, nalezy okresli¢
5 certyfikat podpisu osobistego oraz certyfikat szyfrujacy.
Tworzenie i
Niechciana poczta !»::odpls.kcytf;owy - . fo o
Migjsce na dysku ertyfikat do cyfrowego podpisywania wysytanych wia :)rr:oscn )
Potwierdzenia | | Wybierz... | Wyczysc
‘Mm‘ Podpisuj cyfrowo wiadomoéci (domyéinie)
4 Lokalne foldery
Niechciana poczta Szyfrowanie wiadomosci
Migjsce na dysku Certyfikat do szyfrowania i deszyfrowania otrzymanych wiadomosci:
Poczta wychedzaca \ L Wybierz... | Wyczyic
Domyslne ustawienia szyfrowania podczas wysylania wiadomosci:
® Nigdy (nie uzywaj szyfrowania)
Wymagaj (nie mozna wysta¢ wiadomosci jesli nie wszyscy adresaci maja certyfikat)
Certyfikaty
Wyswietl certyfikaty J Urzadzenia zabezpieczajace J
éperacje Y ‘
s

Z listy ,,Certyfikat” nalezy wybraé¢ odpowiadajgcy naszemu wczesnie dodawanemu studenckiemu
certyfikatowi. Jesli nigdy wczesnie nie dodawano certyfikatdw w tym programie pocztowym, na liscie
bedzie tylko jeden certyfikat Politechniki Poznanskie;j.

Certyfikat: | Zaimportowany certyfikat [00:8D:DB] v
Zaimportowany certyfikat [00;8D:DB]

Po zatwierdzeniu ,OK” Thunderbird zapyta sie nas, czy uzy¢ tego samego certyfikatu do wysytanych
wiadomosci. Nalezy klikng¢ , Tak”.



Zanim bedzie mozliwe cyfrowe podpisywanie wiadomosci, nalezy okresli¢ certyfikat, ktéry bedzie
uzywany przez inne osoby przy wysytaniu szyfrowanych wiadomosci do uzytkownika tego konta.
Czy uzyc tego samego certyfikatu do szyfrowania i deszyfrowania wiadomosci wysytanych do

uzytkownika tego konta?

Tak

Teraz mozna przystapi¢ do wysalania podpisanej cyfrowo widomosci elektronicznej. Nalezy klikng¢ w
gtéwnej belce interfejsu programu na przycisk ,Napisz”. W nowo otwartym oknie tworzymy
standardowo wiadomos¢ piszac nadawce, temat i tres¢ oraz dodatkowo klikamy w na przycisk
,0pcje” i ,,Podpisz cyfrowo te wiadomos¢”.

"L Odebrane _

Plik Edycja Widok Przejdz Wiadomos¢ Narzedzia Pomoc

& Pobierz ¥ A Napisz W Czat & Adresy | @ Etykieta ~ I Q SzybkieﬁltrowanieJ

Plik Edycja Widok Wstaw Format | Opcje | Narzedzia Pomoc

B8 wysiij | « Pisownia v U Zaig Sprawdz pisownie... Ctrl+Shift+P
Nadawca: ‘ Sprawdzaj pisownie w trakcie tworzenia pdent.put.poznan.pl 24
5 Do: | | & Cytuj wiadomos¢

Zadaj potwierdzenia doreczenia

Informuj o statusie dostarczania

Temat: Zestaw znakow »
e e 5 N
Treéé = e Wiyslij wiadomos¢ jako e R = E G
fi Priorytet » - —
Zachowaj kopie wiadomoéci w folderze »
Zaszyfruj te wiadomosé

| Podpisz cyfrowo te wiadomosc

Jesli wszystko zostato zrobione tak jak w powyzszych puntach wiadomos¢ powinna zostaé poprawnie
wysalana z podpisem cyfrowym.



3. Microsoft Office 2013

&

Access, InfoPath i Lync.

QOutlook 2013

Microsoft Office 2013 (formalnie Office 15) - wersja
pakietu biurowego Microsoft Office dla Microsoft
Windows oraz nastepca Microsoft Office 2010. Office
2013 zawiera rozszerzong obstuge formatéw plikow,
zaktualizowany interfejs uzytkownika i wsparcie dla
urzadzen dotykowych. Office 2013 wspdtpracuje z
IA-32 x64
operacyjnych i wymaga Windows 7, Windows Server

architekturami oraz systemow
2008 R2 lub Windows 8 .Rozwdj tej wersji pakietu
Microsoft Office rozpoczeto w 2010 i zakoriczono
dnia 11 pazdziernika 2012 roku, kiedy to zostata
wydana stabilna wersja pakietu Microsoft Office
2013.Pakiet Professional obejmuje programy Word,
Publisher, OneNote, Outlook,

Excel, PowerPoint,

Aby moéc podpisa¢ cyfrowo wiadomos$¢ e-mail nalezy najpierw dodaé certyfikat do klienta

pocztowego.

Nalezy wejs¢ w ustawienia programu Microsoft Office 2013 klikajgc w lewym gérnym rogu programu

pocztowego przycisk ,PLIK”, a nastepnie w belce po lewej , Opcje”.
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Nastepnie trzeba klikng¢ ,,Centrum zaufania” i ,,Ustawienia centrum zaufania...”

QOgolne

Poczta

Kalendarz

Osoby

Zadania

Wyszukiwanie

Jezyk

Zaawansowane
Dostosowywanie Wstazki
Pasek narzedzi Szybki dostep
Dodatki

Centrum zaufania

XA Opcje ogdlne pracy z programem Outlook

Opcje interfejsu uzytkownika
Pokaz minipasek narzedzi przy zaznaczaniu
Wiacz podglad na zywo (&)
Styl etykietek ekranowych: |Pokaz opisy funkcji w etykietkach ekranowych V]

Personalizowanie kopii pakietu Microsoft Office

Nazwa uzytkownika: l ]

Inicjaty: [ |
Zawsze uzywaj tych wartosci, niezaleznie od logowania w pakiecie Office
Tio pakietu Office: ‘Artykuiy szkolne

Motyw pakietu Office:

Op¢je uruchamiania

Ustaw program Outlook jako domyélny program do obstugi poczty e-mail, kontaktéw i kalend, P d

Ogélne

Poczta
Kalendarz
Osoby

Zadania
Wyszukiwanie
Jezyk
Zaawansowane

Dostosowywanie Wstazki

Dodatki

Pasek narzedzi Szybki dostep

@ Zabezpieczanie dokumentow oraz bezpieczne korzystanie z komputera i utrzymywanie go w dobrej kondycji

Ochrona prywatnosci uzytkownika

Firma Microsoft szanuje prywatnos¢ uzytkownikéw. Aby uzyskac wiecej i
Outlook, zobacz zasady zachowania poufnosci informacji.

ji 0 ochronie pry sci w aplikacji Microsoft

Pokaz zasady zachowania poufnoéci infermacji w aplikacji Microsoft Qutlock

Office.com — zasady zachowania poufnoéci informacji

Program poprawy jakosci obstugi klienta
Wyrazanie opinii o pakiecie Microsoft Office ( Wyslij uémiech”) — zasady zach i Scii ji

Zabezpieczenia i nie tylko

ji 0 ochronie pry éci uzyth ika i zab

Wiecej inf eniach mozna znalei¢ w witrynie Office.com.
Program Wiarygodne technologie komputerowe firmy Microsoft

Microsoft Outlook — Centrum zaufania

Centrum zaufania zawiera ustawienia zabezpieczen i prywatnosci. Ulatwiaja one zach
bezpieczenistwa komputera. Zalecane jest pozostawienie tych ustawieri bez zmian.

Ustawienia Centrum zaufania...




Pdzniej trzeba klikng¢ ,Zabezpieczenia poczty e-mail” i w punkcie Identyfikatory cyfrowe (certyfikaty)
,Importuj/Eksportu;j...”

Zaufani wydawcy Mozna kontrolowac automatyczne pobi ie i wyswietlanie obrazéw przez program Outlook podczas otwierania wiadomosci
e-mail w formacie HTML.

Opcje prywatnosci
Zablokowanie obrazéw w wiadomosciach e-mail moze poméc w ochronie prywatnosci. Obrazy w wiadomosciach e-mail w
Zabezpieczenia poczty e-mail formacie HTML moga wymagac od programu Outlook pobrania ich z serwera. Komunikowanie sie z serwerem zewnetrznym w ten
sposob moze stanowi¢ potwierdzenie dla nadawcy, ze adres e-mail jest prawidtowy, przez co mozesz stac sie adresatem kolejnych
wiadomosci-émieci.

Obstuga zatacznikéw

Nie pobieraj automatycznie obrazéw w wiadomoéciach e-mail w formacie HTML ani w elementach RSS

Ustawienia makr Zezwalaj na pobieranie w wiadomosciach e-mail od adresatow i nadawcow zdefiniowanych na listach bezpiecznych
nadawcow i adresatéw uzywanych przez filtr wiadomosci-émieci

Dostep programowy Zgezwalaj na pobieranie z witryn sieci Web w tej strefie zabezpieczen: Zaufana strefa

Zezwalaj na pobieranie w elementach RSS
Zezwalaj na pobieranie na tablicach dyskusyjnych programu SharePoint

[V] Ostrzegaj mnie przed pobraniem zawartosci podczas edytowania, przesytania dalej lub odpowiadania na wiadomosci
e-mail

fani
HRaTINdawcy Zaszyfrowana wiadomos¢ e-mail
Opcje prywatnosci
: ; : = [ Szyfruj tres¢ i zataczniki wysytanych wiadomosci
e ey e Dodaj podpis cyfrowy do wysytanych wiadomosci

Obstuga zatgcznikéw Wyslij podpisana wiadomos¢ tekstem zwyktym podczas wysytania podpisanych wiadomosci

Pobieranie automatyczne [] Zadaj potwierdzer S/MIME dla wszystkich podpisanych wiadomoéci S/MIME
Ustawienia makr Ustawienie domysine: < | ustawieni ]
Dostep programowy

Identyfikatory cyfrowe {certyfikaty)

Identyfikatory cyfrowe (certyfikaty) to Twoje dowody tozsamosci w transakcjach cyfrowych.
] Importuj/Eksportu;... ’ | Pobierz identyfikator cyfrowy... ‘

Czytanie jako zwykly tekst

[] Czytaj cata standardowa poczte jako zwykly tekst
| Czytaj cala cyfrowo podpisana poczte jako zwykly tekst

Skrypty w folderach

[] Zezwalaj na skrypty w folderach udostepnionych
[] Zezwalaj na skrypty w folderach publicznych

oK || Anulyj




W nowo otwartym oknie trzeba odszukaé wczesniej pobrany certyfikat z swojego konta studenckiego
e-student -> https://estudent.put.poznan.pl/. Ten sam certyfikat instalujemy na komputerze podczas
konfigurowania Wi-Fi eduroam.
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Import/eksport identyfikatora cyfrowego

® Importuj istniejacy identyfikator cyfrowy z pliku

Importuje identyfikator cyfrowy z pliku do Twojego komputera. Musisz uzyé
hasta wprowadzonego podczas eksportu certyfikatu do tego pliku.

Plik importu: 7 \ l Przeglaf!aj..j \

Hasto: [ ‘

Nazwa identyfikatora
cyfrowego:

C) Eksportuj identyfikator cyfrowy do pliku
Eksportuje informacje identyfikatora cyfrowego do pliku. Wprowadz hasto,
aby chronié te informacgje.

Identyfikator cfrowy : Wybierz..,

Mazwa pliku; Przegladaj...

Hasto:

Potwierdzenie;

1 Zgodny z programem Microsoft Internet Explorer 4.0 {niskie
' bezpieczenstwol

[ ] usun identyfikator cyfrowy z systemu

TR
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Organizuj v Nowy folder &y I @
A =i 4
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£l Dokumenty imie.nazwi
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Bl obra ent.put.[io
= . v znan.p v
Nazwa pliku: 1imie.nazwisko@student.put.poz v iInformacjeozabezpieczeniach v‘
Narzedzia ~ | Otworz \ . Anulyj |

Podczas dodawania certyfikatu nalezy podac hasto, ktére otrzymano podczas jego pobierania z konta
e-student.



@ Importuj istniejacy identyfikator cyfrowy z pliku

Importuje identyfikator cyfrowy z pliku do Twojego komputera. Musisz uzy¢
hasta wprowadzonego podczas eksportu certyfikatu do tego pliku.

Plik importu: [FC_\UJNWd;nl;lstr;t;r\D?sH:;)\Przjn Przegladaj...

Hasto: I ooooooooool I

Nazwa identyfikatora
cyfrowego:

O Eksportuj identyfikator cyfrowy do pliku

Eksportuje informacje identyfikatora cyfrowego do pliku. Wprowadz hasto,
aby chronic te informagje.

f
ldentyfikator cyfrowy: | J Wybierz...
Mazwa pliku; | J Przegladaj...
Hasto;

Potwierdzenie:

Zgodny z programem Microsoft Internet Explorer 4.0 (niskie
bezpieczenstwol

Usur identyfikator oyfrowy z systemu

Potwierdzamy , OK”.

Aplikacja tworzy element chroniony.

Klucz prywatny CryptoAPI

Ustawit_)no éqadni poziom | Ustaw poziom zabezpieczer... |
zabezpieczer Rt -zen... |

Szczegdly...

W punkcie Zaszyfrowana wiadomosc¢ e-mail nalezy klikng¢ ,,Ustawienia...”




Zaufani wydawcy

Zaszyfrowana wiadomos¢ e-mail
Opcje prywatnosci

- - - gg [] Szyfruj tresé i zataczniki wysylanych wiadomoéci
e el Dodaj podpis cyfrowy do wysytanych wiadomosci
Obstuga zafacznikéw Wyélij podpisana wiadomoé¢ tekstem zwyklym podczas wysylania podpisanych wiadomosci

Pobieranie automatyczne [] Zadaj potwierdzen S/MIME dla wszystkich pedpisanych wiadomosci S/MIME

Ustawienia makr Ustawienie domyéine: ] J ] Ustawieni ‘

Dostep programowy Identyfikatory cyfrowe (certyfikaty)

Identyfikatory cyfrowe (certyfikaty) to Twoje dowody tozsamosci w transakcjach cyfrowych.
[ Importuj/Eksportu... ‘ ‘ Pobierz identyfikator cyfrowy... ‘

Czytanie jako zwykly tekst

[] Czytaj cata standardowa poczte jako zwykhy tekst
Czytaj cala cyfrowo podpisang poczte jako zwykly tekst

Skrypty w folderach

[[] Zezwalaj na skrypty w folderach udostepnionych
[} Zezwalaj na skrypty w folderach publicznych

Klikng¢ ,,Wybierz...” w celu wybrania wczesniej dodanego certyfikatu do komputera.

Preferencje ustawienia zabezpieczen
Nazwa ustawien zabezpieczen:

| v|

Format kryptograficzny: S/MIME

E] Domyslne ustawienie zabezpieczen dla tego formatu wiadomosci kryptograficznej

Domyslne ustawienie zabezpieczen dla wszystkich wiadomosci kryptograficznych

lEtykietyzabezpieaeﬁ...' I Nowe j Usun

Certyfikaty i algorytmy
Certyfikat podpisujacy: || wybierz..

Algorytm mieszania;

Certyfikat szyfrowania: l Lwybietz... l

Algorytm szyfrovwania;

Wyilij te certyfikaty z podpisanymi wiadomosciami




Zatwierdzamy ,,0K".

Potwierdz certyfikat
Potwierdz ten certyfikat, klikajac przycisk OK. Jesli nie jest to wiasciwy
certyfikat, kliknij przycisk Anuluj.

“@student.put....

Wystawca: PUT Root Certification
Authority

Wainy od: 2013-10-08 do 2014-10-08

Kliknij tutaj, ab ietlic
wiasciwosci certyfikatu

W punkcie Preferencje ustawienia zabezpieczer nalezy poda¢ dowolng nazwe, ktéra bedzie kojarzyta
sie z naszym certyfikatem jak np. imie.nazwisko. Algorytm mieszania i szyfrowania zostawiamy jak na
ponizszym zrzucie ekranu.

Preferencje ustawienia zabezpieczen
Nazwa ustawien zabezpieczen:

[ dowalna nazwa informujaca o Twoim ceryfikacie np. JulElEra 5 <

Format kryptograficzny: S/MIME

D Domyslne ustawienie zabezpieczen dla tego formatu wiadomosci kryptograficznej

| Domysine ustawienie zabezpieczen dla wszystkich wiadomosci kryptograficznych

[_ Etykiety zabezpieczen... ‘ ‘ Nowe Usun

Certyfikaty i algorytmy
Certyfikat podpisujacy: =~ Sstudent.put.poznan.pl

Algorytm mieszania: ‘ SHA1

) LT LN

Certyfikat szyfrowania: 2student.put.poznan.pl ] { Wybierz... ‘

Algorytm szyfrowania: ’AES (7256-bit)i v ’

Wyslij te certyfikaty z podpisanymi wiadomosciami

’ ( Anuluj




Wychodzimy z ustawien programu MS Office 2013 zatwierdzajgc wszystko przyciskami , OK”.

Zaufani wydawcy

Opcje prywatnosci
Zabezpieczenia poczty e-mail
Obstuga zalacznikow
Pobieranie automatyczne
Ustawienia makr

Dostep programowy

Zaszyfrowana wiadomos¢ e-mail
GE [ Szyfruj treéc i zataczniki wysylanych wiadomosci

Dodaj podpis cyfrowy do wysytanych wiadomosci

Wyslij podpisang wiadomos¢ tekstem zwyklym podczas wysytania podpisanych wiadomosci

[[] Zadaj potwierdzen S/MIME dla wszystkich podpisanych wiadomosci S/MIME
Ustawienie domyslne: v [ Ustawienia...
Identyfikatory cyfrowe (certyfikaty)

Identyfikatory cyfrowe (certyfikaty) to Twoje dowody tozsamosci w transakcjach cyfrowych.
‘. Importuj/Eksportuj... ‘ J Pobierz identyfikator cyfrowy... \

Czytanie jako zwykly tekst

[] Czytaj cata standardowa poczte jako zwykly tekst
[Z] Czytaj cata cyfrowo podpisana poczte jako zwykly tekst

Skrypty w folderach

[] Zezwalaj na skrypty w folderach udostepnionych
[] Zezwalaj na skrypty w folderach publicznych

| ok

|| Anuly ]

Ogélne

Poczta

Kalendarz

Osoby

Zadania

Wyszukiwanie

Jezyk

Zaawansowane
Dostosowywanie Wstazki
Pasek narzedzi Szybki dostep
Dodatki

Centrum zaufania

@ Zabezpieczanie dokumentéw oraz bezpieczne korzystanie z komputera i utrzymywanie go w dobrej kondycji

Ochrona prywatnosci uzytkownika

Firma Microsoft szanuje prywatnos¢ uzytkownikéw. Aby uzyskac wiecej informacji o ochronie prywatnosci w aplikacji Microsoft
Outlook, zobacz zasady zachowania poufnosci informagji.

Pckaz zasady zachowania poufnosci infermacji w aplikacji Microsoft Outlook

Office.com — zasady zachowania poufnosci informacji

Program poprawy jakosci obstugi klienta
Wyrazanie opinii o pakiecie Microsoft Office {, Wiyslij usmiech”) — zasady zachowania poufnosci informacji

Zabezpieczenia i nie tylko
Wiecej informacji o ochronie prywatnoeéci uzytkownika i zabezpieczeniach mozna znalezé w witrynie Office.com.

Program Wiarygodne technelogie komputerowe firmy Microsoft

Microsoft Outlook — Centrum zaufania

N

Centrum zaufania zawiera ustawienia pieczen i prywatnosci. Utatwiaja one zachowanie

bezpieczeristwa komputera. Zalecane jest pozostawienie tych ustawien bez zmian. Ustawienia Centrum zaufania...

ok || Anuly




Nastepnie klikamy w lewym gérnym rogu programu Napisz wiadomosc¢ e-mail.

BB -
‘ NARZEDZIA G OWNE WYSYLAN

=71 | Ignory
B

, o 7 Oczyse ~
Nowa wiadomos¢  Nowe ® i .
e-mail elementy ~ | s Wiadomosci-¢
E L : Usuw:
Nowy element (Ctrl+N) '
Prze

Umezliwia utworzenie nowego L
elementu.

Elementy wystane 4y

Elementy usuniete

W nowo otwartym oknie klikamy przycisk ,,OPCIE".

E] Bez tytutu - Wii
PLIK WIADOMOSC WSTAWIANIE OPCIE FORMATOWANIE TEKSTU RECENZJA

sBay O \Watnij a v | s A 3'5} 0"‘ U @l D.

S A A = " “ [

0 ER Kopiuj - e ! V@ ﬂ 4

Wklgj ) ‘ B I U |3 . A .|= = =|& 5= | Ksiazka Sprawdz | Dolacz Dofacz Podpis
g ¥ Malarz formatow = : : adresowa nazwy plik element~ ~

Schowek Ml Tekst podstawowy | Nazwy Dotaczanie

HS et v ip :

Do... |
= | r '
DW...
Wyslij
Temat

Jesli nie ma w opcjach wiadomosci przycisku ,Podpisz” nalezy klikng¢ w prawym roku wstazki aby
wejs¢ w Opcje widomosci.

= Bez tytutu - Wiadomosé (HTML)
PSSl \W200MOSC  WSTAWIANIE | OPCIE | FORMATOWANIETEKSTU  RECENZIA
v s a=e o R A
H B kolory = s ° Sy & T elo; patie e o e £ =3 ‘.ﬁ-
[lGcionisz UW  0d | Uprawnioff€s j preycisks Zapisz element  Opéénij Kieng
otywy — Kolor prawni 0 poqpisz Y2 PIYCEKOW (] a4 potwierdzenia przeczytania | Z2Pisz clement  OpGni ieg
- @lereky s rony - glosowania ~ s Bz wyslany w~  dostarczenie odpggfed
Motywy Pokazywanie pél Uprawnienie Sledzenie 5 Wiecej opdii
= VB s
. Opcje wiadomosci
s
= pp— 1 iy Sietlehie okiia
P dialogowego Opcje wiadomosci, w
wyéli Ktérym motna zmienié opce
Temat = zaawansowane tej wiadomosci
=l e-mail, takie jak kategoria

wiadomosci i ustawienia
zabezpieczen.



Nastepnie klikamy ,Ustawiania zabezpieczen...” i ,Zmien ustawienia...”

Ustawienia Zabezpieczenia

e ey E— Py . . . 2 P 2 .
Waznoéé [Normalny v Zmien ustawienia zabezpieczen dla tej wiadomosci.

= 1
Charakter [Normalnz v [ Ustawienia zabezpieczen... ‘

[ nie autoarchiwizuj tego elementu
Opcje gtosowania i sledzenia

: o= E] Uzyj przyciskow gtosowania { ]tL-H
= []Zadaj potwierdzenia dostarczenia dla tej wiadomosci

[:] Zadaj potwierdzenia przeczytania dla tej wiadomosci

Opcje dostarczania

(;9:—-1‘ [:]Odpowiedzitraﬁaja do | ] IKsiQZka adresowa...

[]Nie dostarczaj przed IBrak

[] Dezaktualizuje sie po [Brak

Zapisz kopie wystanej wiadomosci

[ Kortaiar.. ] |

| Kategorie v | Brak

[ ] szyfruj trei¢ i zataczniki wiadomosci

D Dodaj podpis cyfrowy do wiadomosci
[]wyslij wiadomo$¢ jako podpisana zwyklym tekstem
[]zazadaj potwierdzenia S/MIME dla tej wiadomosci

Ustawienia zabezpieczen
Ustawienie zabezpieczen:

(<Automatycznie> V‘ l Zmien ustawienia... |

Etykieta zabezpieczen

Modut zasad: <Zadne> v ] Konfiguruj...

Klasyfikacja: (¥

Oznaczenie prywatnosci




Tam wybieramy wczesniej dodany uczelniany certyfikat.

Potwierdz certyfikat
Potwierdz ten certyfikat, klikajac przycisk OK. Jesli nie jest to wiasciwy
certyfikat, kliknij przycisk Anuluj.

- w@student.put....
Wystawca: PUT Root Certification

Authority
Wazny od: 2013-10-08 do 2014-10-08

Kliknij tutaj, ab ietlic
wiasciwosci certyfikatu

Zatwierdzamy ,0K”.

Preferencje ustawienia zabezpieczen
Nazwa ustawien zabezpieczen:
<Niestandardowe ustawienie zabezpieczen dla wiadomosci>

Format kryptograficzny: S/MIME
Certyfikaty i algorytmy
Certyfikat podpisujacy: @student.put.poznan.pl

Algorytm mieszania: i SHA1

Certyfikat szyfrowania: Sstudent.put.poznan.pl

Algorytm szyfrowania: EAES (256-bit}

Wysilij te certyfikaty z podpisanymi wiadomosciami




[] szyfruj treé¢ i zataczniki wiadomosci

[] Dodaj podpis cyfrowy do wiadomosci
[]wyslij wiadomos¢ jako podpisana zwyktym tekstem
] Zazadaj potwierdzenia S/MIME dla tej wiadomosci

Ustawienia zabezpieczen
Ustawienie zabezpieczen:

G ; ] 3 ST
llmle.nazwuko ¥ 1 Zmien ustawienia...

Etykieta zabezpieczen

Modut zasad: <Zadne> v } Konfiguruj...

Klasyfikacja:

Oznaczenis prywathoici

ok | | Anulyj

Zamykamy ustawiania.

Ustawienia Zabezpieczenia

Waznoé¢  Normalny V Zmien ustawienia zabezpieczen dla tej wiadomosci.
| R

Charakter  Normalny v | Ustawienia zabezpieczen...

[] Nie autoarchiwizuj tego elementu

Opcje gltosowania i Sledzenia

E‘j_ [:] Uzyj przyciskow gtosowania ]
O'- DZadaj potwierdzenia dostarczenia dla tej wiadomosci
D Zadaj potwierdzenia przeczytania dla tej wiadomosci

Opcje dostarczania

®T'ﬂ l:l Odpowiedzi trafiaja do Ksiazka adresowa...
=4 | [cin

[]Nie dostarczaj przed rak }00:00

I
|
L
|

B
[] Dezaktualizuje sie po Brak / [lOO:OO

Zapisz kopie wystanej wiadomosci

 Kontakty.. | |

. Kategorie v[ ]Brak

Zamknij |




| teraz mozemy klikng¢ na przycisk ,,Podpisz” i wysta¢ podpisang cyfrowo widomosé e-mail za
posrednictwem klienta pocztowego Microsoft Office 2013.

=1l
PLIK WIADOMOSCE WSTAWIANIE QOPCIE FORMATOWANIE TEKS
Al - : & A |
| Moey 25| Mg oo |
MtywyczCionkiv ’ ubw Od U ienie © Uzyj
0 RS Kolor prawnienie Podpisz Zy) p!
v Efekty ~ strony v o P gtosc
Motywy ' Pokazywanie pol Uprawnienie
= A e =
Do...
=1
DW...
Wyslij

| Temat



4. Microsoft Office 2010

Microsoft Qutlook 2010

Microsoft Office 2010 (réwniez zwany Office 2010 lub
Office 14) — 13. wersja pakietu Microsoft Office, ktéra
ukazata sie w 2010 roku. Zostata oznaczona numerem
14, aby poming¢ pechowa liczbe.

Do korzystania z mozliwosci elektronicznego podpisywania wysytanych wiadomosci i odbierania
zaszyfrowanej korespondencji elektronicznej konieczne jest posiadanie wtasnego certyfikatu oraz
odpowiednio skonfigurowanego konta pocztowego przypisanego do tego certyfikatu. Jezeli juz
posiadamy wtasny certyfikat, nalezy przystgpic¢ do skonfigurowania konta pocztowego. W tym celu
nalezy wybra¢ w menu programu Outlook 2010 pozycje Plik->Opcje-»Centrum Zaufania.

Narzedzia gtowne Wysytanie/o

3 @ g ¢

Nowa wiadomos¢  Nowe Nowy
e-mail elementy v | Meeting &
TeamViewer|

Nowy
4 Ulubione < E
rze!

[} Skrzynka odbiorcza
Rozn

la Elementy wystane
5] Elementy usunigte

4 Plik danych programu Outiook E‘_ (=
@ Skrzynka odbiorcza

7] Wersje robocze 4
—

Narzedzia gtowne Wysytanie/

Zapisz jako

Infc

&, Zapisz jako Adobe PDF

Uy zapisz zataczniki

Otwérz
Drukuj

Pomoc

[ 2] Opge

Zakohcz




Ogdine A ) . . . . . A "
g @ Zabezpieczanie dokumentéw oraz bezpieczne korzystanie z komputera i utrzymywanie go w dobrej kondycji
Poczta
Kalendarz Ochrona prywatnosci uzytkownika
Kontakty Firma Microsoft szanuje prywatnos¢ uzytkownikéw. Aby uzyskaé wigcej informagji o ochronie prywatnosci w aplikagji Microsoft
QOutlook, zobacz zasady zachowania poufnosci informagji.
Zadania

Pokaz zasady zachowania poufnoéci informacii w aplikacji Microsoft Outlook
Notatki i dziennik Office.com — zasady zachowania poufnoici informacji
Program poprawy jakosci obstugi klienta

‘Wyszukiwanie

Telefon komérkowy Zabezpieczenia i nie tylko

Jezyk Wiecej informadji o ie p éci uz ika i i iach mozna znalez¢ w witrynie Office.com.

Zaawansowane Program Wiarygod ie komputerowe firmy Microsoft

Dostosowywanie Wstazki Microsoft Outlook — Centrum zaufania

Pasek narzedzi Szybki dostep Centrum zaufania zawiera ieni ieczer i p ici. Utatwiaja one s -
ieczen Zalecane jest p ienie tych ien bez zmian. u Centrum zaufania...

Dodatki

Centrum zaufania

Menu Narzedzia -> Centrum zaufania, MS Outlook 2010

Wybierz Ustawienia Centrum Zaufania

0Ogdine g . B . ; . . 2 L
g @ Zabezpieczanie dokumentéw oraz bezpieczne korzystanie z komputera i utrzymywanie go w dobrej kondycji
Poczta
Kalendarz Ochrona prywatnosci uzytkownika
Kontakty Firma Microsoft szanuje prywatnos¢ uzytkownikéw. Aby uzyskaé wiecej informagji o ochronie prywatnosci w aplikacji Microsoft
Outlook, zobacz zasady zachowania poufnosci informagji.
Zadania E 2 i 3 AR
Pokaz zasady zachowania poufnosci informacii w aplikacji Microsoft Outlook
Notatki i dziennik Office.com — zasady zachowania poufnoéci informaiji

Wyszuki . Program poprawy jakosci obstugi klienta
szukiwanie

Telefon komérkowy Zabezpieczenia i nie tylko

Jezyk Wigcej informacji o ochronie prywatnosci uzytkownika i zabezpieczeniach mozna znalezé w witrynie Office.com.

Zaawansowane Program Wiarygodne technologie komputerowe firmy Microsoft

Dostosowywanie Wstazki Microsoft Qutlook — Centrum zaufania

Pasek narzedzi Szybki dostep Centrum ia zawiera ienia zabezpieczen i prywatnosci. L iaja one zadl i T — =il
bezpieczenstwa p Zal jestp ienie tyc! ien bez zmian, | Ustawienia Centrum zaufania... |

Dodatki

Centrum zaufania

Menu Narzedzia ->Opcje->Centrum Zaufania-> Ustawienia Centrum zaufania, MS Outlook 2010



W nowo otwartym oknie ,,Centrum zaufania” wybieramy zaktadke Zabezpieczenia poczty e-mail

Zaufani wydawcy

Opcje prywatnosci

Zabezpieczenia poczty e-mail l

Obstuga zatacznikow
Pobieranie automatyczne
Ustawienia makr

Dostep programowy

Zaszyfrowana wiadomo$¢ e-mail

Eg [] Szyfruj tresé i zataczniki wysytanych wiadomosci
["] Dodaj podpis cyfrowy do wysytanych wiadomosci
Wyslij podpisana wiad §¢ tekstem zwyklym podczas wysytania podpisanych wiadomosci
[] Zadaj potwierdzer S/MIME dla wszystkich podpisanych wiadomosci S/MIME

VL VTN TERC LY Sl Moje ustawienia S/MIME & @student.put.

Identyfikatory cyfrowe (certyfikaty)

ot I Identyfikatory cyfrowe (certyfikaty) to Twoje dowody tozsamosci w transakcjach cyfrowych.
‘\_Agm?ortqu‘Eiksggrtgjjl. ‘ l Pobierz identyfikator cyfrowy... E

Czytanie jako zwykly tekst

[:l Czytaj cata standardowa poczte jako zwykly tekst
Czytaj cata yfrowo podpisana poczte jako zwykly tekst

Skrypty w folderach

["] Zezwalaj na skrypty w folderach udostepnionych
[T] Zezwalaj na skrypty w folderach publicznych

Okno Centrum zaufania, zaktadka Zabezpieczenia poczty e-mail, wybdr ustawien

Pdzniej trzeba klikng¢ ,Zabezpieczenia poczty e-mail” i w punkcie /dentyfikatory cyfrowe (certyfikaty)

,Importuj/Eksportuj...”

W nowo otwartym oknie trzeba odszukaé¢ wczesniej pobrany certyfikat z swojego konta studenckiego
e-student -> https://estudent.put.poznan.pl/. Ten sam certyfikat instalujemy na komputerze podczas
konfigurowania Wi-Fi eduroam.
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Import/eksport identyfikatora cyfrowego

(® Importuj istniejacy identyfikator cyfrowy z pliku

Importuje identyfikator cyfrowy z pliku do Twojego komputera. Musisz uzy¢
hasta wprowadzonego podczas eksportu certyfikatu do tego pliku.

Plik importu: } | | Przegladai. |

Hasto: ]

Nazwa identyfikatora
cyfrowego:

O Eksportuj identyfikator cyfrowy do pliku

Eksportuje informacje identyfikatora cyfrowego do pliku. Wprowadz hasto,
aby chronic te informacgje.

Identyfikator ofrova l ] Wybierz...
Mazwa pliku; ] l Przegiadaj...
Hasto:

Potwierdzenie:

1 Zgodny z programem Microsoft Internet Explorer 4.0 [niskie
~ bezpieczenstwo)

|| Usur identyfikator cyfrowy z systemu

l OK H Anuluj |

0% 2
© v 4 L « Pulpit » Pulpit v & | | Przeszukaj: Pulpit P
Organizuj v Nowy folder & I @
2 .IT'J”,L, 2
1% Ten komputer ‘ @
£l Dokumenty imie.nazwi
¥ Muzyka sko@stud
£| Obra EaLpuLpo
ey ] v znan.pl v
Nazwa pliku: ]rimie.nazwisko@s‘tudent.put.poz v 1 (“nformacje o zabezpieczeniach v ‘
Narzedzia v | Otwérz i  Anulyj |

Podczas dodawania certyfikatu nalezy poda¢ hasto, ktére otrzymano podczas jego pobierania z konta
e-student.



@ Importuj istniejacy identyfikator cyfrowy z pliku

Importuje identyfikator cyfrowy z pliku do Twojego komputera. Musisz uzy¢
hasta wprowadzonego podczas eksportu certyfikatu do tego pliku.

Plik importu: [FC_\UJNWd;nl;lstr;t;r\D?sH:;)\Przjn Przegladaj...

Hasto: I ooooooooool I

Nazwa identyfikatora
cyfrowego:

O Eksportuj identyfikator cyfrowy do pliku

Eksportuje informacje identyfikatora cyfrowego do pliku. Wprowadz hasto,
aby chronic te informagje.

f
ldentyfikator cyfrowy: | J Wybierz...
Mazwa pliku; | J Przegladaj...
Hasto;

Potwierdzenie:

Zgodny z programem Microsoft Internet Explorer 4.0 (niskie
bezpieczenstwol

Usur identyfikator oyfrowy z systemu

Potwierdzamy , OK”.

Aplikacja tworzy element chroniony.

Klucz prywatny CryptoAPI

Ustawit_)no éqadni poziom | Ustaw poziom zabezpieczer... |
zabezpieczer Rt -zen... |

Szczegdly...

W punkcie Zaszyfrowana wiadomosc¢ e-mail nalezy klikng¢ ,,Ustawienia...”




Zaufani wydawcy

Zaszyfrowana wiadomos¢ e-mail
Opcje prywatnosci

- - - gg [] Szyfruj tresé i zataczniki wysylanych wiadomoéci
e el Dodaj podpis cyfrowy do wysytanych wiadomosci
Obstuga zafacznikéw Wyélij podpisana wiadomoé¢ tekstem zwyklym podczas wysylania podpisanych wiadomosci

Pobieranie automatyczne [] Zadaj potwierdzen S/MIME dla wszystkich pedpisanych wiadomosci S/MIME

Ustawienia makr Ustawienie domyéine: ] J ] Ustawieni ‘

Dostep programowy Identyfikatory cyfrowe (certyfikaty)

Identyfikatory cyfrowe (certyfikaty) to Twoje dowody tozsamosci w transakcjach cyfrowych.
[ Importuj/Eksportu... ‘ ‘ Pobierz identyfikator cyfrowy... ‘

Czytanie jako zwykly tekst

[] Czytaj cata standardowa poczte jako zwykhy tekst
Czytaj cala cyfrowo podpisang poczte jako zwykly tekst

Skrypty w folderach

[[] Zezwalaj na skrypty w folderach udostepnionych
[} Zezwalaj na skrypty w folderach publicznych

Klikng¢ ,,Wybierz...” w celu wybrania wczesniej dodanego certyfikatu do komputera.

Preferencje ustawienia zabezpieczen
Nazwa ustawien zabezpieczen:

| v|

Format kryptograficzny: S/MIME

E] Domyslne ustawienie zabezpieczen dla tego formatu wiadomosci kryptograficznej

Domyslne ustawienie zabezpieczen dla wszystkich wiadomosci kryptograficznych

lEtykietyzabezpieaeﬁ...' I Nowe j Usun

Certyfikaty i algorytmy
Certyfikat podpisujacy: || wybierz..

Algorytm mieszania;

Certyfikat szyfrowania: l Lwybietz... l

Algorytm szyfrovwania;

Wyilij te certyfikaty z podpisanymi wiadomosciami




Zatwierdzamy ,,0K".

Potwierdz certyfikat
Potwierdz ten certyfikat, klikajac przycisk OK. Jesli nie jest to wiasciwy
certyfikat, kliknij przycisk Anuluj.

“@student.put....

Wystawca: PUT Root Certification
Authority

Wainy od: 2013-10-08 do 2014-10-08

Kliknij tutaj, ab ietlic
wiasciwosci certyfikatu

W punkcie Preferencje ustawienia zabezpieczer nalezy poda¢ dowolng nazwe, ktéra bedzie kojarzyta
sie z naszym certyfikatem jak np. imie.nazwisko. Algorytm mieszania i szyfrowania zostawiamy jak na
ponizszym zrzucie ekranu.

Preferencje ustawienia zabezpieczen
Nazwa ustawien zabezpieczen:

[ dowalna nazwa informujaca o Twoim ceryfikacie np. JulElEra 5 <

Format kryptograficzny: S/MIME

D Domyslne ustawienie zabezpieczen dla tego formatu wiadomosci kryptograficznej

| Domysine ustawienie zabezpieczen dla wszystkich wiadomosci kryptograficznych

[_ Etykiety zabezpieczen... ‘ ‘ Nowe Usun

Certyfikaty i algorytmy
Certyfikat podpisujacy: =~ Sstudent.put.poznan.pl

Algorytm mieszania: ‘ SHA1

) LT LN

Certyfikat szyfrowania: 2student.put.poznan.pl ] { Wybierz... ‘

Algorytm szyfrowania: ’AES (7256-bit)i v ’

Wyslij te certyfikaty z podpisanymi wiadomosciami

’ ( Anuluj




Wychodzimy z ustawien programu MS Office 2013 zatwierdzajgc wszystko przyciskami , OK”.

Zaufani wydawcy

Opcje prywatnosci
Zabezpieczenia poczty e-mail
Obstuga zalacznikow
Pobieranie automatyczne
Ustawienia makr

Dostep programowy

Zaszyfrowana wiadomos¢ e-mail
GE [ Szyfruj treéc i zataczniki wysylanych wiadomosci

Dodaj podpis cyfrowy do wysytanych wiadomosci

Wyslij podpisang wiadomos¢ tekstem zwyklym podczas wysytania podpisanych wiadomosci

[[] Zadaj potwierdzen S/MIME dla wszystkich podpisanych wiadomosci S/MIME
Ustawienie domyslne: v [ Ustawienia...
Identyfikatory cyfrowe (certyfikaty)

Identyfikatory cyfrowe (certyfikaty) to Twoje dowody tozsamosci w transakcjach cyfrowych.
‘. Importuj/Eksportuj... ‘ J Pobierz identyfikator cyfrowy... \

Czytanie jako zwykly tekst

[] Czytaj cata standardowa poczte jako zwykly tekst
[Z] Czytaj cata cyfrowo podpisana poczte jako zwykly tekst

Skrypty w folderach

[] Zezwalaj na skrypty w folderach udostepnionych
[] Zezwalaj na skrypty w folderach publicznych

| ok

|| Anuly ]

Ogélne

Poczta

Kalendarz

Osoby

Zadania

Wyszukiwanie

Jezyk

Zaawansowane
Dostosowywanie Wstazki
Pasek narzedzi Szybki dostep
Dodatki

Centrum zaufania

@ Zabezpieczanie dokumentéw oraz bezpieczne korzystanie z komputera i utrzymywanie go w dobrej kondycji

Ochrona prywatnosci uzytkownika

Firma Microsoft szanuje prywatnos¢ uzytkownikéw. Aby uzyskac wiecej informacji o ochronie prywatnosci w aplikacji Microsoft
Outlook, zobacz zasady zachowania poufnosci informagji.

Pckaz zasady zachowania poufnosci infermacji w aplikacji Microsoft Outlook

Office.com — zasady zachowania poufnosci informacji

Program poprawy jakosci obstugi klienta
Wyrazanie opinii o pakiecie Microsoft Office {, Wiyslij usmiech”) — zasady zachowania poufnosci informacji

Zabezpieczenia i nie tylko
Wiecej informacji o ochronie prywatnoeéci uzytkownika i zabezpieczeniach mozna znalezé w witrynie Office.com.

Program Wiarygodne technelogie komputerowe firmy Microsoft

Microsoft Outlook — Centrum zaufania

N

Centrum zaufania zawiera ustawienia pieczen i prywatnosci. Utatwiaja one zachowanie

bezpieczeristwa komputera. Zalecane jest pozostawienie tych ustawien bez zmian. Ustawienia Centrum zaufania...

ok || Anuly




Nastepnie klikamy w lewym gérnym rogu programu Napisz wiadomosc¢ e-mail.

Narzedzia gtowne Wysytanie/¢

A | = &
5 :
Nowa wiadomos¢  Nowe Nowy
e-mail elementy v | Meeting &
Nowy TeamViewer
Nowy element (Ctrl+N) e

Umozliwia utworzenie nowego
elementu.

(s} Elementy usuniete

o e . P .

W nowo otwartym oknie klikamy przycisk ,,OPCJE”.

Bez tytutu - Wi
m WIADOMOSC | WSTAWIANIE  OPCJE  FORMATOWANIE TEKSTU  RECENZJA
it 5w | as|E-Eqe B8 S ) & 2
- E3) Kopiuj o i )
Wklej P : B I U ‘ ay . A . ‘ == ’ i= 5= | Ksiazka Sprawdi | Dolacz Dofacz Podpis
v Malarz formatéw : ! ' adresowa nazwy plik element~ ~
Schowek i Tekst podstawowy 5 Nazwy Dotaczanie

H & * VL i =

Jesli nie ma w opcjach wiadomosci przycisku ,Podpisz” nalezy klikng¢ w prawym roku wstazki aby
wejs¢ w Opcje widomaosci.

= Bez tytutu - Wiadomos¢ (HTML)
WIADOMOSC  WSTAWIANIE | OPCIE | FORMATOWANIETEKSTU  RECENZIA
Ekolory- iib | 3= a=e ! o0 N . ) oy B °
. SRR == Szyfruj ‘ @) [ Zadaj potwierdzenia dostarczenia ¥ %
M tywycm""ki' Kol Sozv: &O‘? U s o "k' it Zapisz element ob'?" Kier i
o olor prawniele © b yoic, W2 Pr2yCiskéw [ 7a4ai notwierdzenia przeczytania | Zapisz elemen p6inij er
- Efeth' strony » I glosowania ~ S u wystany w~  dostarczenie odp i do
Motywy | ie pol Uprawnienie Sledzenie m Wiecej opgji ml

HS & y s =
Umozliwia okna
dialogowego Opcje wiadomosci, w
“| ktérym mozna zmieni¢ opcje
zaawansowane tej wiadomosci

=3
=1
| ow.. |
Wyslij
Temat [
Bl o mail takie jak kategoria b

wiadomosci i ustawienia

zabezpieczen.



Nastepnie klikamy ,Ustawiania zabezpieczen...” i ,Zmien ustawienia...”

Ustawienia Zabezpieczenia

e ey E— Py . . . 2 P 2 .
Waznoéé [Normalny v Zmien ustawienia zabezpieczen dla tej wiadomosci.

= 1
Charakter [Normalnz v [ Ustawienia zabezpieczen... ‘

[ nie autoarchiwizuj tego elementu
Opcje gtosowania i sledzenia

: o= E] Uzyj przyciskow gtosowania { ]tL-H
= []Zadaj potwierdzenia dostarczenia dla tej wiadomosci

[:] Zadaj potwierdzenia przeczytania dla tej wiadomosci

Opcje dostarczania

(;9:—-1‘ [:]Odpowiedzitraﬁaja do | ] IKsiQZka adresowa...

[]Nie dostarczaj przed IBrak

[] Dezaktualizuje sie po [Brak

Zapisz kopie wystanej wiadomosci

[ Kortaiar.. ] |

| Kategorie v | Brak

[ ] szyfruj trei¢ i zataczniki wiadomosci

D Dodaj podpis cyfrowy do wiadomosci
[]wyslij wiadomo$¢ jako podpisana zwyklym tekstem
[]zazadaj potwierdzenia S/MIME dla tej wiadomosci

Ustawienia zabezpieczen
Ustawienie zabezpieczen:

(<Automatycznie> V‘ l Zmien ustawienia... |

Etykieta zabezpieczen

Modut zasad: <Zadne> v ] Konfiguruj...

Klasyfikacja: (¥

Oznaczenie prywatnosci




Tam wybieramy wczesniej dodany uczelniany certyfikat.

Potwierdz certyfikat
Potwierdz ten certyfikat, klikajac przycisk OK. Jesli nie jest to wiasciwy
certyfikat, kliknij przycisk Anuluj.

- w@student.put....
Wystawca: PUT Root Certification

Authority
Wazny od: 2013-10-08 do 2014-10-08

Kliknij tutaj, ab ietlic
wiasciwosci certyfikatu

Zatwierdzamy ,0K”.

Preferencje ustawienia zabezpieczen
Nazwa ustawien zabezpieczen:
<Niestandardowe ustawienie zabezpieczen dla wiadomosci>

Format kryptograficzny: S/MIME
Certyfikaty i algorytmy
Certyfikat podpisujacy: @student.put.poznan.pl

Algorytm mieszania: i SHA1

Certyfikat szyfrowania: Sstudent.put.poznan.pl

Algorytm szyfrowania: EAES (256-bit}

Wysilij te certyfikaty z podpisanymi wiadomosciami




[] szyfruj treé¢ i zataczniki wiadomosci

[] Dodaj podpis cyfrowy do wiadomosci
[]wyslij wiadomos¢ jako podpisana zwyktym tekstem
] Zazadaj potwierdzenia S/MIME dla tej wiadomosci

Ustawienia zabezpieczen
Ustawienie zabezpieczen:

G ; ] 3 ST
llmle.nazwuko ¥ 1 Zmien ustawienia...

Etykieta zabezpieczen

Modut zasad: <Zadne> v } Konfiguruj...

Klasyfikacja:

Oznaczenis prywathoici

ok | | Anulyj

Zamykamy ustawiania.

Ustawienia Zabezpieczenia

Waznoé¢  Normalny V Zmien ustawienia zabezpieczen dla tej wiadomosci.
| R

Charakter  Normalny v | Ustawienia zabezpieczen...

[] Nie autoarchiwizuj tego elementu

Opcje gltosowania i Sledzenia

E‘j_ [:] Uzyj przyciskow gtosowania ]
O'- DZadaj potwierdzenia dostarczenia dla tej wiadomosci
D Zadaj potwierdzenia przeczytania dla tej wiadomosci

Opcje dostarczania

®T'ﬂ l:l Odpowiedzi trafiaja do Ksiazka adresowa...
=4 | [cin

[]Nie dostarczaj przed rak }00:00

I
|
L
|

B
[] Dezaktualizuje sie po Brak / [lOO:OO

Zapisz kopie wystanej wiadomosci

 Kontakty.. | |

. Kategorie v[ ]Brak

Zamknij |




| teraz mozemy klikng¢ na przycisk ,,Podpisz” i wysta¢ podpisang cyfrowo widomosé e-mail za
posrednictwem klienta pocztowego Microsoft Office 2013.

=1l
PLIK WIADOMOSCE WSTAWIANIE OPCIE FORMATOWANIE TEKS
Al - : & A |
j B Kolory == A o ¢
M tywyCzcionki' ’ ubw Od U ienie © Uzyj
0 = Kolor prawnienie Podpisz Zy) p!
v Efekty ~ strony v o P gtosc
Motywy ' Pokazywanie pol Uprawnienie
= A e -
Do...
=1
DW...
Wyslij

| Temat



5. Microsoft Office 2007

s Microsoft Office 2007 (oficjalnie nazwany 2007
Microsoft Office System) - wersja pakietu biurowego
Microsoft Office, przygotowana jako nastepca
pakietu Microsoft Office 2003. Nastepcg Office 2007
jest Microsoft Office 2010.Wydanie oficjalnej wersji
pakietu Microsoft Office 2007, znanej wczesniej jako
Office 12, odbyto sie w listopadzie 2006 roku dla
klientow biznesowych oraz w styczniu 2007 roku dla
klientéw indywidualnych. W Polsce pakiet dostepny
jest od 7 marca 2007.

Aby méc podpisac cyfrowo wiadomos¢ e-mail nalezy najpierw zainstalowac certyfikat w komputerze,
na ktérym znajduje sie klient pocztowy Microsoft Office 2007 tak jak to zostato wspomniane we

wstepie instrukcji.

Aby zainstalowac poprany certyfikat z konta studenckiego nalezy klikngé na niego dwa razy.

fimie nazwisko@student,
put.poznan.pl '

Nastepnie nalezy klika¢ przycisk ,,Dalej” z domysinymi ustawieniami certyfikatu.



Kreator importu certyfikatow @

Klikamy ponownie ,,Dalej”.

Kreator importu certyfikatow —
Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania
certyfikatdw oraz listy odwotania certyfikatdw z dysku
twardego do magazynu certyfikatdw,

Certyfikat, wystawiany przez urzad certyfikacji, stanowi
potwierdzenie tozsamosci uzytkownika i zawiera informacje
uzywane do ochrony danych lub do ustanawiania bezpiecznych
potaczen sieciowych. Magazyn certyfikatdw jest obszarem
systemowym, w kkdrym przechowywane sg certyfikaty.

Aby kontynuowad, kliknij przycisk Dalej.

Kreator imporiu certyfikatow

Import pliku

Mazwa pliku:

Wibierz plik, ktéry cheesz zaimportowac,

C:\Documents and Settings'l,imie.nazwisko,'@student.put.poznan.pi Przegladaij...

Uwaga: uzywajac nastepujgcych Formatéw, mozna przechowad wiecej niz jeden
certyfikat w pojedynczym pliku:

Wymiana informacii osobistych- PKCS #12 {.PFX,.P12)
Standard sktadni wiadomosci kryptograficznych - certyfikaty PKCS #7 (.P7B)

Magazyn certyfikatdw seryinych firmy Microsoft (,S5T)

[ < Wstecz J[ Dalej > ] [ Anuluj J

W kroku Hasto nalezy podaé poprane wraz z certyfikatem hasto psujace tylko do niego.



Kreator importu certyfikatow

Haslo
Dla zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.

Wpisz hasto dla klucza prywatnego.

Hasto:
I**************

[]wiacz silng ochrone klucza prywatnego. W przypadku wybrania tej opcii
uzytkownik bedzie informowany o kazdym uzyciu klucza prywatnego przez
aplikacje.

[] Oznacz ten Klucz jako eksportowalny. Pozwoli to na pdzniejsze wykonanie kopii
zapasowej lub transport kluczy,

[ < Wstecz ][ Dalej > _| [ Anuluj ]

Klikamy ponownie ,,Dalej”.

Kreator importu certyfikatow ®

Magazyn certyfikatow
Magazyny certyfikatdw to obszary systemowe, w kkdrych przechowywane s certyfikaty.

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacje dla certyfikatu.

(%) Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu
O Umiest wszystkie certyfikaty w nastepujacym magazynie

[ < Wstecz ]I Dalej > ;] [ Anuluj ]

Klikamy ponownie ,,Dalej”.



Kreator importu certyfikatow

Konczenie pracy Kreatora importu
certyfikatow

Praca Kreatora importu certyfikatdw zostata pomysinie
ukoriczona.

Wybrane zostaty nastepujgce ustawienia:
Wybrany magazyn certyfikatéw Automatycznie ustalan

Zawartosc PF¥X
Mazwa pliku C:\Documents and Sett
< 2|

[ < Wstecz ][ Zakoricz ] [ Anuluj ]

Na koncu klikamy ,,Zakoricz”.

Jesli mamy zainstalowany certyfikat na naszym komputerze i skonfigurowany kineta pocztowego dla

studenckiego konta mailowego mozemy juz pisac
Office 2007 klikamy przycisk ,,Nowy”.

[\

Plik Edycga Widok
FdNowy ~| i 5 X

Przejdz

nowg wiadomos¢. W otwartym programie MS

Skrzynka odbiorcza - Microsoft Outlook

Narzedzia Akcge Pomoc

B oA AN ]

POCZ‘{Nowa wiadomos¢ pocztowa ﬁkrzynka odbi... ‘

A
~

| Foldery ulubione
L] Skrzynka odbiorcza
L Nieprzeczytana poczta
L9 Wystane elementy
L] Skrzynka odbiorcza w
| Foldery poczty

| 2] Wszystkie element... v

A
~

=) €4t Foldery osobiste

(5] Elementy usuniete
L] Skrzynka nadawczg
L7} Skrzynka odbiorcza
7| Wersje robocze

| Wiadomosci-Smiec
L7 Wystane elementy
L5} Zrddta danych RSS

# LO Foldery wyszukiwa

Kliknij tutaj, aby wtaczy¢ wyszukiwz

Rozmieszczone wedtug: Data

Brak elementow dc¢




Klikamy w nowo otwartym oknie przycisk ,,Opcje”.

g m—
~ Do.. Ji

o

|
e

| Umozliwia pokazanie okna
mlogwhgp%mﬁdomo&d.




Nastepnie klikamy ,Ustawiania zabezpieczen...”

Opcje wiadomosci %]

Ustawienia wiadomosci - Zabezpieczenia -

A E Waznost: 0 (% Zmier ustawienia zabezpieczen dla tej wiadomosci.
Charakter: I Ustawienia zabezpieczen. .. ]

Opcje gtosowania i sledzenia -

[Juzyi prayciskéw gtosowania: | N
[]zadaj potwierdzenia dostarczenia dla tej wiadomosci

[]Zadaj potwierdzenia odczytu dla tej wiadomosci

Opcje dostarczania —

[J odpowiedzi trafiajg do:

[ Ksigzka adresowa... ]

-

[Inie dostarczaj przed: | EBral

[ ]
[::;:;:::5::: |

|
[]pezaktualizuje sie po: [:’;;:a,:;. J
Format zatgcznika: lDomys‘lny v ‘

Kodowanie: ’Automatyczny wybdr v }

| Kontakky. .. H
ok

,Zmien ustawienia...”

Wiasciwosci zabezpieczen

[T szyfruj tresé i zataczniki wiadomosci
[[JDodaj podpis cyfrowy do wiadomogci

OR jako podpi

Ustawienia zabezpieczen
Ustawienie zabezpieczen:

fi.c}yiolnatycznie> Vj [ Zmien ustawienia..,]

Etykieta zabezpieczer

| ok | [ anuly




Klikamy ,,Wybierz...”.

Zmienianie ustawien zabezpieczen @

Preferencje ustawienia zabezpieczerik
Mazwa ustawien zabezpieczen:
Format kryptograficzny: I v ]
Hasto. ..
Certyfikaty i algorytmy :
Certyfikat podpisujgcy: .: ustudent. put,poz pi l I Wybierz. .. |
Algorytm mieszania: [SHAI V}
Certyfikat szyfrowania: ¥ istudent. put, poznan. pl ‘ [ \Wybierz. .. ]
Algorytm szyfrowania: L?PES L |
‘Wyeslij te certyfikaty z podpisanymi wiadomosciami
[ ok || anuy

| tam wybieramy wczesniej dodany uczelniany certyfikat.

Wybieranie certyfikatu

Wrbierz certyfikat, kkdrego chcesz uzye,

Wystawiony dla Wystawion..,  Zamierzon...  Przyjazna... Datawyaga...

w@stude.., PUT Root C... Uwierzyteln... 2014-10-08

[_ QK ] [ Anuluj ] [ Wswiet] certyfikat

Zatwierdzamy ,0K”.

Na koniec bardzo wazna rzecz. Dodajemy w koricu sam podpis cyfrowy klikajgc ,Dodaj podpis
cyfrowy do wiadomosci” opcjonalnie mozemy klikng¢ ,,Wyslij wiadomos¢ jako podpisang zwyktym
tekstem”



Wiasciwosci zabezpieczen @

[ szyfruj treéé i zataczniki wiadomosci

|v| Dodaj podpis cyfrowy do wiadomosci

‘Weslij wiadomose jako podpisang zwyklym tekstem

[1zazadaj potwierdzenia S{MIME dla tej wiadomosci

Ustawienia zabezpieczen
Ustawienie zabezpieczen:

| . e . 7 . - | p— .
;c:Nlestandardowe ustawienie zabezpieczen dla wiadomosciz V[ [ Zmien ustawienia, .. ]

Etyvkieta zabezpieczen

1

Modut zasad: i<zadne> v l Ki

Konfiguruyj.

[ ok | [ anuy |

Zamykamy ustawiania.

| teraz mozemy wystac podpisang cyfrowo widomosc e-mail za posrednictwem klienta pocztowego
Microsoft Office 2007.

/C'::a H A
‘ 1\’ a , 2
™ Wiadomosc
= g Wytnij
- =3 Kopiuj
Wkiej
. 7 Malarz form
Schowek

Po otrzymaniu wiadomosci podpisanej cyfrowo mozna sprawdzi¢ jej wtasciwosci, czy podpis cyfrowy
jest prawidtowy tak jak na ponizszym zrzucie ekranu.



Podpis cyfrowy: prawidiowy

Temat:  ccocc
Od:
Podpis: @student. put.poznan.pl

@student.put.poznan.pl]
116

ent.put.poznan.pl
udent.put.poznan.pl

R Podpis cyfrowy tej wiadomosci jest prawidtowsy i zaufany.

Aby uzyskac wiecej informacii o certyfikacie uzywanym do
cyfrowego podpisywania wiadomosci, Kliknij przycisk
Szczegoty.

Szczeqdty...

[JOstrzegaj przed btedami w cyfrowo podpisane]j poczcie e-mail przed otwarciem wiadomosci.

Wiasciwosci zabezpieczen wiadomosci

E Temat:  ccccc

Wiadomosci mogg zawierac warstwy szyfrowania i podpisu cyfrowego. Kazda
warstwa podpisu cyfrowego moze zawierac wiele podpisow.

Warstwy zabezpieczen
Wybierz warstwe ponizej, aby wyswietlic jej opis.
el Temat: coccce
o «" Warstwa podpisu cyfrowego
& Podpisano. “@student.put.poznan.pl

Opis:

OK: Podpisana wiadomosc,

Kliknij jeden z nastepujacych przyciskdw, aby wyswietlié wiecej informacii o wybranej
warstwie lub aby jg zmienic:

Edvytuj zaufanie. .. Pokaz szczegdty, .. Ufaj urzedowi certyfikacii...

[[] Ostrzegai przed btedami w cyfrowo podpisanej poczcie e-mail




6. Microsoft Outlook Express 6

Outlook,
Express

Microsoft Outlook Express 6 jest klientem pocztowym

dostepnym domysinie w Windows XP.

Aby zainstalowac poprany certyfikat z konta studenckiego nalezy klikngé na niego dwa razy.

iimie. nazwisko@student.

put.poznan.pl

Nastepnie nalezy klika¢ przycisk ,,Dalej” z domysInymi ustawieniami certyfikatu.

Kreator importu certyfikatow @

Kreator importu certyfikatow —
Zapraszamy!

Ten kreator pozwala kopiowac certyfikaty, listy zaufania
certyfikatow oraz listy odwotania certyfikatdw z dysku
twardego do magazynu certyfikatdw,

Certyfikat, wystawiany przez urzad certyfikacji, stanowi
potwierdzenie tozsamosci uzytkownika i zawiera informacje
uzywane do ochrony danych lub do ustanawiania bezpiecznych
potaczen sieciowych. Magazyn certyfikatdw jest obszarem
systemowym, w kkdrym przechowywane sq certyfikaty,

Aby kontynuowac, Kliknij przycisk Dalej.

[7 Dalej » ] [ Anuluj ]




Klikamy ponownie ,,Dalej”.

Kreator imporiu certyfikatow

Import pliku
Wbierz plik, kkdry cheesz zaimportowad,

MNazwa pliku:

’ C:\Documents and Settingsiimie.nazwisko'®@student. put.poznan.pl 1 [Przeglqdaj... ]

Uwaga: uzywajac nastepujgcych Formatdw, mozna przechowad wiecej niz jeden
certyfikat w pojedynczym pliku:

Wymiana informacii osobistych- PKCS #12 {.PFX,.P12)
Standard sktadni wiadomosci kryptograficznych - certyfikaty PKCS #7 (.P7B)

Magazyn certyfikatdw seryinych firmy Microsoft (,S5T)

[ <Wstec2JL Dalej > ] [ AnulujJ

W kroku Hasfo nalezy podac poprane wraz z certyfikatem hasto psujace tylko do niego.

Kreator imporiu certyfikatow m

Hasto
Dla zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.

Whpisz hasto dla klucza prywatnego.
Hasto:

|**************

[]wiacz silng ochrone klucza prywatnego. W przypadku wybrania tej opcii
uzytkownik bedzie informowany o kazdym uzyciu klucza prywatnego przez
aplikacje.

[[J©znacz ten Klucz jako eksportowalny. Pozwoli to na pdniejsze wykonanie kopii
zapasowej lub transport Kluczy,

[ < Wstecz ][ Dalej > | [ Anuluj ]




Klikamy ponownie ,,Dalej”.

Kreator. importu certyfikatow

Magazyn certyfikatow

Magazyny certyfikatdw to obszary systemowe, w kkdrych przechowywane s certyfikaty.

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacje dla certyfikatu.

(%) Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

() Umiesé wszystkie certyfikaty w nastepujacym magazynie

| <wstecz || Dalei> | [ anuy |

Klikamy ponownie ,,Dalej”.

Kreator importu certyfikatow

Konczenie pracy Kreatora importu
certyfikatow

Praca Kreatora importu certyfikatdw zostata pomysinie
ukoriczona.

Wybrane zostaty nastepujgce ustawienia:
Wybrany magazyn certyfikatéw Automatycznie ustalan

Zawartose PF¥X
Mazwa pliku C:\Documents and Sett
< 2|

[ < Wstecz ][ Zakoricz ] [ Anuluj ]
e e e ———————————

Na koncu klikamy ,,Zakoncz”.



Po zainstalowaniu certyfikatu na komputerze nalezy dodac¢ go do odpowiedniego konta pocztowego.

¥ mailbox2.student.put.poznan.pl - Outlook Express

Plik  Edycja ‘Widok Marzedzia ‘Wiadomosé Pomoc

F . & & o = X 0w B

Utwirz po... Odpowiedz  Odpowi Przeslij dalej Drukuj Usuri Wyslijfod... Adresy Znaj

Foldery
147) Outlook Express
=& Foldery lokalne

&2 skrzynka odbiorcza [ Synchronizuj konto ] [ Foldery IMAP... ] Ustawienia w
&3 skrzynka nadawicza
57 Elementy wystane Folder Mie przec... Razem Ustawienia synchronizacji
{3 Elementy usunigte &askrzynka odbiorcza 21 28 Wszystkie wiadomo...
- <8 Kopie robocze {BElementy wystane 0 o Oy
dent.put.poznan.p B kopie robocze 0 o0y

- 432 Skrzynka odbiorcza (21) Borafts 0 o O
! $E3Elementy usuniste 0 o O

£ Elementy wystane Bk : =
~$8 Kopie robocze ax i

S Drafts SSent 0 o O
i Trash 0 o O«
N Eeanty uniiste Erwersje robocze 0 o O
: EJunk {Erwiadomosci-émieci 0 o O«
i Sent
$B Trash

- B Wersje robocze
$B wiadomosci-émieci

Nalezy klikngé prawym przyciskiem myszy na studenckie konto mailowe aby wybrac potem
,Whiasciwosci”.

Plk Edycja ‘Widok Marzedzia ‘Wiadomosc Pomoc

¥

r

Foldery

& Outlook Express
9 @ Foldery lokalne

@ Skrzynka odbiorcza l Synchronizuj

@ Skrzynka nadawcza

- $ Elementy wystane Folder
o (7 Elementy usuniete @Skrzrnka o
. £} Kopie robocze SEElementy wy:
[El % mailboxZ.student, pukeseasasacl @KODIE robocz:
Otworz
- & Skrzynka od
Znajdz... L

A Elementy wyst
- £B} Kopie robocze|  Usur konto

5B Drafts v Ustaw jako konto domysine
S Elementy usur

MNowy Folder... ¢
B Junk Foldery IMAP. .. F
- SE Sent Resetuj liste

A Trash
$ -@ \Wersje robocz Dodaj do paska
----- & wiadomosci-én




Nastepnie nalezy wybra¢ zaktadke ,, Zabezpieczenia” i ,Wybierz...”

¥= Wiasciwosci: mailbox2.student. put. poznan. pl @

Certyfikat podpisywania

Wybierz ponizej certyfikat podpisywania. Okresli to identyfik ator cyfrowy
uzywany do podpisywania wiadomogci z tego konta.

Certyfikat: ] [ Wybierz... ]

Preferencie szyfrowania -

Wbierz certyfikat i algorytm szyfrowania. Beda one dotgczane do
podpisanych cyfrowo wiadomosci, co umozliwi innym wysykanie Ci
zaszyfrowane] poczty z tymi ustawieniami.

Certyfikat: [ ‘ Wybierz... |

Algotm: | 3DES v/

[ ok [ anui || Zastosy

Nalezy wybrac wczesniej zainstaloawny certyfikat.

Wybierz identyfikator cyfrowy domysinego konta

Wbierz certyfikat, ktdrego cheesz uzye,

Whystawion..,  Wystawion...  Zamierzon... Przyjazna ... Datawyga...

PUT Root C... Uwierzyteln... Brak 2014-10-08

I QK ][ Anuluj ] [ Wiswiet] certyfikat ]

Po wybraniu zainstalowanych certyfikatéw bedziemy mieli widok jak ponizej.



Certyfikat podpisywania

“Wybierz ponizej certyfikat podpisywania. Okresli to identyfikator cyfrawy
uzywany do podpisywania wiadomosci z tego konta.

Certyfikat:

W @student. put.poznan.pl ] [ Wybierz... ]

Preferencie szyfrowania -

“Wybierz certyfikat i algorytm szyfrowania. Bedg one dotgczane do
padpisanych cyfrowo wiadomogci, co umozliwi innym wysyranie Ci
zaszyfrowane] poczty z tymi ustawieniami.

Certyfikat:

@student. put. poznan.pl ]

| Wybierz... |

Algorytm: 3DES

9

][ Anuluj ][ Zastosy ]

Teraz mozna przystgpi¢ do napisania wiadomosci dodajgc certyfikat jak na ponizszym zrzucie ekranu.

WX certyfikat test l
: Plk Edycja ‘Widok ‘Wstaw Format Marzedzia ‘Wiadomos¢  Pomoc

EEX
[
V] = |
= o B 9 - ) . B
Wyslij Nytnij opiowanie Whlej Cofnij Sprawdz Pisownia Dotacz Priorytet W trybie of ...
- Podpisz wiadomosé cyfrowo
Dot Iimie.nazwisko@student.put.poznan.pl ﬂ
Egow: |
Temat: ]certyfikat test
IIArial v‘ |10 v\ :v B 7 U A' i= = ‘EE iE s EE —-@

certyfikat test




7. Poczta ustugi Windows Live

Poczta systemu Windows (ang. Windows Mail) to klient poczty elektronicznej i

newsreader firmy Microsoft, dodawany do systemu operacyjnego Windows.
We wczesniejszych wersjach systemu Windows nosit nazwe Outlook Express
(nie myli¢ z Microsoft Outlook).

Aby zainstalowac¢ poprany certyfikat z konta studenckiego nalezy klikng¢ na niego dwa razy. Otworzy

nam sie okno kreatora importu certyfikatéw.

Kreator importu certyfikatow —
Zapraszamy!

Ten kreator pozwala kopiowacd certyfikaty, listy zaufania
certyfikatdw oraz listy odwotania certyfikatdw z dysku
twardego do magazynu certyfikatdw,

Certyfikat, wystawiany przez urzad certyfikaciji, stanowi
potwierdzenie tozsamosci uzytkownika i zawiera informacje
uzywane do ochrony danych lub do ustanawiania bezpiecznych
potgczen sieciowych, Magazyn certyfikatdw jest obszarem
systemawym, w ktdrym przechowywane sg certyfikaty.

Aby kontynuowad, kliknij przycisk Dalej.

< \Wskecz Dalej = ] [ Anuluj ]




Nastepnie nalezy klika¢ przycisk ,,Dalej” z domysInymi ustawieniami certyfikatu.

[mport pliku
\Wybierz plik, kkdry chcesz zaimportowac,

Mazwa pliku:
F:\imie.nazwisko@student.put.poznan.pl.p12] Przealadaj...

Uwaga: uzywajac nastepujgcych Formatdw, mozna przechowad wiecej niz jeden certyfikat
w pojedynczym pliku:
Wymiana informacji osobistych- PKCS #12 {.PFX,.P12)

Standard sktadni wiadomosci kryptograficznych - certyfikaty PKCS #7 (.P7B)

Magazyn certyfikatdw seryinych firmy Microsoft (.55T)

Dowiedz sie wiecej o formatach plikdw certyfikatdw

[ < Wstecz ][ Dalej > | [ Anuluj ]

Klikamy ponownie ,,Dalej”.

W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.

Wpisz hasto dla klucza prywatnego.
Hasto:

[]wtacz silng ochrone Klucza prywatnego. W przypadku wybrania tej opcji
uzytkownik bedzie informowany o kazdym uzyciu klucza prywatnego przez
aplikacje.

[]Oznacz ten Klucz jako eksportowalny. Pozwoli to na pézniejsze wykonanie kopii
zapasowe;j lub transport kluczy.

[V| Dotacz wszystkie whasciwosci rozszerzone

Dowiedz sie wiecej o ochronie kluczy prywatnych

[ < Wstecz ][ Dalej > | [ Anuluj ]

W kroku Hasfo nalezy podac poprane wraz z certyfikatem hasto psujace tylko do niego.



Klikamy ponownie ,,Dalej”.

Magazyny certyfikatdw to obszary systemowe, w kkdrych przechowywane sq
certyfikaty.

System Windows moze automatycznie wybrac magazyn certyfikatow; mozesz jednak
okresli¢ inng lokalizacje dla certyfikatu,

@ Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

() Umiesé wszystkie certyfikaty w nastepujacym magazynie
Magazyn cerbyfikatow:

Przegladaj...

Dowiedz sie wiecej o magazynach certyfikatdw

| <wstecz || Dalei> | [ Anuj |

Klikamy ponownie ,,Dalej”.

Koficzenie pracy Kreatora importu
certyfikatow

Certyfikat zostanie zaimportowany po kliknieciu przycisku
Zakoncz,

Wybrane zostaty nastepujgce ustawienia:

Wybrany magazyn certyfikatdw Automatycznie ustalane
Zawartosé PFX
Mazwa pliku F:ikamil. pludra@studen

[ < Wstecz ][ Zakoncz ] [ Anuluj

Na koncu klikamy ,,Zakoncz”.



Po zainstalowaniu certyfikatu na komputerze nalezy dodac¢ go do odpowiedniego konta pocztowego.

Nalezy klikng¢ prawym przyciskiem myszy na studenckie konto mailowe aby wybra¢ potem

, Wiasciwosci”.

s
Strona gtdwna

I

Wiadomo3ic Wiadomosice- Elen
e-mail mail ze zdjeciem

Mowy

4 Szybki podglad
Nieprzeczytane wiad.., (13)
Nieprzeczytane od konta..,
MNieprzeczytane kana... (527)

|4 Student.putpoznan (k...
Skrzynka odbiorcza (13)
Kopie robocze
Sent
Junk (5)

Trash

Elernenty usunigte

Elernenty wystane
WWersje robocze

YWiadomosici-imieci

Skrzynka nadawcza

Strona gtdwna

Wiadomo3ic Wiadomosce- Elementy | Usuhn @ Odpowiec
e-mail mail ze zdjeciem B 5

Noway

Foldery Widok Ko

4 Szybki podglad {
Mieprzeczytane wiado.., (13)
MNieprzeczytane od kontak...

Nieprzeczytane kana... (327) Sortuj wedtug kolurmn

i \ifyszukaj w: Skrzynka

4 Stul”
Otworz
Sk
Znajdz...
Kd
Sel Wyebieranie szybkiego podgladu...
Ju Usun konto
Td v Ustaw jako konto domysine f
i MNowy folder... I
El
l Pokazywanie/Uknwanie folderdw... I
W Pobierz wszystkie foldery I
Przenies w gdrg ]
Skl Przenies w ddt 1
Ustaw kolor »

Whasciwosici




Nastepnie nalezy wybra¢ zaktadke ,, Zabezpieczenia” i ,Wybierz...”

| Dgélne | Senwery| Zabezpieczenia | Zaawansowane | IMAP |

Certyfikat podpisywania

Wybierz ponize| certyfikat podpisywania. Okresli to identyfik ator
cyfrowy uzywany do podpisywania wiadomosci z tego konta.

Certyfikat: 3 “@student. put.pr | Wbierz... |

Preferencie szyfrowania

Wybierz certyfikat i algorytm szyfrowania. Bedg one dotgczane
do podpisanych cyfrowo wiadomosci, co umozliwi innym
wysyhanie Ci zaszyfrowane] poczty 2 tymi ustawieniami.

Certyfikat: “@student.put.pr

Algorytm: v ]

Zastosuj

Nalezy wybrac wczesniej zainstaloawny certyfikat.

Wybierz identyfikator cyfrowy domysinego konta

Potwierdz ten certyfikat, klikajac przycisk OK. Jesli nie jest to wiasciwy
certyfikat, kliknij przycisk Anuluj.

‘@student.put...
Wystawca: PUT Root Certification A...
Wazny od: 2013-10-08 do 2014-10-08

Kliknij tutaj. aby wyswietli¢ wiasci...

OK ][ Anuluj ]

Po wybraniu zainstalowanych certyfikatéw zamykamy wszystkie ustawienia.



Nastepnie przechodzimy w gtéwnym ekranie klienta pocztowego do ustawien klikajgc Lewy gérny

rég -> Opcje -> Opcje zabezpieczen.

=" Al
J-iil Moy » i/ Poczta...
Zapisz 4 @ Konta e-mail...
Drukuj ¥ Grupy dyskusyjne

Importuj wiadomosici Kanaly informacyjne...

=

Eksportuj poczte e-mail  » @ Opcje zabezpieczeri...

Zmief opcje bezpieczenstwa i
wiadomosci-imieci.

Opdje 4

Informacje

Zakohz




W nowo otwartym oknie przechodzimy do zaktadki zabezpieczenia i Identyfikatory cyfrowe...

Opcie | Bezpieczni hadawcy | Zablokowani nadawcy
Miedzynarodowe I wishudzanie informacii ] Zabezpieczenia Centrurn zaufania

Ochrona przed wirusami
@ Wbierz strefe zabezpieczen, ktdra ma byé uzywana:

-, Strefa internetowa (mniejsze bezpieczenstwo, lecz wigksza
= funkcjonalnosé)

@ Strefa witryn z ograniczeniami (wigksze bezpieczeristwo)
Ostrzegaj mnie, kiedy inne aplikacje probujg wystad poczte w
moimm imieniu
Nie zezwalaj na zapisywanie lub otwieranie zatgcznikdw, ktdre moga
potencjalnie zawierad wirusy
Pobieranie obrazdw

Zablokuj obrazy i inhg zewnetrzng zawartosé w wiadomosci e-mail
w formacie HTML

Pokaz obrazy i zawartosé zewnetrzng wysyhang z adresdw
e-mail ha liscie bezpiecznych nadawcdw

Bezpieczna poczta
Identyfikatory cyfrowe [nazywane takze
] certyfikatami] s specijalnymi |dentyfikatory cyfrowe...
i—d dokumentami, umozliwiajgcymi [ ]
uzytkownikowi udowodnienie swojg|
tozsamosci podczas transakcii
elektronicznych.

Aby cyfiowo podpisywac wiadomosci  |Pobierz identyfikator cyfrowy...|
lub odbierac zaszyfrowane
wiadomosci, musisz mied
identyfik ator cyfrowy.

[] Szyfruj zawartosé | zakaczniki wszystkich wysyranych wiadomosci

A Dodaj podpis cyfrowy do wszystkich
wysyhanych wiadomogci [

Zaawansowane... J

[ 0K ][ Anuluj ] Zastosu]

Nalezy wybrac wczesniej zainstalowany certyfikat lub jesli go nie ma przejs¢ do przycisku importuj,
ktdry otworzy kreator importowania certyfikatéw jak na poczatku instrukc;ji.



Zamierzony cel: [<Wszyscy> V]

Osobisty | Inne osoby ] Posrednie urzedy certyfikacii I Zaufane gtéwne urzedy certyfikacii [_‘_L': }

Wystawiony dla \Wystawiony przez Data wyg... Przyjazna nazwa

wbstude,., PUT Root Certification.., 2014-10-08 <Brak=

[ Importuj... ] [ Eksportuj... ] [ Usury ] [ Zaawansowane ]

Zamierzone cele certyfikatu

Uwierzytelnienie kienta, Bezpieczna poczta e-mail, Logowanie karty

i el iy S
inteligentnej Wiyswiet|

Dowiedz sie wiecej o cerbyfikatach [ Zamknij ]

Teraz mozna przystgpi¢ do napisania wiadomosci dodajgc certyfikat jak na ponizszych zrzutach
ekranu. Klikamy Nowa wiadomos¢ -> Opcje -> Podpisz cyfrowo.

Wiadomo3ic Wistaw Qpcje

 Wytnij | -2 |5
Wiadomosic Wiadomoice- Elementy | | (2] Kopiu]
e-mail  |mail ze zdjeciem v Wklej B|Z | U abe|X: x| 5 ~
N oy
Schowek Czcionka

Wiadomos< e-mail (Ctrl+N)

Utwirz nowsy wiadomos< e-mail.




I 9

Wiadomosc Wistauw Opcje

35 &

Wyslij Szyfruj Podpisz Kodowanie
pdzniej ofrowo

Marzedzia

Podpisz cyfrowo -

I — Podpisz oyfrowo te wiadomosd,
|

| =Rd Wiadomosé Wstaw Opdje @
= =il &

=3 Ed|CH| ax

Wslij Szyfruj |Podpisz|Kodowanie
péiniej yfrowo:

Narzgdzia
|
= Do.. “

| wystj | Temat Pokaz pola DWW i UDW

Teraz wystarczy klikng¢ , Wyslij”.



