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1. Instalacja certyfikatu — OSX 10.9

Do podpisywania wiadomosci niezbedny bedzie nasz klucz prywatny. Nalezy go sciggnac¢
z uczelnianego serwisu — www.estudent.put.poznan.pl. Po zalogowaniu sie nalezy przejs¢
do odpowiedniego serwisu wybierajac zaktadke “Certyfikaty autoryzacji” w panelu
nawigacyjnym.

O~NO O~ WN =

POLITECHNIKEA POZNANSEA

Konto Studenckie

Panel nawigacyjny ¥ | Poczta informacje

Strony www | zasoby

» Strona gléwna Oprogramowanie
|Csrl5rf|l-caty auteryzacji

Legitymacja studencka

|m|e Dominik Miejsca postojowe

T R R 0

Nastepnie nalezy zaakceptowacC regulamin. Zapamigtujemy hasto do certyfikatu i
pobieramy go klikajac na przycisk ,pobierz certyfikat”. W kolejnym kroku nalezy
zainstalowac certyfikat w naszym systemie. Aby to zrobi¢, nalezy dwukrotnie klikng¢ na
pobrany plik. Wyswietli sie okno z powiadomieniem o dodawanym certyfikacie.

ann Add Certificates

Do you want to add the certificate(s) from the file
“dominik-filipiak@student.put.poznan.pl.p12" to a keychain?

Keychain: | login =

| View Certificates | | Cancel | [ Add ]

Zgadzamy sie i wpisujemy hasto administratora, jezeli jest to wymagane. Po dodaniu


http://www.estudent.put.poznan.pl/

upewniamy sie, ze w systemowym menadzerze haset certyfikat jest rozwazany jako
zaufany. Jezeli tak nie jest, zaznaczamy interesujgce nas opcje, tak jak na ponizszym

zrzucie ekranu:

Keychain Access

d_;ﬁ-n Click to lock the login keychain.

O® =8

Keychains
login

iCloud
System
Systemn Roots

Category
All ltems

. Passwords

Secure Motes
My Certificates
Keys
Certificates

dominik.filipiak@student.put.poznan.pl
Issued by: PUT Root Certification Authority
Expires: Wednesday, 24 September 2014 13:12:21 Central European Summer Time

© This certificate is marked as trusted for this account

N s -
R — 8 00 dominik.filipiak@student.put.poznan.pl
-| Apple Applicat
b -] com.apple.id dominik.filipiak@student.put.poznan.pl
| COMARCH p_E lssued by: PUT Root Certification Authority
Bl dominik.fili ’ Expires: Wednesday, 24 September 2014 13:12:21 Central European I
ES PUT Root Certl Summer Time
+ radius.put.pos £ This certificate is marked as trusted for this account
) ¥ Trust
When using this certificate: Always Trust #) | ?)

Secure Sockets Layer (S5L) Always Trust

Secure Mail (5/MIME) Always Trust
Extensible Authentication (EAP) Always Trust
IP Security (IPsec) Always Trust

iChat Security Always Trust

Kerberos Client Always Trust

Kerberos Server Always Trust H i_

2. Konfiguracja programu Mail na systemie OS X 10.9 Mavericks

Po uruchomieniu programu Mail nalezy doda¢ uczelniane konto pocztowe. W tym celu
nalezy otworzy¢ ustawienia. Mozna to zrobi¢ przez klikniecie ,Mail” w gérnym menu, a
nastepnie wybranie ,Ustawienia”, lub tez przez kombinacje klawiszy cmd+,. Wszelkie
dane potrzebne do konfiguracji naszego konta znajdziemy w systemie ePoczta na stronie
www.elogin.put.poznan.pl.



http://www.elogin.put.poznan.pl/

Ceneral

L@ B 0 & [ £ #

Ceneral  Accounts Junk Mail Fonts & Colors Viewing Composing Signatures Rules

L] ﬁ‘

Default email reader: | (& Mail 3
Check for new messages: | Automatically =
New messages sound: | New Messages Sound =

IE‘T Play sounds for other mail actions

Dock unread count: | Inbox Only =

New message notifications: |-I_nb0x Only ¢.|
Add invitations to Calendar: | Never ¢-|
Downloads folder: |@_Downloads ¢.|

Remove unedited downloads: |75.fter Message is Deleted ¢.|

If outgoing server is unavailable: | Show a list of alternate servers 7 |

When searching all mailboxes, include results from:
Ii_?TTrash
[ ]Junk
[ | Encrypted Messages (?)

Nastepnie nalezy wybra¢ zaktadke ,Konta”. Po wybraniu klikamy na plus w lewym
dolnym rogu.

Choose a mail account to add...

o BiCloud
O @8 Exchange
O Google
O YAHOOQO!

> Aol.

() Add Other Mail Account...

) | Cancel | | Continue |

Zaznaczamy inne konto pocztowe i klikamy dalej. Wpisujemy nasze imie i nazwisko
(opcjonalne, nie musimy podawac petnych danych), przydzielony nam adres w postaci
imie.nazwisko@student.put.poznan.pl (bez polskich znakdéw) oraz hasto (takie samo jak w
systemie estudent).



mailto:nazwisko@student.put.poznan.pl

Add a Mail Account

To get started, provide the following information:

Full Name: |Dominik Filipiak

Email Address: | konto@student.put.poznan.pl

Password: sssssssssssss

!_ C_ancel_l | Create |

Po kliknieciu ,utwoérz” dostajemy komunikat mowigcy, ze konto nalezy skonfigurowacé
recznie. Klikamy przycisk ponownie. Uzupetniamy dane serwera poczty przychodzgcej
zgodnie z danymi z systemu ePoczta.

Incoming Mail Server Info

Account Type: I IMAP _F_’_QP_|
Mail Server: |mailbox3.student.put.poznan.pl
User Name: dominik.filipiak

Password: sssssssss

Additional account information required

Car_icel_! | Back_ '[ MNext J

Incoming Mail Server Info

Path Prefix: |Optiona

Port: 993- lgl..lse SSL

4k

Authentication: | Password

Cancel | | Back __i[ Next ]

Nastepnie nalezy ustawi¢ parametry serwera poczty przychodzacej zgodnie z danymi z
systemy ePoczta.



Outgoing Mail Server Info

SMTP Server: 'pnczta.student.put.poznan.pl

User Name: Ibptfona[

Password: 'Optfonai

| Cancel | | Back | | Create |

Nasze konto zostato utworzone. Po wszystkim sprawdzamy nasze dane w ustawieniach
(cmd+,).

Account Information | Mailbox Behaviors Advanced _|

[ﬂ Enable this account

Account Type: IMAP

Description:  PUT

Email Address: | dominik.filipiak@student.put.poz

Full Name: |Dominik Filipiak

Incoming Mail Server: | mailbox3.student.put.poznan.pl

User Name: dominik.filipiak@student.put.poz

Password: sesssssss

Outgoing Mail Server (SMTP): | poczta.student.put.poznan.pl 4 |

E‘I Use only this server

TLS Certificate: | =] dominik.filipiak@stude... + |

| Account Information Mailbox Behaviors

E] Include when automatically checking for new messages
&l Compact mailboxes automatically

[ﬂ Automatically download all attachments

Check with your system administrator before changing any
of the advanced options below:

IMAP Path Prefix: |

Port: 993 | ¥ Use S5L

Authentication: |_ Password

Ej Use IDLE command if the server supports it

3. Podpisywanie wiadomosci w programie Mail na systemie OS X 10.9 Mavericks



Tworzenie podpisanej wiadomosci wyglada prawie tak samo, jak w zwyktych
wiadomosciach.

®@00 Podpisana wiadomosé
(= (¢)(a](&E](E]
(Helvetica ¢ ][12:)(m] (8 t (u](E[=(=)(i=v][+~]
To: ' odbiorca@student.put.poznan.pl
Cc:
Beo:

Subject:  Podpisana wiadomoéé

| = Y_I From:| Dominik Filipiak <dominik.filipiak@student.put.poznan.pl> 5 | Signature: | None sl & || & _|

Tresé podpisane] wiadomos’ci|

Rzeczy, na ktére musimy zwréci¢ uwage, to wybor naszego konta studenckiego z listy
dostepnych serwerow poczty wychodzacej oraz zaznaczona opcja podpisywania
wiadomosci.

(& |

4. Instalacja certyfikatu na systemie 10S 7.

Logujemy sie na serwer studencki i pobieramy certyfikat w identyczny sposéb, jak w
systemie OS X. Po $ciggnieciu zostaniemy poproszeni o potwierdzenie instalaciji.



Cancel Install Profile

@ Identity Certificate

Received 6 janv. 2014

Contains Certificate

More Details

Do podpisywania wiadomosci potrzebny nam jednak bedzie jeszcze certyfikat centrum
autoryzaciji. Pobieramy go ze strony
http://multipass.put.poznan.pl/pub/cacert/cacert.pem. Po tych czynnosciach w sekcji
~profile” w gtébwnych ustawieniach systemowych powinnismy dysponowaé dwoma
certyfikatami.



http://multipass.put.poznan.pl/pub/cacert/cacert.pem

ese8eC Aero? = 20:06 83 9 =)

Settings £ General Profile

Airpl Mod
rplane iode @ dominik.filipiak@student.put.poznan.pl

Wi-Fi GOREnet

Bluetooth Off @ PUT Root Certification Authority

Cellular Data

Personal Hotspot

Carrier Aero2

Notification Center

Control Center

GE®

(&8 Do Not Disturb

Sounds

Wallpapers & Brightness

m Privacy

5. Konfiguracja maila na 10S 7

W celu konfiguracji maila na systemie I0S 7 nalezy wejs¢ do ustawiehn systemowych, a
nastepnie do zaktadki odpowiedzialnej za konfiguracje poczty.



eeeee Agro2 T

19:39

Mail, Contacts, Calendars

87 % ()

Wallpapers & Brightness

m Privacy
iCloud

Mail, Contacts, Calendars

Notes
-~ Reminders
u Messages
u FaceTime

ﬁ Maps

@ safari

iTunes & App Store

ACCOUNTS

iCloud

Mail, Contacts, Calendars, Safari, Reminders, Motes, Photos, Find My iPad and 2 more...

Gmail
Mail, Contacts, Calendars, Notes

Add Account

Fetch New Data

MAIL

Preview

Show To/Cc Label
Flag Style

Ask Before Deleting
Load Remote Images

Organize By Thread

Always Bec Myself

Inrraaea Miinta | aval

Wybieramy przycisk tworzenia nowego konta.

Push

2 Lines

Color

ojlol
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< Mail, Contacts...

19:40

Add Account

87 % ()

Wallpapers & Brightness

m Privacy
iCloud

Mail, Contacts, Calendars

" Notes

- Reminders
u Messages
u FaceTime

ﬁ Maps

@ safari

iTunes & App Store

Wybieramy inne konto.

iCloud
@& Exchange
Google
YAHOO!
Aol.

B4 Outlook.com

Other



seses Aero? = 19:40 87 9 )

Settings < Add Account Other

MAIL
@ General :
Add Mail Account

m Sounds

Wallpapers & Brightness

m Privacy

CONTACTS

Add LDAP Account

Add CardDAV Account

iCloud CALENDARS
B Mail, Contacts, Calendars Add CalDAV Account
"~ Notes Add Subscribed Calendar

. Reminders
Jd Messages
U FaceTime

f!, Maps

@ Safari

iTunes & App Store

Nastepnie dodajemy konto pocztowe. Wpisujemy nasze dane. Hasto jest identyczne jak
w systemie estudent.



New Account

Name Dominik Filipiak

Email dominik.filipiak@student.put.poznan.pl

Password ocoocooco]

Description student.put.poznan.pl

Nastepnie uzupetniamy dane kolejnymi danymi z systemu elogin.



New Account

Name Dominik Filipiak
Email dominik.filipiak@student.put.poznan.pl

Description student.put.poznan.pl

INCOMING MAIL SERVER

Host Name mailbox3.student.put.poznan.pl

User Name dominik.filipiak@student.put.poznan.pl

Password eeesesssse

QUTGOING MAIL SERVER

Host Name poczta.student.put.poznan.pl
User Name

Password

W kolejnym kroku upewniamy sie, ze Mai jest zaznaczony i zapisujemy nasze ustawienia.



6. Podpisywanie na 10S 7

W narzedziach systemowych wybieramy ustawienia kont. Zaznaczamy interesujgce nas
konto studenckie. Na samym dole wybieramy zaawansowane ustawienia.






Cancel

Password eeesescee

OUTGOING MAIL SERVER

SMTP poczta.student.put.poznan.pl

Advanced

Wigczamy opcje S/MIME. Zaznaczamy opcje podpisywania wiadomosci, ktéra pojawi sie
nizej.



< Account Advanced

GG

DELETED MESSAGES

Remove After one week

INCOMING SETTINGS

Use SSL 0

Authentication Password

IMAP Path Prefix

Server Port 993

Zaznaczamy nasz certyfikat uczelniany.



< Advanced

Sign

CERTIFICATES

v dominik filipiak@student.put.poznan.pl

Od teraz wiadomosci wysylane z naszego konta studenckiego beda domysinie
podpisywane cyfrowo.



Cancel

To: Dominik Filipiak

Cc/Bee, From: dominik.filipiak@student.put.poznan.pl

Subject: Message
Something|

Sent from my iPad

Q W E R T i ) O P ]
A S D = G H J K L return
B z I xcfivisnim]!' 7 %
123 @ 1] 123 ]

7. Konfiguracja poczty w programie Thunderbird
na systemie OS X 10.9

Po uruchomieniu programu wybieramy konfiguracje kont w menu narzedzia.

Zapisane pliki )

Dodatki ‘
————————  Monitor aktywnosci -
R smjﬁ Status czatu >
Dotfacz do czatu... E
Filtrowanie wiadomosci...
|

Zastosuj filtry w biezacym folderze
Zastosuj filtry do wiadomosci

Rozpoznaj niechciane w biezacym folderze

: konta: Sk . ; . I
Usun niechciane wiadomosci z folderu

t oy  |mportyj...
Konsola btedéw {+ 3K
Zezwalaj na zdalne debugowanie
Wyczysc historie przegladania...

Konfiguracja kont...




Nastepnie wpisujemy podstawowe informacje na temat naszego konta.

Imie i nazwisko: | Dominik Filipiak Twoje imig i nazwisko lub pseudonim, tak jak beda wyiwietlane innym
Adres e-mail: hominik.ﬁlipiak@student.pu
Hasto: (LR T
IE‘ Zapamietaj hasto
Anuluj Kontynuuj

Nowy adres e-mail

Serwer nie wykryje automatycznie wszystkich ustawien, dlatego musimy je uzupetni¢
zgodnie z danymi z systemu epoczta.

Imig i nazwisko: Dominik Filipiak Twoje imig | nazwisko lub pseudonim, tak jak beda wyswietlane innym
Adres e-mail: |piak@student.put.poznan.pl
Hasto: sesssssss
|21 Zapamigtaj hasto

Adres serwera Port SSL Uwierzytelnianie

Serwer poczty przychodzacej: | IMAP + | | mailbox3.student.put.poznan| | 993 » || S5L/TLS = Normalne hasto

Serwer poczty wychodzacej: SMTP poczta.student.put.poznan |« || 465 L _55!._J_TL_S :_ _Norm__alne hasfo

Nazwa uzytkownika: dominik.filipiak@student.put.
Anuluj Wykry] ponownie GCotowe

Nowy adres e-mail Utwirz konto i edyiuj jego ustawienia..

8. Podpisywanie wiadomosci w programie
Thunderbird na systemie OSX 10.9

Wybieramy konfiguracje kont z menu narzedzi w gérnym menu. Klikamy na
zabezpieczenia dla interesujgcego nas konta.



¥ dominik.filipiak@stud... Aby wysytaé | odbieraé wiadomosci podpisane cyfrowo lub zaszyfrowane, nalezy okreslié¢ certyfikat

Konfiguracja serwera podpisu osobistego oraz certyfikat szyfrujacy.

Kopie i fold -
R ‘_} Ay Podpis cyfrowy
Tworzenie
Miechciana poczta Certyfikat do cyfrowego podpisywania wysytanych wiadomosci:
Synchronizacja | Wybierz... | Wyczysc

Potwierdzenia

Podpisuj cyfrowo wiadomosci (domysinie)

¥ Lokalne foldery

Niechciana poczta Szyfrowanie wiadomosci
Miejsce na dysku Certyfikat do szyfrowania i deszyfrowania otrzymanych wiadomosci:
Poczta wychodzaca

| wybierz... | Wyczyic
Domyilne ustawienia szyfrowania podczas wysytania wiadomosci:
» | Nigdy (nie uzywaj szyfrowania)
Wymagaj (nie moZna wystac wiadomosci jesli nie wszyscy adresaci maja certyfikat)
Certyfikaty

| Wyswietl certyfikaty | | Urzadzenia zabezpieczajace |

Klikajgc na ,,Wyswietl certyfikaty”, otworzy nam sie menadzer certyfikatow. W zaktadce
»Uzytkownik” klikamy na ,Importuj” i wskazujemy na nasz uczelniany certyfikat w
systemie. Wpisujemy hasto do certyfikatu.

m- Osoby = Serwery = Organy certyfikacji | Pozostate |

Posiadasz certyfikaty z nastepujacych organizacji, ktore cig identyfikuja:

Mazwa certyfikatu Urzadzenie zabezpieczajace Numer seryjny Wygasa dnia BB
¥ Poznan University of T...
dominil.filipiak@st... Urzadzenie zabezpieczajace 00:89:DE 24/08/2014
Wyswietl. . Kopia zapasowa... | Kopia zapasowa wszystkich... | | Importuj... | Usun. ..

-

Przechodzimy do zaktadki ,Serwery”. Importujemy certyfikat centrum autoryzacji (do
Sciggniecia z http://multipass.put.poznan.pl/pub/cacert/cacert.pem). Po zaimportowaniu
zaznaczamy go i klikamy ,edytuj ustawienia zaufania”.



{ Uzytkownik = Osoby Organy certyfikacji =~ Pozostate |

Posiadasz certyfikaty, ktore identyfikujg nastepujace serwery:

MNazwa certyfikatu Serwer Czas Zycia Wygasa dnia B
¥ Eguifax Secure Inc.
MDS Collisions Inc. (http:... * Ma state 02,/09/2004
w CTE Corporation
Digisign Server ID (Enrich) = MNa stafte 1770772012
¥ Poznan University of Technal...
PUT Root Certification Aut... * Ma state 16/06/2026
¥ The USERTRUST Network
addons.mozilla.org * Na state 15/03/2014
| Wyswietl... | | Edytuj ustawienia zaufania... | | Importuj... | | Eksportuj... | | Usud.. | | Dodaj wyjatek... |

W ustawieniach zaufania zaznaczamy opcje ufania temu certyfikatowi, a nastepnie
klikamy na edycje ustawien zaufania.

Certyfikat ,PUT Root Certification Authority” byt wydany przez:
CN=PUT Root Certification Autheority,OU=Network Management Centre,0=Poznan University of Technology.C=PL,DC=put,DC=poznan,DC=pl

Poniewaz organu certyfikacji, ktory wystawit ten certyfikat, nie ma na liscie zaufanych organdw, autentycznosc tego certyfikatu zostanie zakwalifikowana jako niegodna zaufania, o ile nie zostanie stwierdzone
inaczej.

Edytuj ustawienia zaufania certyfikatu:
@Ufaj autentycznoici tego certyfikatu.
‘_:_'N\e ufaj autentycznosici tego certyfikatu.

| Edytuj ustawienia zaufania CA |

| Anuluj | OK

Zaznaczamy wszystkie opcje i zatwierdzamy nasz wybor.

Certyfikat ,PUT Root Certification Authority” reprezentuje organ certyfikacji.

Edvytuj ustawienia zaufania:
E] Ten certyfikat identyfikuje witryny.
@Ten certyfikat identyfikuje uzytkownikéw poczty.

E]Ten certyfikat identyfikuje twdrcdw oprogramowania.

Powracajac do zabezpieczen konta wybieramy nasz certyfikat do podpisywania
wiadomosci. Aby podpisywanie byto domysine, nalezy zaznaczy¢ odpowiednie pole.

Podpis cyfrowy

Certyfikat do cyfrowego podpisywania wysytanych wiadomosci:

Zaimportowany certyfikat | Wybierz... | | Wyczyse |

E] Podpisuj cyfrowo wiadomosci (domysinie)

Od teraz mamy mozliwos¢ podpisywania cyfrowo naszych wiadomosci.



o[-0 Narzedzi

POO Tworzenie:  Sprawdz pisownie...
5 WySlii | o Pisownia|~ O Zatacz|~ @ Zabezpieczenia|~ & 2 v Sprawdzaj pisownie w trakcie tworzenia
o e itk — — : Cytuj wiadomos¢

Nadawca: | Dominik Filipiak <dominik.filipiak@student.put.poznan.g

L | Zadaj potwierdzenia doreczenia
B Do: | [5] dominik.filipiak@student.put.poznan.pl . |I'If0l'|'l"|l.lj o statusie dostarczania

Zestaw znakow
Wyslij wiadomosé jako

Temat: |test 2 1 Priorytet
- Zachowaj kopie wiadomoici w folderze
Tresc :J[ Zmienna szerokosd = ] EI [ Al At Zaszyfruj te Wiadomose

3P

yYvyYyYwvwy

zaszyfrowana wiadomo$¢é + Podpisz cyfrowo te wiadomosc




