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|[dentyfikacja biometryczna

* odcisk palca
* teczowka oka
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agrozenia wynikajace z
orzechowywania danych biometrycznych

 Podszycie sie
e po kradziezy danych biometrycznych, napastnik moze
wyprodukowac sztuczne urzadzenia biometryczne

 Niemozliwe odzyskanie
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Wymagania bezpieczenstwa

1. Dane przechowywane w bazie danych nie moga by¢
wystarczajace do podszycia si¢

2. Dane przechowywane w bazie danych zawieraja
-~ mozliwie najmniej informacji biometrycznych 1 poutnych




Dane pomocnicze |
referencyjne

* Ze wzgledu na wystepujace zaktocenia, proces pozyskiwania danych
biometrycznych wymaga wielokrotnego skanowania cechy. Podczas
pozyskiwania danych tworzy sic dane pomocnicze zawierajace
mozliwie ogoélny wzorzec cechy ( unikalny taficuch znakéw ) -
pozwalajacy na wygodne wykorzystywanie biometrii do
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Secret Extraction Codes
(SECS)

Zdefiniujmy N,&€ > 0iXni¥Yn jako alfabety wejSciowy i wyjsciowy, S jako zbior sekretéw.

SECLC (ﬂ,lSl,S) zdefiniowany na XnxYnio uporzadkowany zbiér par kodowania i
odkodowywania

C ={(Ei,Di)li =1,2,...,ISI}

gdzie Ei €XniDi YN ispetiaja;




Secret Extraction Codes
(SECS)

SEC zapewnia schemat kodowania-dekodowania
zmiennej (takze ciggtej) na skonczony alfabet
S={1,2,...,ISI} poprzez dyskretyzacje. Przy
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Algorytm SBA
(Secure Biometric Authentication Algorithm)




Algorytm SBA
(Secure Biometric Authentication Algorithm)

Pozyskiwanie danych

Zdefinujmy ®.CC, SECC={ED)}"E Dy jezeli x"EE;

1. Dane biometryczne (x) uzytkownika sg pobierane, dane pomocnicze (W) wyodrebniane.

2 Wyblerany Jest losowy Secret Extraction Code (SEC) ze zbloru Pxn Jego 1ndexem '
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Algorytm SBA
(Secure Biometric Authentication Algorithm)

Uwierzytelnianie

1. Uzytkownik podaje swojq tozsamosC.

2. Zaszyfrowane funkcja F dane referencyjne( F (s) ) 1 dane pomocnicze (w) sg pobierane
S dlalpot'engjalnegp uZytk(‘)lyy.nikq., >
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