Poszczegdblne kroki wymagane przez norme |ISO 7816-11

celem weryfikacji tozsamosci uzytkownika

Klasyfikacja metod weryfikacji biometrycznej:

1. Statyczna: wymaga prezentacji cech fizjologicznych osoby autoryzowanej np.:

a.

b
c.
d.
e
f.

Ksztatt ucha
Cechy twarzy
Geometria palca
Odcisk palca

Soczewka

Itp.

2. Dynamiczna: wymaga wykonania pewnej akcji przez osobe autoryzowang np.:

a.

Skroty:

b
c.
d

Ruch ust
Schemat glosowy
Podpis

itp.

e |CC Integrated Circuit(s) Card — ukfad scalony karty

o |FD Interface Device - Interfejs urzadzenia (skanera)



Ogdlny proces weryfikacji
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Rysunek 10gdlny schemat procesu weryfikacji

Osoba przyktada karte do czytnika. Oraz przystepuje do weryfikacji cech biometrycznych. Urzgdzenie

skanujgce (sensor)

biometryczne od osoby uwierzytelnianej i przekazuje w przetworzonej formie do dalszego etapu
weryfikacji. Dane (raw data) sg zwykle przetwarzane poza kartg ze wzgledu na znaczng wielkos¢

surowych danych. Podczas tego procesu wyszczegdlniane i formatowane sg cechy biometryczne

osoby autoryzowanej do dalszego przetwarzania (poréwnywania).

! pierwszy etap przetwarzania danych polegajacy na ich przygotowaniu do dalszej obrébki czy interpretacji

wraz z urzadzeniem do akwizyciji danychl (data acquisition) pobiera dane
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Rysunek 2 Schemat komunikacji w statycznej weryfikacji

Kiedy dane biometryczne pobrane od osoby uwierzytelnianej sg juz gotowe oraz dane z karty zostaty
zatadowane, nastepuje proces poréwnania (matching) i zwracany jest wynik. Czasem zdarza sie, ze
karta odnotowuje informacje o (nie)powodzeniu procesu weryfikacji. Poréwnywanie (matching)
odbywa sie na karcie z ktorej, odczytywane sg wczesniej zapisane (np. w procesie personalizacji
karty) dane biometryczne (biometric reference data) oraz parametry decyzyjne (decision

parameteres).

Wyszukiwanie informacji istotnych dla procesu weryfikacji biometrycznej

IFD moze wymagac informacji dotyczgcych procesu weryfikacji. Ponizsza lista zawiera elementy

informacji, ktére mogg by¢ wymagane przez IFD:

e Typ cech biometrycznych (np. odcisk palca, ksztalt dtoni)

Podtyp cech biometrycznych (np. lewy palec wskazujgcy)

¢ Format danych

o Referencja algorytmu (id), jesli uzyty np. w komendzie MANAGE SECURITY ENVIRONMENT
¢ Identyfikator referencyjnych danych biometrycznych (biometric reference data identifier)

e dodatkowe dane uwierzytelniajgce, jesli wystepuja



Proces weryfikacji biometrycznej metoda statyczna:

Proces weryfikacji rozpoczyna sie od pobierania szablonu danych biometrycznych (Biometric
Information Template), np. przez zastosowanie polecenia GET DATA. Jesli IFD obstuguje wymagany
format wskazany w BIT, a uzytkownik przedstawit dane biometryczne do weryfikacji, dane sg

przetwarzane i dostarczone do karty za pomoca polecenia VERIFY (patrz Rysunek 3).

Command/Response Meaning

SELECT <AID> Application selection
> with application
< OK identifier (AID)
Refrieval of the
GET DATA {TEQFEIT} Biomedtric Information
Template BIT.
Bio. Information Template
-«
VERIFY <Biometric Verification of the user

Verification Data=

>
OK

<

Rysunek 3 Przyktad komunikacji bez dodatkowych zabezbieczen (without secure messaging)

Jesli BIT nie wystepuje, oznacza to, ze osoba nie uzywa danych biometrycznych. Jesli cechy
biometryczne uzywane do weryfikacji sg ,publiczne” np. twarz, odcisk palca), nalezy stosowaé

dodatkowe zabezpieczenia komunikacji (secure messaging) (patrz Rysunek 4).

W tym przyktadzie, proces weryfikacji rozpoczyna sie od uzyskania szablonu wymaganych informaciji
do weryfikacji (Verification Requirement Information Template - VIT) i odpowiadajgcy im szablon
informacji biometrycznych  (BIT), ktéry moze by¢ przechowywany np. pliku FCI (File Control
Information); ID pliku jest niejawnie znane. VIT zawiera informacje, czy weryfikacja biometryczna i /
lub weryfikacja hastem hasto jest dostepna i wkgczona, czy wytgczona oraz ktére kwalifikatory danych
referencyjnych (KeyRef) muszg by¢ wykorzystane dla danego interfejsu karty. W tym przyktadzie BIT
zawiera informacje o algorytmie (AlgID), kwalifikatorze danych referencyjnych (KeyRef) oraz

dodatkowe informacje, takie jak np. rodzaj i typ danych biometrycznych. (patrz Rysunek 5).



Command/Response Meaning

SELECT <AID> Selection of the appli-
> cation with Application
< OK Identier (AID)
GET DATA <Tag BIT> Retrieval of the
> Biometric Information

Bio. Information Template
< Template (BIT).

MANAGE SE <DO Key Ref>| Setting the CRT DST
> with the public key for

< OK certificate verification
VERIFY CERTIFICATE Verification of the
<certificate: certificate belonging
> to the biometric unit
oK
.|
GET CHALLENGE > Requesting a chal-
Random Number lenge to be used

for secure messaging

EXTERNAL AUTHENTICATE| External authentication
<authentication related data= | with establishing of

— - SM keys
authentication related data
4
VERIFY <Biom. Verification User verification with
Data, SM protected> SM protected verifica-
> tion data; response can
< OK also be SM protected

Rysunek 4 Przyktad komunikacji wraz z dodatkowymi zabezpieczeniami (with secure messaging)
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Rysunek 5 Przykfad BIT

Jesli metoda wymaga jakichs informacji z karty przed procesem weryfikacji, dane te moga by¢
dostarczone w BIT. Doktadny opis BIT znajduje sie w dodatku C normy ISO 7816-11:2004



Komenda uzywana przy statycznej metodzie weryfikacji — VERIFY — opisana jest w normie
ISO/IEC 7816-4. Informacje jakie mogg by¢ podane to:

e identyfikator danych biometrycznych (biometric reference data identifier i.e. the qualifier of
the reference data)
e dane biometryczne (biometric verification data)

Dane biometryczne (biometric verification data) moga by¢ zakodowane jako obiekt w formacie
BER-TLV (patrz ISO/IEC 7816-4:2013-04 6.2), co jest oznaczone przez bit CLA (patrz ISO/IEC 7816-4).
Dla ztozonych schematéw biometrycznych mozliwe jest uzycie tancuchéw komend opisanych w
normie ISO/IEC 7816-8.

Komendy opisane sg przez nastepujgce normy:

e SELECT FILE - 1SO 7816-4 6.11

e GET DATA-I1SO 7816-4 6.9

e MANAGE SECURITY ENVIRONMENT - ISO 7816-4:2013 11.5.11
e VERIFY -1SO 7816-4 6.12

e GET CHALLENGE - I1SO 7816-4 6.15

e EXTERNAL AUTHENTICATE- ISO 7816-4 6.14
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