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1.NFC- Near Field Communication (komunikacja bliskiego zasiegu) - to technologia
bezprzewodowej komunikacji krétkiego zasiegu, utatwiajaca wymiane danych pomiedzy
urzadzeniami. NFC jest przede wszystkim nakierowane na wykorzystanie w telefonach
komoérkowych. Podstawowym zadaniem systemu jest umozliwienie dokonywania
ptatnosci bezdotykowych, ale stosowany jest rowniez w procesie wymiany informacji i
tresci multimedialnych. NFC to spos6b na utatwienie wielu codziennych czynnosci.
Wystarczy zblizy¢ telefon do czytnika NFC, aby pobrac¢ informacje czy multimedia,
zakupi¢ bilet na koncert, zaptaci¢ za przejazd komunikacja miejska, parking czy
przekaske z automatu. W przeciwienstwie do innych obecnych na rynku ptatnosci
mobilnych, transakcje NFC nie wymagaja weryfikacji i potwierdzenia poprzez
wprowadzenie kodu PIN, co usprawnia dokonywanie ptatnosci, zwieksza wygode i
przyspiesza ustuge.

e Zasieg: <20 cm

* (zestotliwos$c¢: 13.56 MHz + 7 kHz (Pasmo ISM)

* Maksymalna szeroko$¢ pasma sygnatu: 2 MHz

* Przepustowos$c¢: 106, 212, 424 lub 848 kbit/s

e Tryb pracy:

* Tryb pasywny: Inicjujgce urzadzenie wytwarza pole elektromagnetyczne, a
docelowe urzadzenia odpowiada modulujac to pole. W trybie tym urzadzenie
docelowe jest zasilane moca pola elektromagnetycznego urzadzenia inicjujacego,
dzieki czemu urzadzenie docelowe dziata jako transponder.

e Tryb aktywny: Oba urzadzenia: inicjujgce i docelowe komunikujg sie przez
naprzemienne generowania swojego sygnatu. Urzadzenie wytgcza swoje pole
elektromagnetyczne, gdy czeka na dane. W tym trybie oba urzadzenia zwykle
potrzebuja zasilania.

* 0Odbior i nadawanie w tym samym czasie

2. NFC tagi:

NFC Tags to urzadzenia pasywne, ktore stuza do komunikacji z czytnikami i
odbiornikami w standardzie NFC. Moga mie¢ forme np. plastikowych breloczkéw,
zawieszek, opasek lub naklejek. Zawarty w NFC Tags chip zawiera dane, ktore, jezeli
zblizy¢ do niego telefon lub inny odbiornik, przesyta je do niego. Dane te moga zawiera¢
wprowadzone wczesniej profile lub ustawienia (np. w telefonie) lub informacje (np.
przy plakacie) .

[lo§¢ zastosowan NFC Tags jest ograniczona tylko przez nasza fantazje. Wyobrazmy
sobie przyszto$¢: wsiadamy do samochodu zblizamy telefon do Tagu wiszacego przy np.
lusterku - Tag aktywuje profil, wigcza sie nam GPS i/lub nawigacja. Wchodzimy do
pracy, aktywujemy Tag przy biurku - wiacza nam sie ‘tryb glo$ny w telefonie”, na
wysSwietlaczu pojawiajg sie wszystkie spotkania na dzis. JesteSmy w sklepie np. w
ksiegarni, machamy telefonem w poblizu Tagu i juz mamy recenzje ksigzki, informacje o
autorze i spis jego tworczosci. JesteSmy na wycieczce, z Tagu przyklejonego do punktu
informacyjnego sczytujemy plan miasta, gtdwne atrakcje, restauracje i hotele, kontakt do
ambasady, rezydenta lub konsula - i to wszystko w jezyku polskim. Widzimy
interesujacy nas plakat kinowy lub teatralny - dzieki Tagowi wiemy juz kiedy i gdzie jest
wysSwietlany interesujacy nas film , znamy jego recenzje i zarys fabuty. Idziemy spa¢ na
koniec bogatego w doswiadczenia dnia przyktadamy telefon do Tagu, ktory wisi przy
lampce nocnej - telefon zmienia profil na ,cichy”, wytacza Bluetooth oraz WiFi i ustawia
budzik.

Kamil Cieszynski 110991 Strona 2



Jesli chodzi o ustawienia telefonu to korzystajac z takich aplikacji jak NFC Action
Launcher mozna zaprogramowa¢ NFC Tags do przesytania nastepujacych polecen i ich
kombinacji:

* wiaczy¢/wytaczy¢ WiFi

*  wiaczyé/wytaczy¢ Bluetooth

* uruchomi¢ kazda zainstalowang aplikacje

* potaczy¢ z dowolng dostepna siecia

* ustanowi¢ nowe potaczenie WiFi

* skonfigurowac i wigczy¢ Portable Hotspot

* wilaczyé/wytaczy¢ auto-synchronizacje

e zmieni¢ dzwonek telefonu, budzika

e zmieni¢ profil

* zmienic¢ gltosnos¢ i wibracje

* zmieni¢ sygnat wiadomosci, powiadomien

Obecnie s3 cztery rodzaje NFC Tags. Sq im przyporzadkowane numery 1-4. Kazdy ma
inny format i pojemnos¢.

NFC Tag Typ 1: W standardzie ISO 14443A. S3 to Tagi do odczytu, moga by¢
przeformatowane i zapisane na nowo. Maja 96 bajtow do 2 kilobajtow pamieci. Predkos¢
przesytu danych: 106 kbit/s. Ze wzgledu na prostote ten typ Tagu jest idealny do
wykorzystania w zuzywalnych zastosowaniach , np. przy plakatach.

NFC Tag Typ 2: W standardzie ISO 14443A. Jak Typ 1 s3 to Tagi do odczytu, moga by¢
przeformatowane i zapisane na nowo. Pojemno$¢ tego typu to 48 bajtéow do 2
kilobajtéw. Predkos$¢ przesytu danych: 106 kbit/s.

NFC Tag Typ 3: Oparty jest na systemie Sony FeliCa (w standardzie ISO 18092).
Pojemnos$¢ pamieci: 2 kilobajty . Predko$¢ przesytu danych: 212 kbit/s. Ten Typ jest
lepszy w poréwnaniu z poprzednimi do bardziej zaawansowanych funkcji zwigzanych z
NFC. Przez to jest jednak drozszy.

NFC Tag Typ 4: W standardzie ISO 14443A oraz ISO 14443B. Konfigurowane przy
produkcji moga by¢ wytacznie do odczytu lub do zapisania na nowo. Pojemnos$¢ pamieci:
32 kilobajty. Predkos¢ przesytu danych: od 106 do 424 kbit/s.
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3.Aplikacje NFC na androida:

Mobi-NFC:

Platforma mobi-NFC umozliwia:

« fatwe korzystanie z ofert specjalnych i promocji,

« szybki dostep do informacji interesujacych uzytkownika,

e wygodne zapisywanie potrzebnych danych oraz korzystanie z lokalnych utatwien w
punkcie odczytu znacznika

Aplikacja umozliwia korzystanie z takich funkcji, jak:

e automatyczne uruchomienie strony www,

e udzial w ankietach i konkursach,

e pobieranie kodéw promocyjnych, rabatowych, korzystanie z ofert specjalnych,

e odczyt informacji tekstowej,

e odczyt i dodanie do kalendarza elektronicznego informacji o wydarzeniu,

» wigczenie nawigacji, ktéra poprowadzi optymalng drogg pod wskazany przez znacznik
adres,

e automatyczne przygotowanie telefonu do nastepujacych dziatan:

e wybranie numeru telefonicznego,

e wystanie SMS,

e wystanie wiadomos$ci e-mail,

e dodanie danych osoby lub firmy do kontaktéw elektronicznych,

e automatyczng zmiane ustawien telefonu:

* przetagczanie i konfigurowanie parametréw sieci WiFi

e przetagcznie komunikacji Bluetooth

Aby skorzystac z platformy mobi-NFC, wystarczy zainstalowac¢ aplikacje w smartfonie.
Nie wymaga ona logowania ani podawania zadnych danych czy informacji osobistych.
Korzystanie z aplikacji jest anonimowe.

4.Aplikacje NFC na Windows Phone:Nokia NFF Writer: Aplikacja pozwala na proste
tworzenie tagéw NFC. Posiada wbudowany, predefiniowany zestaw tagow, dzieki
ktéorym mozemy ,zaprogramowac” specjalnie tagi NFC. Aby stworzy¢ tag wystarczy z
glbwnego menu wybra¢ Composea nastepnie wybra¢ jedng z dostepnych
kategorii: contact, social, video+music, location+web, apps oraz settings. W ten sposob w
tatwy i szybki sposéb stworzymy tagi, za pomocg ktérych wykonamy telefon, wyslemy
wiadomos$¢, otworzymy strone internetowg, uruchomimy sklep Windows Phone,
przejdziemy do ustawien telefonu i wiele wiecej

5.NFC-emulacja karty-bezpieczny element

Wiele urzadzen z systemem Android oferuje funkcjonalno$¢ NFC jednoczes$nie wspiera
emulacje kart NFC. W wiekszosci przypadkow karta jest emulowana przez osobny chip
w urzadzeniu nazywany elementem bezpieczenstwa. Wiele kart SIM dostarczanych
przez operatoréw rowniez zawierajg element bezpieczenstwa.

Android 4.4 wprowadza dodatkowa metode emulacji kart ktéra nie wymaga
bezpiecznego elementu zwanego emulacja karty host-based. To pozwala dowolnej
aplikacji android emulacje na komunikacje z czytnikiem NFC. Dokument ten opisuje jak
emulacja karty host-based (HCE) dziata na Androidzie i jak mozna tworzy¢ aplikacje
ktére uzywaja techniki NFC.

Emulacja karty - bezpieczny element

Kiedy emulacja kart NFC jest dostarczana poprzez uzycie bezpiecznego elementuy,
emulowana karta jest zabezpieczona w bezpiecznym elemencie w urzadzeniu przez
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aplikacje Android. Nastepnie kiedy uzytkownik trzyma uprzedzenie nad terminalem
NFC kontroler NFC w urzadzeniu kieruje dane z czytnika prosto do bezpiecznego
elementu. Rysunek przedstawia te koncepcje

S R B

EI

NFC Reader

Sam bezpieczny element realizuje komunikacje z terminalem NFC, a aplikacja Android
nie jest zaangazowana w transakcje. Po zakonczeniu transakcji aplikacja Android moze
zapytac bezpieczny element o status transakcji i poinformowac uzytkownika.
Host-based emulacji karty
Kiedy karta jest emulowana uzywajac emulacji karty host-based dane s3g kierowane do
hosta CU na ktérym aplikacje Android dziataja bezposrednio w przeciwienstwie do
trasowania ramek protokétu NFC do bezpiecznego elementu. Rysunek przestawia jak
dziata emulacja karty host-based

dazlarl cavize

——
—

NFC Reader
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1507816-4:
6.0bstlugiwane karty NFC i protokoty Card organization

Normy NFC oferujg wsparcie dla wielu roznych protokotéw i s3 e
rézne typy kart, ktore moga by¢ emulowane. _
Android 4.4 wspiera kilka protokotéw, ktoére sa powszechne na ‘}Sr‘:;sﬁ::;:n

dzisiejszym rynku. Wiele istniejgcych kart bezkontaktowych protocol
jednoczes$nie bazuje na tych protokotach takich jak bezstykowe
karty ptatnicze. Protokoty te sg rowniez wspierane przez wiele 1S014443-3 type A:

czytnikow NFC w sklepach wiaczajac w to urzadzenia NFC Activation &
Android funkcjonujace jako czytniki ich samych. To pozwala anti-collision
budowaé rozwigzania NFC.

Android 4.4 wspiera emulowanie kart ktére bazuja na 1S014443-2:

specyfikacji ISO-DEP (w oparciu o ISO / IEC 14443-4) i proces | RF signal interface
Application Protocol Data Units (APDUs), jak okreslono w 7816-4
specyfikacja ISO / IEC. Wsparcie dla technologii NFC-B (ISO/IEC

14443-4 Type B) jest opcjonalne. Uwarstwienie tych wszystkich 1S014443-1:
specyfikacji jest pokazane na rysunku Physical layer
7.HCE ustugi

Architektura HCE w Androidzie bazuje woko6t komponentéw serwiséw Androida
znanych jako "HCE services". Jedna z kluczowych zalet tego serwisu jest to ze to moze
dziata¢ w tle bez interfejsu uzytkownika. Jest to naturalne dopasowanie dla wielu
aplikacji HCE jako lojalno$¢ kart tranzytowych ktoérych uzytkownik nie potrzebuje do
wiaczenia aplikacji aby tego uzy¢. Zamiast dotykac¢ urzadzenia czytnik NFC uruchamia
odpowiedni serwis (jesli juz nie jest uruchomiony) i wykonuje transakcje w tle.
Oczywiscie mozna uruchamia¢ dodatkowe interfejsy uzytkownika takie jak
powiadomienia uzytkownika z serwis.

Selekcja serwisow.

Kiedy uzytkownik dotknie urzadzeniem czytnik NFC system Android musi wiedzie¢ z
ktéorym serwisem HCE czytnik NFC chce sie komunikowaé. Z pomoca przychodzi
specyfikacja ISO/IEC 7816-4. Definiuje to droge wyboru aplikacji skoncentrowanej na
Androida(AID).

AID sktada sie z 16 bajtéw. Jesli emulujesz karte dla istniejgcej infrastruktury NFC, AID
ktérego te czytniki szukaja sa dobrze znane i publicznie zarejestrowane np VISA lub
MASTERCARD). Jesli chcemy wyprodukowa¢ mowg intrastrukture czytnika dla wtasnej
aplikacji trzeba zarejestrowaé¢ witasny AID. Procedura rejestracji jest zdefiniowana w
specyfikacji ISO/IEC 7816-5 . Google zaleca rejestrowanie AID-ow jako 7816-5 jesli
tworzysz aplikacje HE dla androida co zapobiegnie kolizji z innymi aplikacjami z grupy
AID.

8.Implementacja serwisu HCE.

Aby emulowa¢ karte NFC uzywajac emulacji karty host-based trzeba stworzy¢
komponent serwisu ktéry przechwytuje transakcje NFC.

Sprawdzanie wsparcia dla HCE.

Aplikacja moze sprawdza¢ kiedy urzadzenie wspiera HCE sprawdzajac
FEATURE_NFC_HOST_CARD_EMULATION. Powinno uzywa¢ Tagu: <uses-feature> w
manifeScie aplikacji aby zadeklarowa¢ uzywanie przez aplikacje HCE i czy jest to
potrzebne dla funkcjonowania aplikacji czy nie.

Implementacja serwisu.
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Android 4.4 przychodzi z konwencja Service class ktéra moze by¢ uzyta jako podstawy
implementacji serwisu HCE: hostapduservice class. Dlatego pierwszym krokiem jest
rozszerzenie” HostApduService”

public class MyHostApduService extends HostApduService {
@Override
public byte[] processCommandApdu(byte[] apdu, Bundle extras) {

}
@Override

public void onDeactivated(int reason) {

)
}

HostApduService deklaruje dwie metody abstrakcyjne ktére musza by¢ nadpisane i
zaimplementowane.

processCommandApdu() jest wywotane gdy czytnik NFC wysyta Application Protocol
Data Unit (APDU) do serwisu. APDUs jest zdefiniowane w specyfikacji ISO/IEC 7816-4
APDU sg paczkami na poziomie aplikacji ktére sg wymieniane miedzy czytnikiem NFC a
serwisem HCE. Czytnik NFC wysyta komende APDU i czeka na odpowiedz od APDU.
Specyfikacja ISO/IEC 7816-4 réwniez definiuje koncepcje wielu logicznych kanatéw
gdzie mozesz mie¢ wiele réwnolegtych APDU wymienianych w osobnych kanatach
logicznych. HCE implementacji Androida wpiera pojedyncze kanaty logiczne wiec jest
jednowatkowa wymiana APDU.

Android korzysta z pomocy w celu okresleniu ktére ustugi HCE chce uzy¢. Zwykle
najpierw APDU czytnik NFC wysyta do urzadzenia "SELECT AID". APDU zawiera AID z
ktérym czytnikiem chce komunikowa¢ sie. Android wypakowuje AID z APDU
rozpoznajac to przez serwis HE a nastepnie APDU dla rozpoznanego serwisu.

Mozna wysyta¢ odpowiedz APDU zwracajac bajty odpowiedzi APDU z
processCommandApdu(). Ta metoda bedzie wywotana w gtéwnym watku aplikacji ktory
nie moze by¢ zablokowany. Wiec jecli nie mozna przetworzy¢ i zwrdécic odpowiedzi
APDU nic nie zwracaj. Mozna wtedy wykona¢ niezbedng prace w innym watku i uzy¢
metody sendResponseApdu() zdefiniowanej w Kklasie HostApduService wysytajac
odpowiedz kiedy skonczymy.

Android bedzie utrzymywac spedycje nowych APDUs z czytnika do ustug:

czytnik NFC wysyta inne "select aid" APDU ktére system operacyjny rozpoznaje jako
inny serwis.

Link NFC miedzy czytnikiem NFC a twoim urzgdzeniem jest zniszczony.

W obu tych przypadkach implementacja onDeactivated() w klasie jest wywotywana z
argumentem wskazujgcym ktory z tych obu przypadkéw wystapit.

Jesli chcesz pracowac z istniejgca infrastruktura czytnika musisz zaimplementowac
istniejacy protokoét na poziomie aplikacji ktorego czytnik bedzie oczekiwat w twoim
serwisie HCE.

Jesli tworzysz nowa infrastrukture czytnika ktérg kontrolujesz mozesz zdefiniowaé swdj
wtasny protokoét i sekwencje APDU. Generalnie limitujac liczebnos¢ APDU i rozmiar
danych, ktére musza by¢ wymieniane, to daje pewno$¢ ze uzytkownik musi tylko
trzymac¢ urzadzenie nad czytnikiem NFC przez krotki okres czasu. Rozsadne gorne
granice to ok 1 KB, ktdre zostang wymienione w ciggu 300 ms.
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9.0bstuga i rejestracja deklaracji manifestu

Ustuga musi by¢ zadeklarowana w manifescie jak zwykle, ale nalezy niektére dodatkowe
czesci dodac do deklaracji serwisu. Po pierwsze, aby zakomunikowac , Ze platforma jest
serwisem HCE trzeba zaimplementowac interfejs HostApduService , deklaracja ustug
musi zawierac filtr przeznaczony do dziatania SERVICE_INTERFACE . Dodatkowo , aby
zakomunikoiwa¢ platformie , ktére grupy AIDS s3 wymagane przez ten serwis ,tag
<meta-data> SERVICE_META_DATA musi by¢ zawarty w deklaracji ustug , wskazujac na
zrédto XML z dodatkowymi informacjami na temat ustugi HCE . Wreszcie , nalezy

ustawi¢  atrybut  Android : exported na TRUE , i  wymagaé
"android.permission.BIND_NFC_SERVICE " w swojej deklaracji serwisu . Ten ostatni
zapewnia ze tylko zewnetrzne aplikacje ktore trzymaja

"android.permission.BIND_NFC_SERVICE" moga by¢ bindowane do serwisu od kiedy
"android.permission.BIND_NFC_SERVICE" jest pozwoleniem systemu. Efektywnie
zapewnia to ze system operacyjny Android moze by¢ bindowany do serwisu.
Przyktadowa deklaracja manifestu :

<service android:name=".MyHostApduService" android:exported="true"
android:permission="android.permission.BIND_NFC_SERVICE"> <intent-filter> <action
android:name="android.nfc.cardemulation.action.HOST _APDU_SERVICE"/> </intent-
filter> <meta-data android:name="android.nfc.cardemulation.host_apdu_service"
android:resource="@xml/apduservice"/> </service>

Ten meta-data tag odwotuje sie do apduservice.xml file. Przyktad jak tylko plik z
pojedyncza deklaracja grupy AID zawierajaca dwie wtasnosci :

<host-apdu-service xmlns:android="http://schemas.android.com/apk/res/android"
android:description="@string/servicedesc" android:requireDeviceUnlock="false">
<aid-group android:description="@string/aiddescription" android:category="other">
<aid-filter android:name="F0010203040506" /> <aid-filter

android:name="F0394148148100"/> </aid-group> </host-apdu-service>
<host-adpu-service> tag powinien zawiera¢ atrybut <android:description> ktory
zawiera przyjazny uzytkownikowi opis tego serwisu, ktéry moze by¢ wyswietlony w
interfejsie uzytkownika.

RequireDeviceUnloc atrybut moze by¢ uzyty dla wyjasnienia ze urzgdzenie musi by¢
odblokowane zanim serwis bedzie mégt odbiera¢ APDU.

<host-apdu-service> musi zawiera¢ jeden lub wiecej <aid-group> tagow. Kazdy <aid-
group> tag jest wymagany do:

zawierania atrybutu android:description ktory zawiera przyjazny uzytkownikowi opis
mogacy byc wyswietlony w interfejsie uzytkownika. AID musi by¢ wyspecyfikowany w
heksadecymalnym formacie i zwiera¢ nawet pewna liczbe znakéw.

10.Platnosci

Android uwaza serwisy HCE, ktére deklarujg grupe AID z kategorii "payment" jako
aplikacje ptatnicze. Wersja android 4.4 zawiera menu opcji wyzszego poziomu zwane
"tap&pay", ktore wyliczajg wszystkie takie aplikacje ptatnicze. W menu opcji uzytkownik
moze wybra¢ rozne aplikacje ptatnicze ktére beda wywotane jak terminal ptatniczy
zostanie przytozony. Wymagane wnioski dla aplikacji ptatniczych.
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W celu zapewnienia bardziej atrakcyjnego wizualnie interfejsu uzytkownika, aplikacje
ptatnicze HCE wymagaja dostarczenia dodatkowych wnioskéw dla ich serwisu tzw
banner serwis. Wniosek powinien mie¢ 260x96 DP i powinien by¢ wyspecyfikowany w
meta-danych xml dodajgc atrybut android:apduServiceBanner do tagu <host-apdu-
service>

<host-apdu-service xmlins:android = "http://schemas.android.com/apk/res/android”
android:description = "@string/servicedesc”
android:requireDeviceUnlock = "false"
android:apduServiceBanner = "@drawable/my_banner" >
<aid-group android:description = "@string/aiddescription”
android:category = "payment” >
<aid-filter android:name = "F0010203040506" />
<aid-filter android:name = "F0394148148100" />
</aid-group>
</host-apdu-service>

g U

11.Blokada ekranu wylgczony ekran i Zachowanie

Aktualna implementacja Androida wytacza kontroler NFC i procesor aplikacji kiedy
ekran urzadzenia jest wytaczony. Serwisy HCE nie beda dziatac jesli ekran jest
wytaczony. Serwisy HCE moga funkcjonowac z zablokowanego ekranu jednak jest to
kontrolowane przez atrybut android:requireDeviceUnlock w tagu <host-apdu-service>
serwisu HCE. Domys$lnie odblokowywanie urzadzenia nie jest wymagane i serwis sie
wykona nawet kiedy urzadzenie jest zablokowane. Jesli ustawimy atrybut
android:requireDeviceUnlock na TRUE dla serwisu HCE Android wymusi na
uzytkowniku odblokowanie urzadzenia kiedy przytozy je do czytnika NFC .Po
odblokowaniu Android wy$wietli okno dialogowe informujace o wymaganiu przytozenia
jeszcze raz aby dokonczy¢ transakcje, jest to wymagane poniewaz uzytkownik mégt
wzig$é¢ urzadzenie z czytnika w celu odblokowania
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