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Co to jest NFC

Near Field Communication - NFC to technologia zapewniajgca wygodny i bezpieczny transfer danych
cyfrowych wysokoczestotliwosciowa drogg radiowa na niewielkie odlegtosci po to, aby taczy¢ ze soba
nowoczesne urzadzenia elektroniczne oraz bedaca platformg technologiczng do realizacji wielu ustug
i obstugi ptatnosci. Technologia ta jest prostym rozszerzeniem ISO/IEC 14443. Najwazniejszg cechg
NFC jest bezprzewodowa komunikacja pomiedzy urzadzeniami znajdujgcymi sie w odlegtosci
maksymalnie do 20 cm. Rozrdznia sie dwa tryby pracy. Pierwszy z nich nazywany jest aktywnym

i charakteryzuje urzadzenie zdolne do samodzielnego emitowania pola elektromagnetycznego
stosowanego podczas wymiany danych. Drugi tryb okreslany jest mianem pasywnego, gdyz nie
umozliwia on wytwarzania wtasnego sygnatu radiowego i bazuje na energii pozyskanej z modutu
pracujgcego w trybie aktywnym. Kolejng rdznicg pomiedzy tymi trybami jest zasilanie — uktady
aktywne wymagajg go, natomiast pasywne — nie. Co wiecej, sposéb transmisji danych (kodowanie
oraz modulacja) uzaleznione sg od zastosowanego trybu.

Zasada dzialania

NFC dziata na zasadzie indukcji magnetycznej gdzie dwie kotowe anteny s3 umieszczone w swoim
polu bliskim. Uzywa ogdlnie dostepnej czestotliwosci 13.56 MHz, z szerokoscig pasma 14 kHz.
Mozliwe predkosci przesytu to: 106, 212, 424 lub 848 kbit/s.
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Rys. 1: Schemat dziatania
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106 kb/s 100% ASK M"dyfl\%(l’;’;’f;y kod
212 kbl/s 8-30% ASK Kod Manchester
424 kbl/s 8-30% ASK Kod Manchester
848 kb/s 8-30% ASK Kod Manchester

Tabela 1: Predkosci sygnatdw a wykorzystane kody sygnatow

Zgodnie ze standardem, technologia NFC moze by¢ uzywana w trzech réznych trybach protokotu:

e Read/Write —w tym trybie urzadzenia NFC odczytujg informacje z elektronicznych tagéw;
przyktadem moze by¢ "inteligentny" kiosk lub plakat, gdzie interaktywny kontent stanowi
wartos$¢ dodang do ekspozycji statycznej,

e Peer-to-Peer — w tym trybie dwa urzgdzenia NFC wymieniajg dane, np. dwa telefony
synchronizujgce ksigzke adresowg lub multimedia,

e Card Emulation — tryb, w ktérym urzadzenia dziatajg jak tradycyjne "inteligentne karty"
(karty chipowe), wykorzystywany jest w e-biletach i ptatnosciach bezstykowych; obecnie jest
to najpopularniejszy tryb stosowania NFC.

Komunikacja bliskiego zasiegu oparta jest na koncepcji zapytan i odpowiedzi. Oznacza to, ze jedno
urzadzenie wysyta pytanie (nazywane jest wtedy inicjatorem — ang. initiator), a drugie urzagdzenie
(nazywane docelowym — ang. target device) odsyta odpowiedzZ po uprzednim odebraniu tego pytania.
Niemozliwe jest wysytanie jakichkolwiek danych bez wczesniejszego otrzymania zapytania od uktadu
inicjujgcego. Warto zauwazy¢, ze komunikacja w technologii NFC nie jest ograniczona do pary
urzadzen, gdyz inicjator moze nawigzac potaczenie z wieloma urzgdzeniami docelowymi. Po
rozpoczeciu komunikacji wszystkie urzagdzenia docelowe sg aktywowane w tym samym czasie, wiec
nalezy okresli¢, ktére z nich ma braé udziat w wymianie danych. Pozostate urzadzenia (pominiete

W procesie nawigzywania potgczenia) zignorujg dane przesytane przez inicjator i odpowie tylko



wybrany modut. Taka organizacja komunikacji wyklucza mozliwos¢ wystania wiadomosci do wiecej
niz jednego urzadzenia jednoczesnie, ale umozliwia sekwencyjng komunikacje z dowolng liczba
urzadzen.

Urzadzenie aktywne przesyta dane z wykorzystaniem modulacji ASK (Amplitude Shift Keying).
Oznacza to, ze czestotliwos$é nosna jest modulowana strumieniem danych stosownie do wybranego
schematu kodowania. Dane transmitowane z predkoscig 106 kbps sg kodowane z uzyciem
zmodyfikowanego algorytmu Millera, natomiast dla wiekszych predkosci zastosowanie znajduje
kodowanie Manchester. W obu przypadkach pojedynczy bit jest przesytany w ustalonym slocie
czasowym, ktéry jest dzielony na dwie potéwki zwana pétbitami. Jeden pétbit zawiera kodowany bit,
natomiast drugi pauze. Zmodyfikowany algorytm Millera wprowadza dodatkowe reguty dotyczace
kodowania logicznego zera nastepujgcego bezposrednio po jedynce. Odbywa sie to przez
zastosowanie dwdch pétbitow bez pauzy. W tradycyjnym kodowaniu Millera w takiej sytuacji dwa
nastepujgce po sobie potbity bytyby pauza.

Kodowanie w systemie Manchester wykorzystuje podobng zasade, z tym ze pojedynczy bit ztozony
jest zawsze z pauzy oraz sygnatu. Kolejnosc¢ ich wystgpienia decyduje o tym, czy przesytana jest
jedynka, czy zero. Innym aspektem decydujgcym o postaci sygnatu radiowego jest predkosc
transmisji. Jezeli wynosi ona 106kbps, to stosowana jest modulacja o gtebokosci 100%, co odpowiada
wygaszeniu sygnatu radiowego w czasie trwania pauzy. Przy wiekszych predkosciach transmisji
stosowana jest modulacja o gtebokosci 10%, w ktdrej sygnat nie jest wygaszany podczas pauzy i jego
amplituda stanowi 82% wartosci szczytowej. Rozwigzanie to jest stosowane w trybie pasywnym
razem z kodowaniem Manchester, z tym ze modulowanie czestotliwosci nosnej 13,56MHz nastepuje
przy predkosé transmisji wiekszej niz 106kbps (w innym przypadku modulacji podlega podnosna).

Jak juz zostato wspomniane wczesniej wyrdzniamy dwa tryby pracy urzadzen NFC:

e Tryb pasywny: Inicjujace urzadzenie wytwarza pole elektromagnetyczne a docelowe
urzadzenia odpowiada modulujgc to pole. W trybie tym urzadzenie docelowe jest zasilane
mocg pola elektromagnetycznego urzadzenia inicjujgcego, dzieki czemu urzgdzenie docelowe
dziata jako transponder.

NFC docelowe

Inicjator ”) Urzadzenie

Rys. 2:Tryb pasywny

e Tryb aktywny: Oba urzadzenia: inicjujace i docelowe komunikujg sie przez naprzemienne
generowania swojego sygnatu. Urzagdzenie wytgcza swoje pole elektromagnetyczne, gdy
czeka na dane. W tym trybie oba urzadzenia zwykle potrzebujg zasilania.
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Rys. 3: Tryb aktywny

Zastosowanie

Technologia NFC ma wiele rodzajéw zastosowan. Podobnie jak to byto w przypadku technologii
optycznego skanowania (takich jak QR kody), NFC upowszechnita sie najpierw wsrdd pionierskich
uzytkownikow i entuzjastéw nowoczesnych technologii, ale zyskuje tez popularnosé jako
"wyposazenie dodatkowe" i alternatywa dla standardowych kanatéw komunikacyjnych. Materiaty
reklamowe i sprzedaz e-biletéw sg dwoma oczywistymi przyktadami uzycia technologii w sposdb juz
przyjety i praktykowany. Technologia NFC przycigga takze uwage rynku medycznego,
zainteresowanego w szczegdlnosci wykorzystaniem smartfonéw jako urzadzen diagnostycznych.

Do najbardziej znanych zastosowan NFC nalezy przede wszystkim obstuga pasywnych znacznikéw
bezprzewodowych (tokendw). Znacznikiem takim moze by¢ karta bezprzewodowa (Smart Card),
etykieta RFID, breloczek do kluczy lub moze zosta¢ wbudowana bezposrednio w urzgdzenie. Jednak
ze wzgledu na brak fizycznego ztgcza w znaczniku, rozwigzanie to nie zastepuje komunikacji
bezprzewodowej, gdyz do znacznika nie mozna podtgczy¢ np. mikrokontrolera, ktéry odbieratby

i wysytat dane. Co wiecej, ze wzgledu na dostepna niewielka ilo$¢ energii pochodzacej z indukcji pola
elektromagnetycznego tokeny charakteryzujg sie matg mocg obliczeniowq. Ograniczenia te sprawiaja,
ze ich rola redukuje sie do przechowywania danych, ktére mogg zosta¢ odczytane przez aktywne
urzadzenie NFC. Rozwigzanie to nadaje sie przede wszystkim do przechowywania réznych informacji
uzytkowych np.: dla produktédw podstawowe dane takie jak data produkcji, okres uptywu
przydatnosci produktu, czy odnosniki do kontaktu z pomocga techniczng badz dokumentacja
techniczng produktu. Producenci smartfonéw wyposazonych w tg technologie dofaczaja do
zestawdw naklejki z odpowiednimi tagami umozliwiajgce poprzez potozenie automatyczng zmiane
ustawien profilowych w zaleznosci od zdefiniowanego otoczenia np. wktadamy telefon

w samochodzie do chwytaka z naklejong naklejkg a telefon zmienia ustawienia rozmoéw i wtacza
nawigacje GPS.



Rys. 4: Token NFC

Wyrdzniane sg cztery rodzaje tagow:

e TaglType:
= Standard I1SO14443A
= 96 bajtow co jest wiecej niz wystarczajgce do przechowywania adresu URL strony
internetowej lub inne matych ilosci danych. Jednak rozmiar pamieci posiada
mozliwos¢ rozbudowy do 2 kilobajtéw.
= Szybko$¢ komunikacji tego znacznika NFC wynosi 106 kbit / s. W wyniku tej prostoty
znacznik jest optacalny i nadaje sie do wielu zastosowan NFC.
o Tag2 Type:
= Standard ISO14443A.
= Podstawowa wielkos$¢ pamieci tego typu stowa to tylko 48 bajtéw. Jednak rozmiar
pamieci posiada mozliwos¢ rozbudowy do 2 kilobajtow.
= Szybkos$¢ komunikacji tego znacznika NFC wynosi 106 kbit / s.
e Tag 3 Type:
=  Znacznik 3 typu NFC na podstawie technologii Sony Felicia
=  Rozmiar pamieci to 2 kilobajty.
= Szybkos$¢ komunikacji tego znacznika NFC wynosi 212 kbit / s.
=  Wykorzystywany do bardziej ztozonych aplikacji. Jego koszt jest przez to wyzszy
e Tag4 Type:
= Standard ISO14443A oraz 1ISO14443B.
=  Rozmiar pamieci to 32 kilobajty.
= Szybkos$¢ komunikacji tego znacznika NFC wynosi pomiedzy 106 kbit / s a 424 kbit / s.

Z definicji NFC réznych typéw znacznikdéw, mozna zauwazyé, ze znaczniki typu 1i 2 rdznig sie od
znacznikdw typu 3 i 4, pojemnoscig i mozliwoscig wykorzystania.
Znaczniki typu 1 i typu 2 mogg dziata¢ w dwdch stanach odczytu / zapisu lub tylko do odczytu. Typ 3



i Typ 4 sg znacznikami tylko do odczytu, dane sg wprowadzane podczas produkcji lub przy uzyciu
specjalnej nagrywarki tagéw.

Inng mozliwoscig zastosowania technologii NFC sg ptatnosci za pomoca urzadzenia posiadajgcego
odpowiedni modut. Role urzadzenia ptatniczego moze petnic karta lub telefon komérkowy. W tym
przypadku konieczne jest uzycie bardziej ztozonego urzgdzenia z rozszerzonym interfejsem — sam
odczyt danych nie jest wystarczajacy. Do poprawnej pracy systemu niezbedna jest mozliwos¢
zasilania urzadzenia pieniedzmi. Architektura sprzetowa produktéw NFC, rézni sie w zaleznosci od
celu w jakim powstaje konkretne urzadzenie. Gtdwna rdznica polega na rozmieszczeniu elementu
bezpieczenstwa. W niektérych przypadkach, elementy te, sg instalowane oddzielnie, w innych
natomiast sg implementowane w karcie SIM.

Obecnie najczesciej stosowanym na rynku rozwigzaniem sg urzadzenia , gdzie nie ma potrzeby
integrowania elementu zabezpieczajacego z kartg SIM. Innymi stowy integracja technologii NFC moze
by¢ wykonywana na etapie produkcji urzadzen przez producentéw elementéw pétprzewodnikowych
lub producentéw telefondw komérkowych bez koniecznosci wspdtpracy z operatorami sieci
komérkowych, co znacznie usprawnia caty proces. Jednak pojawia sie tu pewna niedogodnos¢,
poniewaz brak integracji zabezpieczenia NFC z kartg SIM nie pozwala na ich komunikacje i np.
wysytanie danych do serwerdéw bankowych, co limituje uzyteczno$é protokotu przy operowaniu
finansami w czasie rzeczywistym. W przypadku zaistnienia potrzeby takiej komunikacji konieczny jest
dedykowany protokdt. Dzieki takiemu rozwigzaniu mozliwa jest ekstremalna kompleksowos¢

w projektowaniu sprzetu, ale wigze sie to z koniecznoscig aktualizacji oprogramowania elementu
zabezpieczajacego.
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Rys. 5: Karta SIM niezalezna od elementu zabezpieczajgcego

Drugie rozwigzanie w ktérym znajduje sie integrujacy element zabezpieczajgcy w karcie SIM jest

z kolei preferowane przez operatordéw sieci komdrkowych. Kontroler NFC komunikuje sie tu z karta
SIM uzywajgc protokotu SWP (Single Wire Protocol), zdolnego do petno-dupleksowej komunikacji
opartej na podstawowych witasciwosciach napiecia i modulacji. Aplikacje i programy przechowywane
w elemencie bezpieczenstwa mogg by¢ aktualizowane i modyfikowane przez interfejsy komunikacji
bezprzewodowej, ale czestosc i skutecznosc takich aktualizacji zaleze¢ bedzie w wiekszym stopniu od
operatoréw komérkowych niz od producentéw oprogramowania.
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Rys. 6: Element zabezpieczajqcy zintegrowany z kartq SIM

Dokumentacja i standardy ISO

Technologia NFC wykorzystuje istniejgce standardy komunikacji zblizeniowej takie jak:

e |SO/IEC 14443 - podstawowy standard protokotéw transmisji danych i parametrow tgcza
radiowego.

e |ISO/IEC 18092 / ECMA-340- podstawowy standard protokotéow transmisji danych i
parametrow tgcza radiowego (NFCIP-1).

e ISO/IEC 21481 / ECMA-352- podstawowy standard protokotow transmisji danych i
parametrow tgcza radiowego (NFCIP-2).

e JISX 6319-4 — FeliCa - podstawowy standard protokotow transmisji danych i parametrow
tacza radiowego.

e |ISO/IEC 15693 — Vicinity — wynik pracy NFC Forum.

e |ISO 23917 Protocol Test Methods

e |SO 22536 RF Interface Test Methods

Dodatkowe specyfikacje mozna znalez¢ réwniez na stronie: http://www.nfc-forum.org



http://www.nfc-forum.org/

API dla urzadzen NFC

Na rynku wystepuje coraz wiecej oprogramowania umozliwiajgcego pisanie aplikacji dla urzadzen
NFC. Jednym z najpopularniejszych jest wykorzystanie Java ME wraz z pakietem JSR 257: Contactless
Communication API ( http://www.jcp.org/en/jsr/detail?id=257 ).

javax.microedition.contactless

A mandatory package that contains
all the target discovery and classes
common to all targets

javax.microedition.contactless.ndef
An optional package for
communicating with NDEF formatted
data tags

javax.microedition.contactless.rf
An optional package for
communicating with RFID (no NDEF
formatted data) tags

javax.microedition.contactless.sc
An optional package for
communicating with external
smartcards

javax.microedition.contactless.visual
An optional package for reading and
generating visual tags

TagConnection
TargetListener DiscoveryManager .
. ContactlessException
TargetProperties TargetType
TransactionListener

. NDEFMessage
NDEFRecordListener
NDEFRecord

NDEFTagConnection
NDEFRecordType

PlainTagConnection

1SO14443Connection

ImageProperties . .
. . SymbologyManager VisualTagCodingExc
VisualTagConnection

Tabela 2: Java ME Implementation
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Rys. 7: Biblioteka specyfikacji JSR-257




Bezpieczenstwo

Technologia NFC do komunikacji wykorzystuje fale radiowe, co wigze sie z mozliwoscia
przechwycenia danych wymienianych miedzy urzgdzeniami przez nieautoryzowang jednostke.
Wtamywacz moze uzyé anteny, aby przechwyci¢ przesytany sygnat radiowy i w sposéb
eksperymentalny lub na podstawie dostepne;j literatury ustali¢, jakie dane sg przesytane. Do tego celu
nie jest wymagany skomplikowany sprzet. Poniewaz nie jest mozliwe udaremnienie przechwytywania
sygnatu radiowego, jedynym wyjsciem z tej sytuacji jest ustanowienie bezpiecznego, szyfrowanego
kanatu na czas trwania potaczenia. Czyni to ukradzione dane bezuzytecznymi dla urzadzen
nieposiadajacych klucza szyfrujgcego.

Dobrym rozwigzaniem sg algorytmy takie jak Diffi e-Hellmann bazujgcy na RSA czy ASE, ktdre
umozliwiajg wymiane danych z zachowaniem duzej pewnosci i ich weryfikacji. Oprécz
przechwytywania sygnatu istniejg inne zagrozenia dla bezpieczeristwa wymienianych danych.
Nastepnym przyktadem jest znieksztatcanie transmisji polegajgce na wystaniu silnego sygnatu
radiowego, zaktdcajgcego normalng prace urzadzen. Dziatanie to sprowadza sie do wygenerowania
fali elektromagnetycznej o odpowiednio dobranym widmie czestotliwosciowym w odpowiednim
czasie. Czas transmisji danych oraz wymagane do tego widmo mogg zosta¢ wyznaczone, jezeli znany
jest sposéb kodowania oraz rodzaj uzytej modulacji. Atak ten nie nalezy do skomplikowanych i nie
powoduje co prawda przechwycenia poufnych danych, ale moze doprowadzi¢ do zablokowania
ustugi (Denial of Service). Jest on jednakze wykrywalny ze wzgledu na obecnos¢ silnego pola
elektromagnetycznego towarzyszgcego takiej operacji. Po wykryciu ataku urzadzenia moga
zaprzesta¢ komunikacji.

Inng mozliwoscig agresji na system komunikacji bliskiego zasiegu jest modyfikacja przesytanych
danych. Sprowadza sie to do wygenerowania takiego sygnatu radiowego, dla ktérego pracujace
urzadzenie otrzyma prawidtowe dane (w sensie braku btedéw transmisji), jednakze inne od
wystanych przez autoryzowanego uzytkownika. Wyjsciem z tej sytuacji ponownie staje sie omowiony
wczesniej bezpieczny i szyfrowany kanat komunikacyjny. Oprécz tego nadajnik powinien kontrolowac
natezenie pola elektromagnetycznego w czasie transmisji i zaprzesta¢ nadawania po stwierdzeniu, ze
nastgpita proba ataku. Oprdcz zmiany transmitowanych danych lub ich uszkodzenia istnieje jeszcze
metoda polegajgca na wstawianiu prawidtowej wiadomosci w czasie przerwy pomiedzy zapytaniem
inicjatora a odpowiedzig urzadzenia docelowego. Jest to mozliwe tylko w przypadku, gdy odpowiedz
przychodzi po bardzo dtugim czasie. Umozliwia to wtamywaczowi szybszg reakcje i wystanie
odpowiedzi, zanim zrobi to wtasciwe urzadzenie. Przeciwdziatanie takim atakom sprowadza sie do
wybrania jednego z trzech mechanizmdéw. Pierwszym z nich jest wspominany bezpieczny kanat.
Oprodcz tego urzgdzenie inicjujgce moze dokonywac nastuchu kanatu w czasie przetwarzania danych
przez uktad docelowy i na podstawie obecnosci sygnatu radiowego w otwartym kanale stwierdzi¢
wtamanie. Ostatnig z mozliwosci jest takie przygotowanie urzadzenia docelowego, aby odpowiadato
ono natychmiast — wtamywacz nigdy nie bedzie szybszy od prawidtowego urzadzenia.

Do uzyskania najwyzszego poziomu bezpieczenstwa potrzebny jest sprzetowy modut bezpieczeristwa
— Secure Element. Obecnie SE moze by¢ dostepny w trzech réznych formach: wbudowany w telefon,
na karcie SIM, umieszczony na zewnetrznej karcie pamieci SD. Zasada dziatania jest nastepujaca:
urzadzenie/telefon petni role czytnika SmartCard. Uzywane s3g dwie aplikacje. Aplikacja JME na



telefonie komdérkowym petnigca oferujgca interfejs uzytkownika oraz aplikacja JavaCard na
elemencie SE. JSR177 stanowi interfejs pomiedzy aplikacjami.

Interfejs JSR177:

e Okresla interfejs komunikacji z aplikacjami na karcie smart card za pomocg protokotu APDU.

e  Okresla APl Java Card RMI - pozwala JME wywotywa¢ metody obiektéw Java Card,

e Wspiera podpis elektroniczny z poziomu aplikacji — bez weryfikacji.

e Pozwala na podstawowe zarzgdzanie poswiadczeniami uzytkownika.

e Opisuje podzbidr API kryptograficznego J2SE — weryfikacja podpisu, szyfrowanie,
odszyfrowywanie, funkcje skrétu.
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Interface  ——m mﬁ&zm’: ; -4—Lontroller Imerface
JER 257 JSRA1TT
RF Reader 5
NFC Davica NFC Controller Ef“”""l
RF Tag Bmen
RF
*Communication™ ™

Rys. 8: Secure element



NFC vs Bluetooth

RFID compatible

Standardization body

Network Standard

Network Type

Cryptography

Range

Frequency

Bit rate

Set-up time

Power consumption

ISO 18000-3

ISO/IEC

ISO 13157 etc.

Point-to-point

not with RFID

<0.2m

13.56 MHz

424 kbit/s

<0.1s

< 15mA (read)

Bluetooth V2.1

active

Bluetooth SIG

IEEE 802.15.1

WPAN

available

~10 m (class 2)

2.4-2.5 GHz

2.1 Mbit/s

<6s

varies with class

Tabela 3: Poréwnanie NFC i Bluetooth

Bluetooth V4.0

active

Bluetooth SIG

IEEE 802.15.1

WPAN

available

~1 m (class 3)

2.4-2.5 GHz

~200 kbit/s

<1ls

< 15 mA (xmit)



Urzadzenia obstugujace NFC

Liczba telefondw i urzgdzen z NFC stale sie powieksza. Nalezg do nich miedzy innymi nastepujace
urzadzenia:

Acer
e Acer CloudMobile
e Acer Liquid Express E320
e Acer Liquid Glow
Alcatel
e Alcatel OT 818
e Alcatel OT 818D
e Alcatel OT 828
e Alcatel 0T 922
Asus
e Asus Google Nexus 7
e Asus Google Nexus 7 32GB
e Asus PadFone 2
BenQ
e BenQT60
BlackBerry
e BlackBerry 9350 Curve
e BlackBerry 9360 Curve
e BlackBerry 9370 Curve
e BlackBerry 9790 Bold
e BlackBerry 9900 Bold
e BlackBerry 9930 Bold
e BlackBerry Porsche Design P9981
e BlackBerry Q10
e BlackBerry 210
Fly
e Fly Q285 Turbo
Gigabyte
e Gigabyte Orange San Diego
e Gigabyte Orange Santa Clara
HTC
e HTC Butterfly
e HTC Desire V
e HTC Desire VC
e HTC Droid DNA
e HTC Droid Incredible
e HTC Droid Incredible 2
e HTC Droid Incredible 4G LTE
e HTC Elation
e HTCEVO4GLTE
e HTC Explorer
e HTCIncredible S
e HTC)


http://www.mgsm.pl/pl/katalog/acer/
http://www.mgsm.pl/pl/katalog/acer/cloudmobile/
http://www.mgsm.pl/pl/katalog/acer/liquidexpresse320/
http://www.mgsm.pl/pl/katalog/acer/liquidglow/
http://www.mgsm.pl/pl/katalog/alcatel/
http://www.mgsm.pl/pl/katalog/alcatel/ot818/
http://www.mgsm.pl/pl/katalog/alcatel/ot818d/
http://www.mgsm.pl/pl/katalog/alcatel/ot828/
http://www.mgsm.pl/pl/katalog/alcatel/ot922/
http://www.mgsm.pl/pl/katalog/asus/
http://www.mgsm.pl/pl/katalog/asus/googlenexus7/
http://www.mgsm.pl/pl/katalog/asus/googlenexus732gb/
http://www.mgsm.pl/pl/katalog/asus/padfone2/
http://www.mgsm.pl/pl/katalog/benq/
http://www.mgsm.pl/pl/katalog/benq/t60/
http://www.mgsm.pl/pl/katalog/blackberry/
http://www.mgsm.pl/pl/katalog/blackberry/9350curve/
http://www.mgsm.pl/pl/katalog/blackberry/9360curve/
http://www.mgsm.pl/pl/katalog/blackberry/9370curve/
http://www.mgsm.pl/pl/katalog/blackberry/9790bold/
http://www.mgsm.pl/pl/katalog/blackberry/9900bold/
http://www.mgsm.pl/pl/katalog/blackberry/9930bold/
http://www.mgsm.pl/pl/katalog/blackberry/porschedesignp9981/
http://www.mgsm.pl/pl/katalog/blackberry/q10/
http://www.mgsm.pl/pl/katalog/blackberry/z10/
http://www.mgsm.pl/pl/katalog/fly/
http://www.mgsm.pl/pl/katalog/fly/iq285turbo/
http://www.mgsm.pl/pl/katalog/gigabyte/
http://www.mgsm.pl/pl/katalog/gigabyte/orangesandiego/
http://www.mgsm.pl/pl/katalog/gigabyte/orangesantaclara/
http://www.mgsm.pl/pl/katalog/htc/
http://www.mgsm.pl/pl/katalog/htc/butterfly/
http://www.mgsm.pl/pl/katalog/htc/desirev/
http://www.mgsm.pl/pl/katalog/htc/desirevc/
http://www.mgsm.pl/pl/katalog/htc/droiddna/
http://www.mgsm.pl/pl/katalog/htc/droidincredible/
http://www.mgsm.pl/pl/katalog/htc/droidincredible2/
http://www.mgsm.pl/pl/katalog/htc/droidincredible4glte/
http://www.mgsm.pl/pl/katalog/htc/elation/
http://www.mgsm.pl/pl/katalog/htc/evo4glte/
http://www.mgsm.pl/pl/katalog/htc/explorer/
http://www.mgsm.pl/pl/katalog/htc/incredibles/
http://www.mgsm.pl/pl/katalog/htc/j/

Huawei

Lenovo

LG

HTC J butterfly
HTC J ISW13HT
HTC One SV
HTC One VX
HTC One X
HTC One X+
HTC One XL
HTC Salsa

HTC Status
HTC Wildfire S
HTC Windows Phone 8X

Huawei Ascend G600
Huawei Sonic

Lenovo K800

LG Escape

LG L600v

LG Nexus 4

LG Optimus 3D Cube
LG Optimus 3D Max
LG Optimus 4X HD
LG Optimus Elite
LG Optimus G

LG Optimus G E973
LG Optimus G Pro
LG Optimus L7

LG Optimus L9

LG Optimus LTE 2
LG Optimus Vu ll
LG P692

LG P768

LG P769

LG P895

LG Prada 3.0

LG Spectrum 2

LG Splendor

LG Swift L5

LG Swift L5 Dual

LG T530

LG Viper

Motorola

Motorola Droid RAZR HD
Motorola Droid RAZR M
Motorola Droid RAZR Maxx HD
Motorola Electrify M

Motorola Photon Q 4G LTE
Motorola RAZR HD


http://www.mgsm.pl/pl/katalog/htc/jbutterfly/
http://www.mgsm.pl/pl/katalog/htc/jisw13ht/
http://www.mgsm.pl/pl/katalog/htc/onesv/
http://www.mgsm.pl/pl/katalog/htc/onevx/
http://www.mgsm.pl/pl/katalog/htc/onex/
http://www.mgsm.pl/pl/katalog/htc/onexp/
http://www.mgsm.pl/pl/katalog/htc/onexl/
http://www.mgsm.pl/pl/katalog/htc/salsa/
http://www.mgsm.pl/pl/katalog/htc/status/
http://www.mgsm.pl/pl/katalog/htc/wildfires/
http://www.mgsm.pl/pl/katalog/htc/windowsphone8x/
http://www.mgsm.pl/pl/katalog/huawei/
http://www.mgsm.pl/pl/katalog/huawei/ascendg600/
http://www.mgsm.pl/pl/katalog/huawei/sonic/
http://www.mgsm.pl/pl/katalog/lenovo/
http://www.mgsm.pl/pl/katalog/lenovo/k800/
http://www.mgsm.pl/pl/katalog/lg/
http://www.mgsm.pl/pl/katalog/lg/escape/
http://www.mgsm.pl/pl/katalog/lg/l600v/
http://www.mgsm.pl/pl/katalog/lg/nexus4/
http://www.mgsm.pl/pl/katalog/lg/optimus3dcube/
http://www.mgsm.pl/pl/katalog/lg/optimus3dmax/
http://www.mgsm.pl/pl/katalog/lg/optimus4xhd/
http://www.mgsm.pl/pl/katalog/lg/optimuselite/
http://www.mgsm.pl/pl/katalog/lg/optimusg/
http://www.mgsm.pl/pl/katalog/lg/optimusge973/
http://www.mgsm.pl/pl/katalog/lg/optimusgpro/
http://www.mgsm.pl/pl/katalog/lg/optimusl7/
http://www.mgsm.pl/pl/katalog/lg/optimusl9/
http://www.mgsm.pl/pl/katalog/lg/optimuslte2/
http://www.mgsm.pl/pl/katalog/lg/optimusvuii/
http://www.mgsm.pl/pl/katalog/lg/p692/
http://www.mgsm.pl/pl/katalog/lg/p768/
http://www.mgsm.pl/pl/katalog/lg/p769/
http://www.mgsm.pl/pl/katalog/lg/p895/
http://www.mgsm.pl/pl/katalog/lg/prada3.0/
http://www.mgsm.pl/pl/katalog/lg/spectrum2/
http://www.mgsm.pl/pl/katalog/lg/splendor/
http://www.mgsm.pl/pl/katalog/lg/swiftl5/
http://www.mgsm.pl/pl/katalog/lg/swiftl5dual/
http://www.mgsm.pl/pl/katalog/lg/t530/
http://www.mgsm.pl/pl/katalog/lg/viper/
http://www.mgsm.pl/pl/katalog/motorola/
http://www.mgsm.pl/pl/katalog/motorola/droidrazrhd/
http://www.mgsm.pl/pl/katalog/motorola/droidrazrm/
http://www.mgsm.pl/pl/katalog/motorola/droidrazrmaxxhd/
http://www.mgsm.pl/pl/katalog/motorola/electrifym/
http://www.mgsm.pl/pl/katalog/motorola/photonq4glte/
http://www.mgsm.pl/pl/katalog/motorola/razrhd/

Nokia

Motorola RAZR i
Motorola RAZR M

Nokia 600

Nokia 603

Nokia 6131 NFC
Nokia 6212 Classic
Nokia 6216 Classic
Nokia 700

Nokia 701

Nokia 808 Pure View
Nokia Astound
Nokia C7

Nokia Lumia 610 NFC
Nokia Lumia 620
Nokia Lumia 810
Nokia Lumia 820
Nokia Lumia 822
Nokia Lumia 920
Nokia Lumia 920T
Nokia N9

Nokia N9 64GB
Nokia Oro

Panasonic Eluga
Panasonic Eluga Power
Panasonic P-04D

Pantech Discover
Pantech Vega No 6
Pantech Vega R3

Sagem Cosy Phone
Sagem my700X
Sagem my700X ContactLess

Samsung

Samsung ATIV S

Samsung ATIV Tab

Samsung Epic 4G Touch
Samsung Galaxy Ace 2
Samsung Galaxy Exhibit
Samsung Galaxy Express
Samsung Galaxy Fame
Samsung Galaxy Fame Duos
Samsung Galaxy Il Skyrocket
Samsung Galaxy mini 2
Samsung Galaxy Nexus
Samsung Galaxy Nexus Telus
Samsung Galaxy Note


http://www.mgsm.pl/pl/katalog/motorola/razri/
http://www.mgsm.pl/pl/katalog/motorola/razrm/
http://www.mgsm.pl/pl/katalog/nokia/
http://www.mgsm.pl/pl/katalog/nokia/600/
http://www.mgsm.pl/pl/katalog/nokia/603/
http://www.mgsm.pl/pl/katalog/nokia/6131nfc/
http://www.mgsm.pl/pl/katalog/nokia/6212classic/
http://www.mgsm.pl/pl/katalog/nokia/6216classic/
http://www.mgsm.pl/pl/katalog/nokia/700/
http://www.mgsm.pl/pl/katalog/nokia/701/
http://www.mgsm.pl/pl/katalog/nokia/808pureview/
http://www.mgsm.pl/pl/katalog/nokia/astound/
http://www.mgsm.pl/pl/katalog/nokia/c7/
http://www.mgsm.pl/pl/katalog/nokia/lumia610nfc/
http://www.mgsm.pl/pl/katalog/nokia/lumia620/
http://www.mgsm.pl/pl/katalog/nokia/lumia810/
http://www.mgsm.pl/pl/katalog/nokia/lumia820/
http://www.mgsm.pl/pl/katalog/nokia/lumia822/
http://www.mgsm.pl/pl/katalog/nokia/lumia920/
http://www.mgsm.pl/pl/katalog/nokia/lumia920t/
http://www.mgsm.pl/pl/katalog/nokia/n9/
http://www.mgsm.pl/pl/katalog/nokia/n964gb/
http://www.mgsm.pl/pl/katalog/nokia/oro/
http://www.mgsm.pl/pl/katalog/panasonic/
http://www.mgsm.pl/pl/katalog/panasonic/eluga/
http://www.mgsm.pl/pl/katalog/panasonic/elugapower/
http://www.mgsm.pl/pl/katalog/panasonic/p04d/
http://www.mgsm.pl/pl/katalog/pantech/
http://www.mgsm.pl/pl/katalog/pantech/discover/
http://www.mgsm.pl/pl/katalog/pantech/vegano6/
http://www.mgsm.pl/pl/katalog/pantech/vegar3/
http://www.mgsm.pl/pl/katalog/sagem/
http://www.mgsm.pl/pl/katalog/sagem/cosyphone/
http://www.mgsm.pl/pl/katalog/sagem/my700x/
http://www.mgsm.pl/pl/katalog/sagem/my700xcontactless/
http://www.mgsm.pl/pl/katalog/samsung/
http://www.mgsm.pl/pl/katalog/samsung/ativs/
http://www.mgsm.pl/pl/katalog/samsung/ativtab/
http://www.mgsm.pl/pl/katalog/samsung/epic4gtouch/
http://www.mgsm.pl/pl/katalog/samsung/galaxyace2/
http://www.mgsm.pl/pl/katalog/samsung/galaxyexhibit/
http://www.mgsm.pl/pl/katalog/samsung/galaxyexpress/
http://www.mgsm.pl/pl/katalog/samsung/galaxyfame/
http://www.mgsm.pl/pl/katalog/samsung/galaxyfameduos/
http://www.mgsm.pl/pl/katalog/samsung/galaxyiiskyrocket/
http://www.mgsm.pl/pl/katalog/samsung/galaxymini2/
http://www.mgsm.pl/pl/katalog/samsung/galaxynexus/
http://www.mgsm.pl/pl/katalog/samsung/galaxynexustelus/
http://www.mgsm.pl/pl/katalog/samsung/galaxynote/

SKY

Sonim

Sony

Samsung Galaxy Note Il
Samsung Galaxy Note SC-05D
Samsung Galaxy Note SGH-i717
Samsung Galaxy Pop SHV-E220
Samsung Galaxy Premier i9260
Samsung Galaxy R Style
Samsung Galaxy S Advance
Samsung Galaxy S Il

Samsung Galaxy S Il HD LTE
Samsung Galaxy S Il LTE
Samsung Galaxy S Il Plus
Samsung Galaxy S Il T-Mobile
Samsung Galaxy S Il WIMAX ISW11SC
Samsung Galaxy S llI

Samsung Galaxy S lll GT-i9305
Samsung Galaxy S lll mini
Samsung Galaxy S 11l SC-06D
Samsung Galaxy Tab 7.7
Samsung Google Nexus 10
Samsung GT-i8250

Samsung GT-i9023 Google Nexus S
Samsung GT-i9103 Galaxy S Il
Samsung GT-S5230N

Samsung GT-S5380 Wave Y
Samsung GT-S5780

Samsung GT-S7250 Wave M
Samsung Nexus S

Samsung Nexus S 4G

Samsung SCH-i515

Samsung SGH-i535

Samsung SGH-i747

Samsung SGH-T989

Samsung SGH-T999

Samsung SGH-X700

Samsung SHV-E270S

Samsung SPH-L710

Samsung Victory 4G LTE
Samsung Wave Y La Fleur

SKY Vega LTE
SKY Vega LTE M

Sonim XP1301 Core

Sony Xperia acro S
Sony Xperia AX SO-01E
Sony Xperia NX SO-02D
Sony Xperia P

Sony Xperia S


http://www.mgsm.pl/pl/katalog/samsung/galaxynoteii/
http://www.mgsm.pl/pl/katalog/samsung/galaxynotesc05d/
http://www.mgsm.pl/pl/katalog/samsung/galaxynotesghi717/
http://www.mgsm.pl/pl/katalog/samsung/galaxypopshve220/
http://www.mgsm.pl/pl/katalog/samsung/galaxypremieri9260/
http://www.mgsm.pl/pl/katalog/samsung/galaxyrstyle/
http://www.mgsm.pl/pl/katalog/samsung/galaxysadvance/
http://www.mgsm.pl/pl/katalog/samsung/galaxysii/
http://www.mgsm.pl/pl/katalog/samsung/galaxysiihdlte/
http://www.mgsm.pl/pl/katalog/samsung/galaxysiilte/
http://www.mgsm.pl/pl/katalog/samsung/galaxysiiplus/
http://www.mgsm.pl/pl/katalog/samsung/galaxysiitmobile/
http://www.mgsm.pl/pl/katalog/samsung/galaxysiiwimaxisw11sc/
http://www.mgsm.pl/pl/katalog/samsung/galaxysiii/
http://www.mgsm.pl/pl/katalog/samsung/galaxysiiigti9305/
http://www.mgsm.pl/pl/katalog/samsung/galaxysiiimini/
http://www.mgsm.pl/pl/katalog/samsung/galaxysiiisc06d/
http://www.mgsm.pl/pl/katalog/samsung/galaxytab7.7/
http://www.mgsm.pl/pl/katalog/samsung/googlenexus10/
http://www.mgsm.pl/pl/katalog/samsung/gti8250/
http://www.mgsm.pl/pl/katalog/samsung/gti9023googlenexuss/
http://www.mgsm.pl/pl/katalog/samsung/gti9103galaxysii/
http://www.mgsm.pl/pl/katalog/samsung/gts5230n/
http://www.mgsm.pl/pl/katalog/samsung/gts5380wavey/
http://www.mgsm.pl/pl/katalog/samsung/gts5780/
http://www.mgsm.pl/pl/katalog/samsung/gts7250wavem/
http://www.mgsm.pl/pl/katalog/samsung/nexuss/
http://www.mgsm.pl/pl/katalog/samsung/nexuss4g/
http://www.mgsm.pl/pl/katalog/samsung/schi515/
http://www.mgsm.pl/pl/katalog/samsung/sghi535/
http://www.mgsm.pl/pl/katalog/samsung/sghi747/
http://www.mgsm.pl/pl/katalog/samsung/sght989/
http://www.mgsm.pl/pl/katalog/samsung/sght999/
http://www.mgsm.pl/pl/katalog/samsung/sghx700/
http://www.mgsm.pl/pl/katalog/samsung/shve270s/
http://www.mgsm.pl/pl/katalog/samsung/sphl710/
http://www.mgsm.pl/pl/katalog/samsung/victory4glte/
http://www.mgsm.pl/pl/katalog/samsung/waveylafleur/
http://www.mgsm.pl/pl/katalog/sky/
http://www.mgsm.pl/pl/katalog/sky/vegalte/
http://www.mgsm.pl/pl/katalog/sky/vegaltem/
http://www.mgsm.pl/pl/katalog/sonim/
http://www.mgsm.pl/pl/katalog/sonim/xp1301core/
http://www.mgsm.pl/pl/katalog/sony/
http://www.mgsm.pl/pl/katalog/sony/xperiaacros/
http://www.mgsm.pl/pl/katalog/sony/xperiaaxso01e/
http://www.mgsm.pl/pl/katalog/sony/xperianxso02d/
http://www.mgsm.pl/pl/katalog/sony/xperiap/
http://www.mgsm.pl/pl/katalog/sony/xperias/

e Sony Xperia SL

e Sony Xperia sola

e Sony Xperia T HSPA

e Sony Xperia TLTE

e Sony Xperia Tablet Z SO-03E
e Sony Xperia TX

e Sony Xperia V

e Sony XperiaZ

e Sony Xperia ZL

VERTU
e VERTUTI
ZTE
e ZTEBladelll
e ZTEEra
e ZTE Flash

e ZTE Grand Era
e ZTEGrand X IN
e ZTEKis
e ZTE Mimosa X
e 7TE Orbit

Inne

Oppo Find 5
Xolo X900
YotaPhone


http://www.mgsm.pl/pl/katalog/sony/xperiasl/
http://www.mgsm.pl/pl/katalog/sony/xperiasola/
http://www.mgsm.pl/pl/katalog/sony/xperiathspa/
http://www.mgsm.pl/pl/katalog/sony/xperiatlte/
http://www.mgsm.pl/pl/katalog/sony/xperiatabletzso03e/
http://www.mgsm.pl/pl/katalog/sony/xperiatx/
http://www.mgsm.pl/pl/katalog/sony/xperiav/
http://www.mgsm.pl/pl/katalog/sony/xperiaz/
http://www.mgsm.pl/pl/katalog/sony/xperiazl/
http://www.mgsm.pl/pl/katalog/vertu/
http://www.mgsm.pl/pl/katalog/vertu/ti/
http://www.mgsm.pl/pl/katalog/zte/
http://www.mgsm.pl/pl/katalog/zte/bladeii/
http://www.mgsm.pl/pl/katalog/zte/era/
http://www.mgsm.pl/pl/katalog/zte/flash/
http://www.mgsm.pl/pl/katalog/zte/grandera/
http://www.mgsm.pl/pl/katalog/zte/grandxin/
http://www.mgsm.pl/pl/katalog/zte/kis/
http://www.mgsm.pl/pl/katalog/zte/mimosax/
http://www.mgsm.pl/pl/katalog/zte/orbit/
http://www.mgsm.pl/pl/katalog/unikalne/
http://www.mgsm.pl/pl/katalog/unikalne/oppofind5/
http://www.mgsm.pl/pl/katalog/unikalne/xolox900/
http://www.mgsm.pl/pl/katalog/unikalne/yotaphone/

