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1. Standard EMV

EMV jest standardem dla kart elektronicznych wykorzystywanych w systemach ptatnosci
bezgotéwkowe;. Nazwa EMV pochodzi od nazw organizacji, ktére stworzyly pierwotnie
tg specyfikacje (Europay, MasterCard, Visa). Pierwsza wersja specyfikacji zostata opublikowana
w 1996 roku. Obecnie piecze nad utrzymaniem i rozwojem tego standardu sprawuje organizacja
EMVCo.

Celem wprowadzenia standardu EMV bylo ujednolicenie sposobu wymiany informacji miedzy
chipami znajdujgcymi sie na kartach ptatniczych, a terminalami do obstugi ptatnosci. Bardzo wazng
kwestig byto bezpieczenstwo danych, gdyz dotychczas karty wyposazone tylko w pasek magnetyczny
mozna byto dosé¢ w prosty sposdb sfatszowac poprzez skimming, czyli skopiowanie danych z katy.
Ponadto karty z paskiem magnetycznym nie byty dos¢ elastyczne do coraz wiekszej liczby zastosowan
kart i ich zabezpieczania. Aktualnie na $wiecie znajduje sie okoto 1 miliarda kard chipowych oraz
ponad 15 milionéw terminali zgodnych ze specyfikacjg EMV.

Chip zgodny z EMV bardzo czesto jest umieszony w plastikowej karcie (karty ptatnicze) oraz w takich
urzadzeniach osobistych jak np. telefon komérkowy (smartfon). Chip musi zapewniaé¢ 3 kluczowe
elementy:

e Trwate przechowywanie informacji

e Mozliwos¢é przeprowadzania obliczen

e Bezpieczne przechowywanie informacji wraz z mozliwoscia obliczed zwigzanych
z szyfrowaniem (kryptografig)

2. Zalety standardu EMV

Standard EMV wnosi szereg udoskonalenn w stosunku do kart z paskiem magnetycznym. Przede
wszystkim  znacznie  zwiekszone zostato  bezpieczenstwo  transakcji  bezgotéwkowych.
Do najwazniejszych zalet standardu EMV naleza:

e Zarzadzanie ryzykiem w karcie
e Uwierzytelnienia karty. Moze by¢ to wykonane z uzyciem réznych technik uwierzytelniania:
o SDA (Static Data Authentication)
o DDA (Dynamic Data Authentication)
o CDA (Combined Dynamic Data Authentication/Cryptogram Generation)
e Weryfikacja PINu offline
e Wzajemne uwierzytelnienie w przypadku transakcji online z zastosowaniem szyfréw
symetrycznych



2.1 Porownanie transakcji tradycyjnej, a EMV

Ponizsze rysunki prezentujg ogolny schemat transakcji pfatniczej przy uzyciu karty z paskiem
magnetycznym (rysunek 1) oraz karty w standardzie EMV (rysunek 2). Jak wida¢ transakcja EMV jest
znacznie bardziej ztozona. Gwarantuje jednak duzo wiekszg kontrole nad transakcjg przez wydawce
karty oraz wieksze bezpieczenstwo dzieki mechanizmom analizy ryzyka i wielostopniowemu
uwierzytelnianiu.
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Rysunek 1 - transakcja z uzyciem tradycyjnej karty
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Rysunek 2 - transakcja z uzyciem karty EMV
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3. Platnosci kontaktowe, a bezkontaktowe

Podstawowg rdznicg miedzy ptatnosciami kontaktowymi a bezkontaktowymi jest inna specyfikacja
opisujgca dany format. Karty stykowe opisuje standard ISO/IEC 7816, natomiast bezstykowe
ISO/IEC 14443. Abstrahujac od szczegdtow implementacji zawartej w standardach, najwieksza réznica
poleca na tym, ze w przypadku ptatnosci stykowych karta w ciggu catej transakcji musi by¢ dostepna
w czytniku, natomiast przy ptatnosci bezstykowej wszystkie dane pobierane sg na poczatku transakcji
i dalej moze sie ona toczy¢ bez karty w zasiegu czytnika.

4. Struktura plikow na karcie EMV

Aplikacja na karcie elektronicznej zawiera zestaw informacji, czesto przechowywanych we wnetrzu
plikéw. Informacje te mogg by¢ dostepne dla terminala po pomysinym wyborze aplikacji (patrz
rozdziat 4.1). Pojedyncza informacja nazywana jest elementem danych. Jest to najmniejszy fragment
informacji, ktéry moze by¢ identyfikowany przez nazwe, opis zawartosci logicznej, format
i kodowanie. Zapewnienie poprawnego formatu danych na karcie jest zadaniem jej wystawcy.

Organizacja plikdbw na karcie EMV jest zgodna z normga ISO/IEC 7816-4. Pliki na karcie widziane
sg przez terminal jako struktura drzewiasta. Kazda z gatezi drzewa jest typu ADF (Application
Definition File) lub DDF (Directory Definition File). Plik ADF zawiera jeden badz wiecej plikow AEF
(Application Elementary Files), ktére zawierajg dane. Plik ADF i powigzane z nim pliki danych widziane
sg jako jedna gataz w strukturze drzewa. Plik DDF moze zawiera¢ pliki AEF, ADF lub inne pliki DDF.
Struktura i zastosowanie plikdéw AEF s3 zalezne od aplikacji.

4.1 Wybér aplikacji

Norma |ISO/IEC 7816 definiuje proces wyboru aplikacji. Miato to na celu umozliwienie
wykorzystywania jednej karty do rdéinych zastosowan, np. przez wgranie aplikacji EMV i GSM.
Jednakze standard EMV potraktowat wybér aplikacji jako metode identyfikacji typu produktu. Co za
tym idzie wszyscy wystawcy kart (Visa, MasterCard itd.) posiadajg wtasne aplikacje.

Wybodr aplikacji mozliwy jest za pomocga identyfikatora aplikacji (application identifier, AID). AID
sktada sie z zarejestrowanego (zgodnie z norma ISO/IEC 7816-5) identyfikatora dostawcy aplikacji
(RID) o dtugosci pieciu bajtéw oraz zastrzezonego rozszerzenia identyfikatora aplikacji (PIX). PIX
pozwala rozréznia¢ aplikacje oferowane przez jednego dostawce. Zestawienie kart ptatniczych
i identyfikatoréw wykorzystywanych w nich aplikacji przedstawia ponizsza tabela.

Tabela 1 - zestawienie numeréw AID

Wystawcakarty | _RD | Karta | _Px | AD |

Visa credit or debit 1010 A0000000031010
, Visa Electron 2010 A0000000032010
visa A000000003 V PAY 2020 A0000000032020
Plus 8010 A0000000038010
MRS 1010 A0000000041010
or debit
MasterCard A000000004 MasterCard™ 9999 A0000000049999

Maestro (debit

3060 A0000000043060
card)




_ C'm:; ﬂ;ﬁg’a"k 6000 A0000000046000
UK Domestic
Maestro - Switch  JEGI GG Maestro UK 0001 A0000000050001
(karta debetowa)
A000000025  American Express 01 A00000002501
A000000371 Verve 0001 A0000003710001
A000000152 Diners Club 3010 A0000001523010
A000000029 ATM card 1010 A0000000291010
A000000042 CB card 1010 A0000000421010
ICB A000000065  12pan Credit 1010 A0000000651010
Bureau
A000000121 Debit card 1010 A0000001211010
A000000141  PagoBANCOMAT 0001 A0000001410001
T A000000152 Discover 3010 A0000001523010
Banrisul (Brazylia) X000 [0\ x i1 Ba”gg‘;ir:(fras 4442 A0000001544442
A000000228 SPAN 1010 A00000022820101010
Saudyjska)
A000000277 Debit card 1010 A0000002771010
A000000359 Girocard 1010028001 A0000003591010028001
A000000524 RuPay 1010 A0000005241010
Debit 010101 A000000333010101
China Union Pay A000000333 Credit 010102 A000000333010102
Quasi Credit 010103 A000000333010103
A000000359 10100380  A00000035910100380

5. Plugin do SCSuite

W ramach niniejszego projektu stworzony zostat plugin do oprogramowania SCSuite umozliwiajgcy
odczyt i prezentacje plikdw z karty ptatniczej. Zostat on napisany w jezyku C# z wykorzystaniem
srodowiska Microsoft Visual Studio 2012.

Jak zostato wspomniane w punkcie czwartym, struktura i wykorzystanie plikdw AEF s3 zaleine
od aplikacji. Oznacza to, ze dla kazdego typu karty zawartos¢ i format pliku z danymi moze by¢ rézna.
Ponadto wystawcy kart nie publikujg szczegdtowej specyfikacji dotyczacej struktury danych
w poszczegdlnych typach kart. Z tego wzgledu postanowiono skupic¢ sie na kartach Visa Electron,
z ktorych dane pobrane zostaty metodg Brute Force. Aplikacja zostata tez przystosowana do obstugi
innych typéw kart, jednak nie zostata przetestowana pod tym katem, gdyz autorzy dysponowali
jedynie kartami Visa Electron. Po wykryciu karty i odpowiedniego dla niej AID aplikacja odczytuje
ukazywany w formie zaréwno heksadecymalnej jak i skonwertowanej do typu string. Nastepnie,
dzieki poznaniu zawartosci karty, mozliwe jest odczytanie podstawowych danych jak np. typ karty
oraz imie i nazwisko wiasciciela. Z powodu braku usystematyzowania danych (nawet na tych samych
kartach) nie byto mozliwe stworzenie parsera dziatajgcego dla kazdej karty.
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