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Podstawy prawne
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Podstawy prawne

•Ustawa z dnia 27 lipca 2005 r. 

Prawo o szkolnictwie wyższym
(Dz. U. 2005 nr 164 poz. 1365)

•Rozporządzenie Ministra Nauki 

i Szkolnictwa Wyższego z dnia 

2 listopada 2006 r. w sprawie 

dokumentacji przebiegu studiów
(Dz. U. 2006 nr 224 poz. 1634)

–załącznik nr 3



Podstawy prawne

•§7. Uczelnia ma obowiązek zachowania 

szczególnych zasad bezpieczeństwa 

systemu wydawania i użytkowania 

legitmacji studenckiej. Uczelnia ponosi 

odpowiedzialność za bezpieczeństwo 

informacji zamieszczonych

w legitymacji studenckiej



Podstawy prawne

Załącznik nr 3

składnia danych

struktura danych
ISO 7816-4

charakterystyka karty

sposób personalizacji
graficznie, elektronicznie,

w jednym przebiegu

poddruk blankietu

wykonanie blankietu

określenie rodzaju karty

interfejs ISO 7816-2,3



Karta elektroniczna
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Karta elektroniczna

Rys: Gemalto

Karta stykowa
•podkład plastikowy

•układ elektroniczny (mikroprocesor, ROM, 

RAM, EEPROM, układy I/O)

•styki (ISO/IEC 7816-3)

Karta bezstykowa
•podkład plastikowy z umieszczoną 

wewnątrz anteną i układem elektronicznym 

(mikroprocesor, ROM, RAM, EEPROM, 

układy I/O)

Karta dualna / hybrydowa



Karta elektroniczna

Układ elektroniczny

•mikroprocesor

•pamięć

•układy I/O

Oprogramowanie karty

•COS (Chip/Card Operating System)

•aplikacje (np. aplety JavaCard)



Bezpieczeństwo
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Bezpieczeństwo

•zabezpieczenia graficzne

•system operacyjny karty i struktura plików

–mechanizmy oferowane przez producenta 

karty,

•struktura danych –mechanizmy związane 

z podpisem kwalifikowanym

•hologramy

•system zarządzania cyklem życia karty



Bezpieczeństwo

•gilosze

•mikrodruk

Projekt graficzny:

Krzysztof Rumowski



Bezpieczeństwo

•JavaCard

•GlobalPlatform

Rys. GlobalPlatform Smart Card Security Target Guidelines –v1.0

Rys. Gemalto, Java Card™ & STK Applet DevelopmentGuidelines



•Struktura plików

 3F 00 

MF 

AID + 01 01 

DF.SELS 

00 01 
EF.CERT 

 

00 02 
EF.ELS 

 



Bezpieczeństwo

•Struktura plików MPCOS

 3F 00 

MF 

01 01 
DF.SELS 

AC1 = 01 00 (00100001 00000000) 

AC2 = 22 00 (00100010 00000000 

00 01 
EF.CERT 

FDB = 01 (00000001) 
AC1 = 23 00 (00100011 00000000) 
AC2 = C0 00 (11000001 00000000) 
AC3 = 00 00 (00000000 00000000) 

 
00 02 

EF.ELS 
FDB = 01 (00000001) 

AC1 = 23 00 (00100011 00000000) 
AC2 = C0 00 (11000001 00000000) 
AC3 = 00 00 (00000000 00000000) 

 

3F 01 (30h B) 
PROLONG 

FDB = 29 (00101001) 
AC1 = 21 00 (00100001 00000000) 
AC2 = 01 00 (00000001 00000000) 

AC3 = C0 00 (11000000 00000000) 

3F 02 (30h B) 
CREATE_COMMON_FILE 

FDB = 29 (00101001) 
AC1 = 22 00 (00100010 00000000) 
AC2 = 01 00 (00000001 00000000) 

AC3 = C0 00 (11000000 00000000) 

3F 03 (30h B) 
CREATE_SENSITIVE_FILE 

FDB = 29 (00101001) 
AC1 = 23 00 (00100011 00000000) 
AC2 = 01 00 (00000001 00000000) 

AC3 = C0 00 (11000000 00000000) 

DF 
AC1 – create sensitive files 
AC2 – create common files 
 
00 – dostęp swobodny 
01 – SCN1 
10 – SCN1 i SCN2 
11 – dostęp nie dozwolony 
0 – poziom ochrony globalny 
1 – poziom ochrony lokalny 
XXXXX – id pliku z kluczami 
XXX – SCN1 i SCN2 (numer klucza) 
 

EF 
AC1 – update 
AC2 – write 
AC3 – read 
 
FDB 
101 – klucz 
000 – nie interpretowane przez karte 
 
001 – transparent 
 
00 – dostęp swobodny 
01 – SCN1 
10 – SCN1 i SCN2 
11 – dostęp nie dozwolony 
0 – poziom ochrony globalny 
1 – poziom ochrony lokalny 
XXXXX – id pliku z kluczami 
XXX – SCN1 i SCN2 (numer klucza) 



Bezpieczeństwo

SELSInfo ::= SEQUENCE {

wersja INTEGRER {v1(1)}

numerSeryjnyUkladu

PrintableString (SIZE (8..16)),

nazwaUczelni

UTF8String (SIZE (1..128)),

nazwiskoStudenta SEQUENCE OF

UTF8String (SIZE (1..28)),

imionaStudenta SEQUENCE OF 

UTF8String (SIZE (1..24)),

numerAlbumu

PrintableString (SIZE (1..16)),

numerEdycji PrintableString (SIZE (1)),

numerPesel PrintableString (SIZE (11)),

dataWaznosci GeneralizedTime

}



Bezpieczeństwo

•podpis kwalifikowany

 3F 00 

MF 

AID + 01 01 

DF.SELS 

00 01 
EF.CERT 

 

00 02 
EF.ELS 

 

SEQUENCE {

1.2.840.113549.1.7.2, -- ContentType

SEQUENCE { -- SignedData

1, -- CMSVersion

SET { -- DigestAlgorithmIdentifiers

1.3.14.3.2.26 -- DigestAlgorithmIdentifier

},

SEQUENCE { -- EncapsulatedContentInfo ,

1.2.616.1.101.4.1.1, -- ContentType

SELSInfo -- OCTET STRING

},

SEQUENCE { -- SignerInfos

SET {

... -- SignerInfo

}

}

}

}



Bezpieczeństwo

•hologramy



Bezpieczeństwo

•System zarządzania kartami

–zarządzanie aplikacjami, 

kluczami, hasłami (kodami PIN)

–dywersyfikacja kluczy



Bezpieczeństwo

•System zarządzania kartami

–zarządzanie „cyklem życia” elektronicznej 

legitymacji studenckiej (personalizacją, 

wydaniem, używaniem, zniszczeniem)

–wykrywanie nieprawidłowości

–automatyzacja działań (np. w systemach 

kontroli dostępu)



Bezpieczeństwo

 

nowa 

wycofana przed personalizacjŃ 

gotowa do personalizacji 

w personalizacji 

spersonalizowana 

oczekuje na odebranie przez jednostkň 

wysğana do jednostki 

nieprzyjňta z powodu bğňd·w 

odesğana do MCP 

odebrana przez MCP 

odebrana przez jednostkň 

Statusy PrzejŜcia 
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10  

odebrana przez jednostkň 

wydana studentowi 

aktywowana 

zablokowana 

zawieszona 

zagubiona 

wycofana 

zdana w dziekanacie 

zniszczona 

zarchiwizowana 

Statusy PrzejŜcia 
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Cykl życia karty przed i po odebraniu przez jednostkę



System Elektronicznej 

Legitymacji Studenckiej
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SELS

Centrum Personalizacji (MCP)

Obsługa dziekanatów (lSELS)

Lokalny system

dziekanatowy

Obsługa ELS (Terminal SELS)



SELS

•MCP (Centrum personalizacji)

–komunikacja między Uczelniami

–personalizacja blankietów

–weryfikacja blankietów po wydruku

–raportowanie 

•Lokalny SELS (połączenie z uczelniami)

–pobranie danych studentów z systemów obsługi 

dziekanatów

–zarządzanie danymi studentów, legitymacjami

–zarządzanie aplikacjami na karcie

–raportowanie



SELS

•Terminal SELS

–przedłużenie ważności legitymacji

–instalacja nowych aplikacji na karcie

–współpraca z systemami obsługi dziekanatów



SELS



SELS



SELS



Miňdzyuczelniane Centrum Personalizacji Legitymacji Studenckiej

Politechnika Poznańska

pl. Marii Skłodowskiej-Curie 5

60-965 Poznań

www.mcp.poznan.pl

tel.: +48 61 665 3769, faks +48 61 665 3734

email: office@mcp.poznan.pl

Marek.Goslawski@put.poznan.pl


