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. isko i narzedzia
Wprowadzenie E

Aplikacje

Dostep do urzadzen

@ OpenCT (Open Card Terminal), czes¢ projektu OpenSC

moze dziata¢ jako niezalezny sterownik sprzetu
obstuguje m.in. czytniki USB zgodne z CCID
wystawia sterownik dla PC/SC-Lite

wspiera CT /API

e PC/SC-Lite

e wymaga sterownika IFD (ifdhandler)
o lepiej wspierany przez producentéw sprzetu (Omnikey)

tukasz Pigtkowski Karty kryptograficzne w $rodowisku Linux



Srodowisko i narzedzia
Czytniki

Middleware

Aplikacje

Wprowadzenie

Middleware PKCS#11

@ OpenSC

o wsparcie dla niektérzych kart Schlumberger, Siemens,
Oberthur — bardzo specyficzne wersje

o wsparcie dla OpenCT

o wsparcie kart JavaCard przez MUSCLE

@ rozwigzania producenckie (osobiscie testowane)

e Oberthur — dziata tylko czeSciowo, znane i nieusuwane btedy,
mozna ,zablokowa¢ karte”

o SafeSign — dziata, drobne btedy, sensowny support, wgranie
appletu SafeSign wymaga usuniecia innych cert manageréw

o testowane tylko wersje 32 bit
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Srodowisko i narzedzia
Czytniki
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Aplikacje

Wprowadzenie

MUSCLE

o catkowicie wolna implementacja obu stron rozwigzania

applet na karty zgodne z JavaCard 2.1

wgranie appletu przy pomocy programu gpshell
PKCS+#11 zgodny i dziatajacy z OpenSC
zastrzezenia co do jakosci kodu appletu
ograniczona liczba mechnizméw kryptograficznych

tukasz Pigtkowski Karty kryptograficzne w $rodowisku Linux



Srodowisko i narzedzia
Czytniki

Middleware
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Wprowadzenie

Certyfikacja uzytkownikéw

e mozliwa petna certyfikacja z generowaniem kluczy na karcie

e mozliwa integracja z openssl dla generowania zadan
i podpisywania certyfikatéw

@ wymaga dodatkowych narzedzi z projektu OpenSC

e pkcsli-tool — generowanie kluczy, PIN, wgrywanie obiektéw
i certyfikatéw
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. Srodowisko i narzedzia
Woprowadzenie Coyntled
Middleware
Aplikacje

Logowanie do systemu

@ pam_pll — prosty modut PAM uwierzytelniajacy na podstawie

okazanego certyfikatu i certyfikatéw wskazanych przez
uzytkownika

@ pam_pkcsll — rozbudowany modut PAM

o werfyfikacja CA, CRL
e mapowanie certyfikatéw do loginéw

e mapowania mozliwe na podstawie LDAP, Kerberos i wiele
innych
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. Srodowisko i narzedzia
Woprowadzenie Coyntled
Middleware
Aplikacje

Biblioteki i API

@ libp11 — niskopoziomowy interfejs PKCS#11
o pkcsli-helper — wrapper dla libpll

o interfejs obstugi czytnikéw i kart
o interfejs obstugi certyfikatéw i obiektéw danych
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Przyktad wykorzystania

Certyfikacja

Czytnik: Omnikey 3121
(testowany réwniez Omnikey
5321)

@ podtaczony przez pcscd ze
sterownikami ze strony
producenta

Karta: Oberthur IDOne Cosmo
64D v.5.4
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Przyktad wykorzystania Certyfikacja

Inicjalizacja

@ opcja —module faduje biblioteke realizujacg PKCS#11

o w przyktadach uzyty modut Oberthur
Jusr/lib/libOcsCryptoki.so

root@piontec-desktop: “# pkcsll-tool --module
/usr/1ib/1ib0csCryptoki.so --init-token --label "testing"
root@piontec-desktop: “"# pkcsll-tool --module
/usr/1lib/1lib0csCryptoki.so --init-pin

Uwaga
To nie dziata z middleware Oberthur
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Przyktad wykorzystania Certyfikacja

Generowanie pary kluczy

Listing

root@piontec-desktop: “"# pkcsll-tool --module
/usr/1ib/1ib0csCryptoki.so -k --key-type rsa:2048 --label
piontec_2 -1

Please enter User PIN:

Key pair generated:

Private Key Object; RSA

label: piontec_kl

ID: 7ad241f677962ffa5024f7dclble654fcelf221e
Usage: decrypt, sign, unwrap

Public Key Object; RSA 2048 bits

label: piontec_kl

ID: 7ad241f677962ffab024f7dclble654fcelf221e
Usage: encrypt, verify, wrap
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Przyktad wykorzystania Certyfikacja

Konfiguracja openssl

Plik card.cnf

openssl_conf = openssl_def

HOME = /etc/ssl/card_test

RANDFILE = $ENV::HOME/.rnd

CA_NAME = secpl-card-test

oid_section = new_oids

[openssl_def]

engines = engine_section
[engine_section]

pkcsll = pkcsll_section

[pkcs1l_section]

engine_id = pkcsll

dynamic_path = /usr/lib/engines/engine_pkcsll.so
MODULE_PATH = /usr/lib/lib0csCryptoki.so
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Przyktad wykorzystania Certyfikacja

Prosba o certyfikat i certyfikat

@ zadanie certyfikatu

openssl req -config card.cnf -new -key
id_7ad241£677962ffab6024f7dclble654fcelf22le -keyform engine
-out piontec_kl.req

e konwersja miedzy formatami

root@piontec-desktop:/tmp# openssl x509 -inform pem
-outform der -in piontec_kl.pem -out piontec_kl.der
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Przyktad wykorzystania Certyfikacja

Woagranie certyfikatu na karte

@ wgranie certyfikatu w formacie DER

root@piontec-desktop: “# pkcsll-tool --module
/usr/1ib/1ib0csCryptoki.so -w piontec_kl.der -y cert
--label piontec_k1 -1

Please enter User PIN:

o (opcjonalne) usuniecie samego klucza publicznego

root@piontec-desktop: “# pkcsll-tool --module
/usr/1lib/1lib0csCryptoki.so --delete-object -y pubkey --id
7ad241£677962ffab024f7dclble6b4fcelf22le -1

Please enter User PIN:
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Przyktad wykorzystania Certyfikacja

Weryfikacja

Listing

root@piontec-desktop: “# pkcsll-tool --module
/usr/1ib/1ib0csCryptoki.so -0

Certificate Object, type = X.509 cert

label: piontec_kl

ID: 7ad241f677962ffab024f7dclble654fcelf221e

root@piontec-desktop: “# pkcsll-tool --module
/usr/1ib/1ib0csCryptoki.so -0 -1

Please enter User PIN:

Private Key Object; RSA

label: piontec_kl

ID: a35d11eb40d8eb9d5d9220d6701b90abaf758d9d
Usage: decrypt, sign, unwrap

Certificate Object, type = X.509 cert

label: piontec_kl

ID: a35d11eb40d8eb9d5d9220d6701b90abaf758d9d
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Podsumowanie

Podsumowanie

obstuga kart kryptograficznych w linuxie jest mozliwa i jak
najbardziej dziata

mozliwa realizacja wszystkich podstawowych zadan opartych
o PKCS#11

bardzo mato dostepnych materiatéw i przyktadéw
czesto kiepskie wsparcie ze strony producentéw
middleware opensource czesto bardzo specyficzny

konieczne lepsze wsparcie ze strony producentéw
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Dodatki Materiaty

Materiaty |

projekt OpenSC: http://www.opensc-project.org/opensc

projekt OpenCT: http://www.opensc-project.org/openct
projekt MUSCLE: http://www.linuxnet.com/
projekt pcsc-lite: http://pcsclite.alioth.debian.org/

(]

reszta projektéw ze strony: http://www.opensc-project.org/
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