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Plan prezentacjt
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Nowe karty wieloaplikacyjne
Dostepne interfejsy kart 1 ich zastosowanie
V' Stykowy
V' Bezstykowy
VIS0,
\ Mifare.
Rodzaje kart
V' Karty natywne,
V' Karty Java Card,
Certyfikacja produktéw kartowych
Oferta Oberthur
V' Karty + oprogramowanie middleware
V' Narzedzia deweloperskie
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Dostepne intertejsy kart 1 ich zastosowanie

Interfejs stykowy

v ISO 7816
V' Protoké! komunikacji T=0, T=1

Interfejs bezstykowy

Vv T=CL
N2 Dostepne komendy APDU Case 4
V' Brak réznic z interfejsem stykowym (ISO 7816) na poziomie komend APDU
V' Dwa alternatywne standardy: Type A oraz Type B
V' Mifare
V' Przechowywanie danych oraz proste operacje arytmetyczne
V' Protokél poziomu Aplikacji
V' Brak mozliwosci wysylania komend APDU przez Mifare

V' Niektore karty T=CL Type A moga emulowaé Mifare
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Dostepne intertejsy kart 1 ich zastosowanie

WV Karta stykowa

\VJeden mikroprocesor osadzony wraz z plytka kontaktowa na
karcie

\V Pracuje wylacznie w trybie STYKOWYM
V Karta bezstykowa

\VJeden mikroprocesor podiaczony do anteny i zatopiony w
plastiku

\V Pracuje wylacznie w trybie BEZSTYKOWYM
¥ Karta dualna

\VJeden mikroprocesor osadzony wraz z antena i plytka
kontaktowgq na karcie

\VPracuje w trybie BEZSTYKOWYM oraz STYKOWYM
WV Karta hybrydowa
VDWA niezalezne mikroprocesory bez polaczenia miedzy nimi

Vjeden osadzony wraz z plytka kontaktowa na karcie,
pracujacy wylacznie w trybie STYKOWYM

\Vdrugi potaczony z anteng zatopiony w plastiku pracujacy
wylacznie w trybie BEZSTYKOWYM
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| Funkcje dostepne
ISEQOLE specyficzne dla

POISKA  EE  Struktura | Struktura | D eait
. ' o o aplikacji
11 TROM  jlikow A plikéw B ——

N
AplikacjaA || Aplikacja B Zaleznosc¢
R sprzetowa
O .
M System operacy|ny I - Em
Podstawowe
CPU + crypto A funkcje
. i L B i e - (zarzadzanie
i T S e plikami,...)
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Rodzaje kart — karta natywna

V' Okreslony chip
V' Okreslony system operacyijny
V' Okreslona aplikacja

oy ™y
Elekt. Aplikacja
portmonetka piblioteczna Aplikacja

Aplikacja
biblioteczna

R
O
M

Chip - Producent X I Chip — Producent Y I
Karta A
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Rodzaje kart — karta natywna

Ograniczenia

V' Development jest skomplikowany oraz czasochtonny
N Zastosowanie nowego chipa/karty oznacza przepisanie/adaptacie aplikacji
V' Wigkszosé kart zawiera jedna (wezesniej przygotowana) aplikacie
V' Brak funkcjonalnosci post-issuance:
V' Dogranie nowej aplikacji oznacza ponowne wydanie karty

\V Dostarczenie nowych ustug po wydaniu karty jest ograniczone lub niemozliwe

Zalety

V' Bardziej efektywna w zakresie szybkosci dzialania
V' Podobna funkcjonalnosé (ale ograniczenia post-issuance)

' Mniejsza cena
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JAVA

Niezaleznos¢
sprzetowa

przez Java Card API

JAVA Card API I : —
R
) Interpreter JAVA I
i System Operacyjny I
Architektura

CPU + crypto Virtual Machine

LOTYMACHA STUOOMOSA DG TYMACM, STLOCSOSA  LEOGTYMAMCA STUOCVOSA  LDGTYMAOM STLOOSCSA LRSS YMACM §700M0SA

T
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Rodzaje kart — karta Java

m

Eg Elektr. Aplikacja Access Aplikacja Access
PROM portmonetkal | biblioteczna Control bibliotecznal | Control

R

O

M

System Operacyjny

Chip - Producent X I Chip - Producent Y I
Karta A
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Rodzaje kart — karta Java

Zalety

GLOBALPLATFORM
V' Koszty szkolenia programistéw e
N2 Dostepne narzedzia deweloperskie '
V' Szeroko uzywany jezyk programowania %
V' Przenoszalno$é kodu Java m

Wiele ustug na jednej karcie

Dodawanie funkcjonalno$ci mozliwe réwniez w trakcie ,,zycia” karty

€ ¢

Czas wdrozenia krotszy

Ograniczenia

' Wymagane wiecej pamieci RAM
V' Zasady bezpieczenistwa dotyczace fadowania, kasowania aplikacji zalezne sa od producenta karty

V' Niektére aplikacje moga nie przenosié sie (wykorzystujace Proprietary API producenta karty)
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Certytikacja

LS CHT P A

V'  Co to jest certyfikat ? T T T e
Standard ewaluacji produktow kartowych oraz aplikacji. Okresla wymagania funkcji A —
bezpieczenstwa oraz miary zabezpieczen. R

V' Jakiego rodzaju certyfikaty wymagane sa na polu kart identyfikacyjnych z e : i :
cyfrowym podpisem? i —. ‘_

\/ FIPS 140-2 > ewaluacja modulow kryptograficznych
@ _)_) N/ FIPS 201 > p1v (Personal Identity Verification) ewaluacja
- V' Common Criteria (EAL4+, EALS5+) -> keyptografia + fizyczne

zabezpieczenia obszaru deweloperskiego

V' Jak sprawdzi¢ czy dany produkt posiada certyfikacje ?
' FIPS140: http://csrc.nist.gov/cryptval /140-1/1401vend.htm
' FIPS201: http:/ /fips20lep.cio.gov/apl.php

' Common Criteria: http:/ /www.commoncriteriaportal.org/products.html
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Oferta produktowa

Technologles

Rozwiazanie
wielozadaniowe

TC-:3:Ne COSMO torozwigzanie oparte na
systemie operacyjnym Java OS
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Systemy operacyjne karty i aplikacje ID-One™ Cosmo

V' Multi-aplikacyjny system operacyjny (

V' 50 milionéw komponentéw ID-One Cosmo dostarczonych do klientéw — rzadowych i "‘;.._:"’)
samorzadowych (armia USA, agencje rzadowe USA, dowody tozsamosci dla obywateli Maroka, karty —
CNS we Wloszech, itp.) Java"

. . . . POWERED
V' Zgodnosé z najnowszymi standardami: Javacard 2.2.2 i Global Platform

NV Wysoki poziom bezpieczenstwa: FIPS 140-2 poziom 3, certyfikat Common Criteria do EALS5+
V' Do 128k pamieci EEPROM,

N2 Stykowy, bezstykowy, USB interface chip

V' Opcjonalny Odcisk Palca Match On card (format ISO 19794)

FIPS
+
Srsse) (1402
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Przeglad normalizacji 1 certyfikacijt bezpieczenstwa

© 2009 Oberthur Technologies 13 kwietnia, 2010 .
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Oberthur ]avacard na ktory rynekD

Identytikator dla pracownikéw
rzadowych — Australia (centerlink)

I I Paszporty elektroniczne — Belgia

mmmmm aszporty elektroniczne — Tajlandia

- Dowody tozsamos$ci — Maroko

B sersiwo Obrony

I I Karta Total Corporate

I I Karta korporacyjna dla notariuszy francuskich

I -
I I Karta zdrowotna — Whochy — Szwedja
E Ministerstwo Obrony USA — karta
I I Karta biometryczna Identyfikacyjna
— Wybrzeze Kosci Stoniowej E Karta identyfikacyjna pracownika
ustug przewozowych USA
Przepustka — Ministerstwo Obrony Singapuru

] Polska Policja — autoryzacja
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LC -2

Nne Konfiguracje Cosmo V7.0

Typ Cosmo Pojemnos$¢ pamieci contact dual contactless | Certyfikacja
V7.0 EEPROM w KB
A d@) | (@)
N
16 € 20 v v v @ @
32€ 240 v v v @ @
64 €-> 80 v v v @ @
128 v v v @ @
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ID-One Cosmo V7.0 - cechy

J Kryptografia

— ' Chip(y)
V' EEPROM:16K do 128K

V' Dostepny od 2 réznych
producentow

WV Certyfikacja
NV FIPS 140-2 1.3 -> Q409
V' CC EALS5+ dla platformy otwartej -> Q409

\ Uwaga: Wszystkie chipy posiadaja certyfikacje na
poziomie (co najmniej) CC EAL5+

\/ Platforma otwarta ¢
—)

VJCc222 java
v GP21.1 GLOBALPLATFORM

01/02/2008

\V DES/3DES (CBC,ECB)

V' AES 128,192&256 bitéw

\V RSA do 2048 bitéw

V' EC-DSA GF(p) do 521bitéw

V' Generator kluczy RSA&EC-DSA na plycie
V' SHA do 512

\V Zgodna z algorytmem Suite B NSA

V Diffie-Helman API (RSA&EC)

\V Dluzsze komendy APDU dla JC2.2.2

V' Mozliwosé wezytania danych

N2 biometrycznycgt&etoda Match-On-Card

/' Protokot

V T=0/T=1T=CL, typ A/typ B
\V Mifare 1K (opcjonalnie)
\ USB 2.0 (72K)

© 2008 Oberthur Technologies - CONFIDENTIAL
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Open Platform Cosmo V7 CC EAL5+

a jest certyfikowana po implementacji profilu Java Card

ym mechanizmoéw tadowania aplikacji: oznacza to, ze poziom

Ikacji EAL5+ platformy zachowuje waznos¢ nawet w przypadku
zatadowania apletu nie poddanemu ewaluac;ji.
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PREMIER MINISTRE Il
Schéma frangais d’évaluation et de certification de la sécurité des technologies de I’information il

CERTIFICAT ANSSI-CC-2009/36 1’
Ce certificat est associé au rapport de certification ANSSI-CC-2009/36 ‘

Carte a puce ID-One Cosmo V7.0-a !{
en configuration Large Dual, Large et Standard Dual |

Développeurs : Oberthur Technologies et ATMEL Secure Microcontroller Solutions

Critéres Communs version 3.1

EALS Augmenté

(ADVY_IMP.2, ALC_DVS.2, AVA_VAN.5)

conforme au profil de protection PP/0304
(JavaCard System Standard — JavaCard 2 1.1 configuration v1.0b, certifié par I'ANSSI)

Commanditaire : Oberthur Technologies
‘ Centre d’évaluation : THALES - CEACI (T3S — CNES)

Paris, le 2 9 SEP. 2009 Le directeur général de I'agence nationale de la sécurité des systémes d’information |

XV; =
Trame o cadvy da TR, Je prodhat oot rvcoen av wveon FHL4 H

| Cecersifn ety coyfo o déorer J0G2-535 2 I8 avril 2002 relan 3 'ivalsation et @ ls cergfication de le sicurivé offerss par la prody dex ex de 1 vefe publid an jorrws gficiel de o Répedligue frongaise be 19 avrd 2002

WO RENT

e e sl il
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Przeglad aplikacjt

Zakres Oferta PKI Oferta podpisu
kwalifikowanego
Produkt Authentic* N ID-One Classic > koniec VI 2010
@ * N
sometry/ | JAS-ECC @jy
Z.godnosc¢ ze Brak VeSign K
standardami \V Europejska Karta
Obywatela (ECC)
Certyfikacja Brak EAL4+ PP-SSCD @
Korzysci V Elastyczna oferta \V Dedykowana do projektéw
\V Dedykowana do silnej podpisu kwalifikowanego
autoryzacjt \V Projekty europejskie (eID,
eRP, eGov...)

* W pelni zintegrowane z middleware (PKCS#11, CSP, minidriver, Linux, Mac OS)
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Applet IAS /Authentic ?

V' Funkcjonalno$é
V' Interfejsy bezstykowe Mifare™ oraz T=CL
NZ Interfejs stykowy ISO 7816
V' Obsluga cyfrowych certyfikatéw X.509

V' Wsparcie dla wielo-aplikacyjnosci

V' Hardware & software

V' ID-One Cosmo 2048bit RSA chip do 128Kb pamigci Common Criteria

EAL 4+ PP SSCD

V' Javacard 2.2 oraz Global Platform 2.1.1

V' Applet TAS/Authentic zaladowany i skonfigurowany S
V' Certyfikacj A

crtyitkaca AN United-States NIST RSA

V' Common Criteria EAL 4+ PP SSCD W FIPS 1402 Level 3 i

/' FIPS 140-2 Level 3
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Oprogramowanie klienckie dla podpisu elektronicznego

V' ID-One Classic Middleware (AuthentIC Web Pack)
V' Biblioteki kryptograficzne zabezpieczajace aplikacje lokalne oraz sieciowe
V' Obsluga kart Oberthur
V' Wsparcie dla PKCS#11 réwniez pod Windows Vista™ i Windows 7™
V' Wspierane systemy operacyjne: { AuthentiC Manager x|
\ Microsoft Windows N'T SP4 Wwsion [Gedh | Bees|
J Microsoft Windows 2000 SP4 B e 51258 e
\ Microsoft Windows XP SP2 ----- & A e d 102 s (ot enso)
\ Microsoft Windows Server® 2003 SP1
V Windows Vista™ SP2
\V Windows 7™
V' Mac OS X V10.5
\ Linux RedHat entreprise 5, Linux Fedora Core 7,
Linux Ubuntu 8.04 Hardy, Linux Ubuntu 9.04

E-5% R5A paire de clés 1024 bits. [imported)
-] Certificats tiers.

P | & & || &
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&
I eclipse
Java  'Eipcom3z

Application Loader

Version 1.4.1

Oberthur

debug_session.ocd - OCDebugger
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Save Log As...
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My

Logging Ackivated
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Works with
Migrosoft 'U .. & \Vindows 1 debug_session.ocd
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Dzigkuje serdecznie za uwagg!
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Pytaniar

Monika Paszko
Area Sales Manager
tel: +48 604 144 034
m.paszko@oberthurcs.com

Agnieszka Dabrowska
ID Regional Technical Support
tel: +48 601 135 975
a.dabrowska@oberthurcs.com
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